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EUROOPA EESSONA

Dokumendi (EN ISO 22301:2019) on koostanud tehniline komitee ISO/TC 292 ,Security and
resilience” koostdos tehnilise komiteega CEN/TC 391 ,Societal and Citizen Security”, mille sekretariaati
haldab AFNOR.

Euroopa standardile tuleb anda rahvusliku standardi staatus kas identse tdlke avaldamisega voi
joustumisteatega hiljemalt 2020. a maiks ja sellega vastuolus olevad rahvuslikud standardid peavad olema
kehtetuks tunnistatud hiljemalt 2020. a maiks.

Tuleb péorata tahelepanu voimalusele, et standardi moni osa vdib olla patendidiguse objekt. CEN ei vastuta
sellis(t)e patendidigus(t)e valjaselgitamise ega selgumise eest.

See dokument asendab standardit EN ISO 22301:2014.

CEN-CENELEC-i sisereeglite jargi peavad Euroopa standardi kasutusele vdtma jargmiste riikide
rahvuslikud standardimisorganisatsioonid: Austria, Belgia, Bulgaaria, Eesti, Hispaania, Holland, Horvaatia,
lirimaa, Island, Itaalia, Kreeka, Kiipros, Leedu, Luksemburg, Laiti, Malta, Norra, Poola, Portugal,
Prantsusmaa, Pdhja-Makedoonia Vabariik, Rootsi, Rumeenia, Saksamaa, Serbia, Slovakkia, Sloveenia,
Soome, Sveits, Taani, Téehhi Vabariik, Tirgi, Ungari ja Uhendkuningriik.

Joustumisteade

CEN on standardi ISO 22301:2019 teksti muutmata kujul iile votnud standardina EN ISO 22301:2019.
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EESSONA

ISO (International Organization for Standardization) on {lemaailmne rahvuslike standardimis-
organisatsioonide (ISO rahvuslike liikmesorganisatsioonide) foderatsioon. Tavaliselt tegelevad
rahvusvahelise standardi koostamisega ISO tehnilised komiteed. K®&igil rahvuslikel liikmes-
organisatsioonidel, kes on mingi tehnilise komitee pddevusse kuuluvast valdkonnast huvitatud, on digus
selle komitee tegevusest osa votta. Selles t60s osalevad kasikdes 1SO-ga ka rahvusvahelised, riiklikud ja
valitsusvdlised organisatsioonid. Kdigis elektrotehnika standardimist puudutavates kiisimustes teeb ISO
tihedat koost66d Rahvusvahelise Elektrotehnikakomisjoniga (IEC).

Selle dokumendi véljatootamiseks kasutatud ja edasiseks haldamiseks moeldud protseduurid on
kirjeldatud ISO/IEC direktiivide 1. osas. Eriti tuleb silmas pidada eri heakskiidukriteeriumeid, mis on eri
liiki ISO dokumentide puhul vajalikud. See dokument on kavandatud ISO/IEC direktiivide 2. osas esitatud
toimetamisreeglite kohaselt (vt www.iso.org/directives).

Tuleb p6orata tahelepanu voimalusele, et standardi mdni osa v&ib olla patendidiguse objekt. ISO ei vastuta
sellis(t)e patendidigus(t)e véljaselgitamise ega selgumise eest. Dokumendi véiljatootamise jooksul
valjaselgitatud véi selgunud patendidiguste iiksikasjad on esitatud peatiikis ,Sissejuhatus” ja/voi ISO-le
saadetud patentide deklaratsioonide loetelus (vt www.iso.org/patents).

Mis tahes selles dokumendis kasutatud &riline kdibenimi on kasutajate abistamise eesmargil esitatud teave
ja ei kujuta endast toetusavaldust.

Selgitused standardite vabatahtliku kasutuse ja vastavushindamisega seotud ISO eriomaste terminite ja
vdljendite kohta ning teave selle kohta, kuidas ISO jargib WTO tehniliste kaubandustokete lepingus
satestatud pdhimotteid, on esitatud jargmisel aadressil www.iso.org/iso/foreword.html.

Dokumendi on koostanud tehniline komitee ISO/TC 292 ,Security and resilience*.

Teine valjaanne tiihistab ja asendab esimest vdljaannet (ISO 22301:2012), mis on tehniliselt iile vaadatud.
Peamised muudatused vorreldes eelmise viljaandega on jargmised:

— kohaldatud on ISO ndéudeid juhtimisstisteemi standarditele, mis on alates 2012. aastast arenenud;

— nouded on tapsustatud, uusi ndudeid ei ole lisatud;

— distsipliinipohised talitluspidevuse néuded jadvad niiiid peaaegu taielikult peatiikki 8;

— peatiikk 8 on timber struktureeritud, et saada péhinduetest selgem tilevaade;

— selguse suurendamiseks ja praeguse motteviisi kajastamiseks on muudetud mitmeid

distsipliinipohiseid talitluspidevuse termineid.

Igasugune tagasiside vdi kiisimused selle dokumendi kohta tuleks suunata dokumendi kasutaja
rahvuslikule standardimisorganisatsioonile. Taielik loetelu nende organisatsioonide kohta on leitav
veebilehelt www.iso.org/members.html.
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SISSEJUHATUS
0.1 Uldist

See dokument madrab kindlaks talitluspidevuse juhtimissiisteemi (Business Continuity Management
System, BCMS) elluviimise ja toimivana hoidmise struktuuri ning nduded, mis arendavad organisatsiooni
talitluspidevust sellise moju suuruse ja tiilibi jargi, mida organisatsioon vdib hdiringute tagajirjel
aktsepteerida voi mitte.

BCMS-i toimivana hoidmise tulemusi kujundavad organisatsiooni 6&iguslikud, regulatiivsed,
organisatsioonisatoorsed ja toostuse ndouded, pakutavad tooted ja teenused, kasutatavad protsessid,
organisatsiooni suurus ja struktuur ning huvipoolte nduded.

BCMS réhutab jargneva tahtsust:

— organisatsiooni vajaduste ning talitluspidevuse juhtpohimotete ja eesmarkide vajalikkuse moistmine,

— organisatsiooni protsesside, vdimekuse ja reageerimisstruktuuride haldamine ning toimivana
hoidmine, et tagada organisatsiooni hdiringutest taastumine;

— BCMS-i tulemuslikkuse ning méjususe seire ja lilevaatamine;

— kvalitatiivsetel ja kvantitatiivsetel mddtmisel pohinev jarjepidev parendamine.

BCMS sisaldab nagu ka teised juhtimissiisteemid jargmisi komponente:
a) juhtpohimotted;
b) kompetentsed inimesed koos maaratletud kohustustega;

c) juhtimisprotsessid, mis seostuvad
1) juhtpohimdétete,
2) planeerimise,
3) elluviimise ja toimimisega,
4) tulemuslikkuse hindamisega,
5) juhtkonnapoolse ililevaatuse ja
6) jarjepideva parendamisega;

d) dokumenteeritud teave, mis toetab operatiivjuhtimist ja véimaldab tulemuslikkuse hindamist.
0.2 Talitluspidevuse juhtimissiisteemi eelised

BCMS-i eesmirk on valmistada ette, pakkuda ning hoida toimivana ohjemeetmed ja voimekus juhtida
organisatsiooni iildist voimekust toimimise jatkamiseks hdairingute ajal. Selle saavutamiseks
organisatsioon
a) dritegevuse vaates

1) toetab oma strateegilisi eesmarke;

2) loob konkurentsieelise;

3) kaitseb ja tugevdab oma mainet ja usaldusvaarsust;

4) suurendab organisatsiooni vastupidavust;

b) finantsvaates
1) vahendab juriidilisi ja rahalisi riske;
2) viahendab héiringute otseseid ja kaudseid kulusid;

c) huvipoolte seisukohast
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1) kaitseb elu, vara ja keskkonda;
2) kaalutleb huvipoolte ootusi;
3) pakub kindlustunnet organisatsiooni edukuse voimekuse kohta;

d) sisemiste protsesside seisukohast
1) parendab selle véimet piisida hairingute ajal mdjusana;
2) demonstreerib riskide ennetavaid meetmeid mojusalt ja tohusalt;
3) Kkasitleb operatiivseid haavatavusi.

0.3 Planeeri-Teosta-Kontrolli-Tegutse (The Plan-Do-Check-Act, PDCA) tsiikkel

See dokument kohaldab planeeri (sea sisse), teosta (vii ellu ja kadita), kontrolli (seira ja vaata iile) ning
tegutse (hoia toimivana ja parenda) (PDCA) tsiiklit, et viia ellu, hoida toimivana ja jarjepidevalt parendada
organisatsiooni BCMS-i mojusust.

See tagab teatud maadral kooskdla muude juhtimissiisteemide standarditega, nditeks ISO 9001, ISO 14001,
ISO/IEC 20000-1, ISO/IEC 27001 ja ISO 28000, toetades seeldbi seotud juhtimissiisteemide jarjepidevat ja
16imitud elluviimist ning toimimist.

PDCA-tstkli kohaselt holmavad peatiikid 4 kuni 10 jargmisi komponente:

— Peatiikk 4 tutvustab organisatsiooni suhtes kohaldatava BCMS-i konteksti sisseseadmiseks vajalikke
noudeid, samuti vajadusi, ndudeid ja kasitlusala.

— Peatiikk 5 votab kokku konkreetsed néuded tippjuhtkonna rollile BCMS-is ja kuidas eestvedamine
valjendab juhtpohimotete kaudu oma ootusi organisatsioonile.

— Peatlikk 6 kirjeldab BCMS-i kui terviku jaoks strateegiliste eesmarkide ja suunavate pohimotete
sisseseadmise ndudeid.

— Peatiikk 7 toetab BCMS-i toiminguid, mis on seotud kompetentsuse ja teabevahetuse sisseseadmisega
huvipooltega korduvaks/vajaduspohiseks suhtiemiseks, dokumenteerides, ohjates, hoides toimivana
ja sailitades samal ajal ndutavat dokumenteeritud teavet.

— Peatlikk 8 maaratleb talitluspidevuse vajadused, maarab kindlaks, kuidas neid kasitleda, ja to6tab valja
protseduurid organisatsiooni juhtimiseks hairingute ajal.

— Peatiikk 9 votab kokku ndéuded, mis on vajalikud talitluspidevuse tulemuslikkuse ja BCMS-i selle
dokumendiga vastavuse mootmiseks ning juhtkonnapoolse iilevaatuse labiviimiseks.

— Peatiikk 10 tuvastab BCMS-i mittevastavuse ja rakendab asjakohaseid meetmeid ning jarjepidevat
parendamist korrigeeriva tegevuse kaudu.

0.4 Selle dokumendi sisu

See dokument vastab ISO juhtimissiisteemi standardite nduetele. Need nduded hdlmavad korgtaseme
ilesehitust, identset pShiteksti ja baastermineid koos pohimaaratlustega, mis on loodud abiks kasutajatele,
kes rakendavad mitut ISO juhtimissiisteemi standardit.

See dokument ei sisalda muude juhtimissiisteemide erindudeid, ehkki selle elemente saab viia vastavusse
v0i 16imida teiste juhtimissiisteemide omadega.

See dokument sisaldab ndudeid, mida organisatsioon saab kasutada BCMS-i rakendamiseks ja vastavuse
hindamiseks. Organisatsioon, kes soovib ndidata sellele dokumendile vastavust, saab seda teha jargmiselt:
— esitades enesemaddratluse ja enda koostatud deklaratsiooni; voi

— taotledes kinnitust oma vastavusele organisatsiooni huvipooltelt, nditeks klientidelt; véi



EVS-EN ISO 22301:2019

— taotledes kinnitust enda koostatud deklaratsioonile organisatsioonivaliselt osapoolelt; voi

— taotledes oma BCMS-i sertifitseerimist/registreerimist monelt véliselt organisatsioonilt.

Selle dokumendi peatiikkides 1 kuni 3 on esitatud kasitlusala, normiviited ning terminid ja maaratlused,
mida selle dokumendi kasutamisel kohaldatakse. Peatiikid 4 kuni 10 sisaldavad noudeid, mida tuleb
kasutada sellele dokumendile vastavuse hindamisel.

Selles dokumendis kasutatakse jargmisi sonalisi vorme:

a) ,peab“tidhistab nouet;

b) ,peaks”tdhistab soovitust;

c) ,onlubatud”tdhistab luba;

d) ,voib“tahistab voimalust voi suutlikkust.

Sénaga ,MARKUS"“ tahistatud teabe eesmirk on anda juhiseid seonduva ndéude moistmiseks voi

tapsustamiseks. Peatlikis 3 kasutatud JMARKUSTES" on toodud lisateave, mis tiiendab terminoloogilisi
andmeid ja voib sisaldada satteid termini kasutuse kohta.
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1 KASITLUSALA

See dokument siatestab nouded juhtimissiisteemi elluviimiseks, toimivana hoidmiseks ja parendamiseks,
kaitsmaks hairingute eest, nende esinemise tdendosuse vahendamiseks, nendeks valmistumiseks, neile
reageerimiseks ja nendest taastumiseks.

Selle dokumendi nduded on tldised ja mdeldud kohaldamiseks kdikidele organisatsioonidele vdi nende
osadele nende suurusest, tiilibist ja olemusest séltumata. Nende nduete kohaldatavuse ulatus séltub
organisatsiooni toimimise keskkonnast ja keerukusest.

See dokument on kohaldatav igasuguse suuruse ja tiilibiga organisatsioonidele,

a) Kkesviivad ellu, hoiavad toimivana ja parendavad BCMS-i,

b) kelle eesméirk on tagada vastavus satestatud talitluspidevuse juhtpdhimotetele,

c) kes peavad suutma hairingute ajal jatkata toodete ja teenuste pakkumist vastuvdetavas ettemdaratud
mahus;

d) Kkes piitiavad BCMS-i mojusa elluviimise kaudu oma vastupidavust suurendada.

Selle dokumendi abil on véimalik hinnata organisatsiooni véimet tdita oma talitluspidevuse vajadusi ja
kohustusi.

2 NORMIVIITED

Allpool nimetatud dokumentidele on tekstis viidatud selliselt, et nende sisu kujutab endast kas osaliselt voi
tervenisti selle dokumendi ndudeid. Dateeritud viidete korral kehtib iiksnes viidatud valjaanne. Dateerimata
viidete korral kehtib viidatud dokumendi uusim valjaanne koos véimalike muudatustega.

ISO 22300. Security and resilience — Vocabulary

3 TERMINID JA MAARATLUSED

Standardi rakendamisel kasutatakse standardis ISO 22300 ning allpool esitatud termineid ja maaratlusi.

ISO ja IEC hoiavad alal standardimisel kasutamiseks olevaid terminoloogilisi andmebaase jargmistel
aadressidel:

— IS0 veebipdhine lugemisplatvorm: kiattesaadav veebilehelt https: //www.iso.org/obp/;

— IEC Electropedia: kiattesaadav veebilehelt http: //www.electropedia.org/.

MARKUS Allpool esitatud terminid ja mairatlused asendavad standardis ISO 22300:2018 esitatud termineid ja
madaratlusi.

3.1
tegevus (activity)
tihe vdi mitme maaratletud valjundiga tilesannete kogum

[ALLIKAS: ISO 22300:2018, 3.1, muudetud - madratlus on asendatud ja ndide on kustutatud.]

3.2

audit (audit)

slistemaatiline, s6ltumatu ja dokumenteeritud protsess (3.26) auditi téendusmaterjali hankimiseks ja selle
objektiivseks hindamiseks, et maarata kindlaks auditi kriteeriumide tditmise ulatus


https://www.iso.org/obp/
http://www.electropedia.org/



