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EESTI STANDARDI EESSONA
Kaesolev Eesti standard:

— on rahvusvahelise standardi ISO/IEC 27000:2009 “Information technology - Security techniques -
Information security management systems - Overview and vocabulary” ingliskeelse teksti identne tdlge eesti
keelde ning tdlgendamise erimeelsuste korral tuleb lahtuda ametlikes keeltes avaldatud tekstidest,

— on kinnitatud Eesti Standardikeskuse 05.08.2010 kaskkirjaga nr 140,
— jBustub selleko{sse teate avaldamisel EVS Teataja 2010. aasta septembrikuu numbiris.

Standardi t6lkis Cyb%ica AS, standardi t6lke on heaks kiithud EVS/TK 4 "Infotehnoloogia”.

Standardi tdlke koostam paneku esitas EVS/TK 4, standardi télkimist korraldas Eesti Standardikeskus ning
rahastas Majandus- ja Ko nikatsiooniministeerium.

Standardi eestikeelses vélja s on terminid ja maaratlused, mis toetuvad ISO/IEC juhendile 73, viidud
vastavusse selle juhendi uustdetfysega aastast 2009 ja vastavates kohtades on esitatud nurksulgudes viide
sellele juhendile [ISO juhend 73: . Nimetatud juhendi eestikeelne véljaanne on tahisega

ISO juhend 73:2009. O
/

01.040.35 Infotehnoloogia. Kontoriseadmed (sGnavara); 35.040 Margistikud ja informatsiooni kodeerimine
Vétmesodnad: infotehnoloogia, arvutiverk, infoturve, infoturbe haldus, sdnastik
Hinnagrupp K

Standardite reprodutseerimis- ja levitamisdigus kuulub Eesti Standardikeskusele

Andmete paljundamine, taastekitamine, kopeerimine, salvestamine elektroonilisse suisteemi v6i edastamine Ukskdik millises vormis voi
millisel teel on keelatud ilma Eesti Standardikeskuse poolt antud kirjaliku loata.

Kui Teil on kuisimusi standardite autorikaitse kohta, palun vétke Uhendust Eesti Standardikeskusega:
Aru 10 Tallinn 10317 Eesti; www.evs.ee; Telefon: 605 5050; E-postiinfo@evs.ee
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EESSONA

ISO (Rahvusvaheline Standardiorganisatsioon) ja IEC (Rahvusvaheline Elektrotehnikakomisjon) moodustavad
tlemaailmse standardimise spetsialiseeritud sisteemi. 1SO vdi IEC rahvuslikud likmeskogud osalevad
rahvusvaheliste standardite véljato6tamises tehniliste komiteede kaudu, mis on nendesse organisatsioonidesse
loodud késitlemaks tehnilise tegevuse eri valdkondi. ISO ja IEC tehnilised komiteed teevad koostddd mélemale
huvi pakkuvatel aladel. Selles t66s osalevad kéasikédes 1SO ja IEC-ga ka muud rahvusvahelised riiklikud ja
mitteriiklikud organisatsioonid. Infotehnoloogia valdkonnas on ISO ja IEC rajanud Uhise tehnilise komitee
ISO/IEC JTC 1.

Rahvusvahelised sta@did kavandatakse vastavalt ISO/IEC direktiivide teises osas esitatud reeglitele.

Uhise tehnilise komitet@@ulesanne on rahvusvaheliste standardite koostamine. Uhises tehnilises komitees
vastuvfetud rahvusvaheltsed standardikavandid saadetakse likmeskogudele haaletamiseks. Avaldamine
rahvusvahelise standardina ab heakskiitu vahemalt 75% haéletanud rahvuslikelt likmesorganisatsioonidelt.

Tuleb pddrata tahelepanu vo sele, et mdned selle dokumendi elemendid v@ivad olla patendidiguse
objektiks. ISO ega IEC ei ole koh ud mingeid vai kdiki selliseid patendibigusi vélja selgitama.

ISO/IEC 27000 valmistas ette uhis nilise komitee ISO/IEC JTC 1 “Infotehnoloogia” alamkomitee SC 27

“Infoturbe meetodid”. O
/
@)

0 SISSEJUHATUS 2

0.1 Ulevaade 6}

Haldussusteemide standardid annavad mudeli, mida f#gida haldussisteemi rajamisel ja kaitamisel. See mudel
sisaldab neid aspekte, mida ala asjatundjad peaydd Uksmeelselt ala praeguseks rahvusvaheliseks
arengutasemeks. ISO/IECJTC1 SC 27 juures teg ekspertkomisjon, mis on spetsialiseerunud
haldusstisteemide rahvusvaheliste standardite valjatbétamlge infoturbe alal; need standardid moodustavad
infoturbe halduse siisteemide (ISMS) standardipere. O/

/

ISMS-i standardipere abil saavad organisatsioonid valja té6tada jg;ealiseerida raamstruktuuri oma infovarade
halduseks ning valmistuda oma ISMS-ile, mida rakendatakse rahafdpsteabe, intellektuaalse omandi, tootajate
isikuandmete, klientidelt v8i kolmandatelt pooltelt organisatsiooniIOsaIdatud teabe ja muu sellise teabe
kaitseks, s6ltumatu hinnangu saamiseks. Oé

0.2 ISMS-i standardipere O’

ISMS-i standardipere’ on mé&eldud abistama igat liiki ja igas suuruses organ igone ISMS-i teostamisel ja
kaigushoiul. ISMS-i standardipere koosneb jargmistest standarditest U Ikirjaga “Infotehnoloogia.
Turbemeetodid”. @

— ISO/IEC 27000:2009, Infoturbe halduse siisteemid. Ulevaade ja sénavara @o,

— ISO/IEC 27001:2005, Infoturbe halduse susteemid. Nduded @

— ISO/IEC 27002:2005, Infotehnoloogia. Turbemeetodid. Infoturbe halduse tegevusjuhis
— ISO/IEC 27003, Infoturbe halduse suisteemi teostusjuhised

— ISO/IEC 27004, Infoturbe haldus. Mddtmine

1  Selles jaotises ilma véljaandmise ajata viidatud standardid on alles valjatotamisel.
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— ISO/IEC 27005:2008, Infoturvariski haldus
— ISO/IEC 27006:2007, Nduded infoturbe halduse siisteeme auditeerivatele ja sertifitseerivatele asutustele
— ISO/IEC 27007, Infoturbe halduse susteemide auditeerimise juhised

— ISO/IEC 27011, Standardil ISO/IEC 27002 p&hinevad infoturbe halduse juhised sideala organisatsioonidele

MARKUS Uldpealkiri “Infotehnoloogia. Turbemeetodid” naitab, et need standardid koostas iihise tehnilise komitee
ISO/IEC JTC 1, “Infotehnoloogia”, alamkomitee SC 27, “Infoturbe meetodid”.

ISMS-i standardipepse kuulub ilma selle tldpealkirjata jargmine standard:

— ISO 27799:200Q O 27799:2008. Tervishoiuinformaatika. Infoturbe haldus standardiga ISO/IEC 27002

tervishoiualal

0.3 Selle standardi ee@;@rk

See standard annab Ulevaat S-i standardipere teemaks olevatest infoturbe halduse slisteemidest ja
maaratleb nendega seotud termi

MARKUS Lisa A selgitab, kuidas IS /'Ptandardiperes kasutatakse verbivorme nduete ja/v6i juhiste valjendamiseks.
ISMS-i standardiperesse kuuluvad standgfdid, mis
a) maaratlevad nduded ISMS-ile ja selliste s{e\emide sertifitseerijaile;

b) annavad otsest tuge, detailseid juhiseid ja/vi endusi kogu PCDA-protsessistiku (PCDA: plaanida, teha,
kontrollida, tegutseda) ja ndudestiku tarbeks;

\ L
c) arvestavad ISMS-i puhul sektorispetsiifilisi juhisei&fo
d) kasitlevad ISMS-i vastavuse hindamist.
Selles standardis kasutatud terminid ja maaratlused:

o
%
“

— hoélmavad ISMS-i standardiperes uldkasutatavaid termineid j&pmgaratlusi;

— ei h6lma kdiki ISMS-i standardiperes kasutatavaid termineid ja tlusi;
— ei kitsenda ISMS-i standardiperes terminite maaratlemist sinna kuul%a andardi otstarbeks.

ISMS-i standardiperest on jaetud valja standardid, mis k&sitlevad ainult t eetmete teostamist, erinevalt
kdigi ISO/IEC 27002 meetmete kasitlusest.

ISMS-i standardipere muutuva seisu kajastamiseks kavatsetakse kaesolevat s@jardit pidevalt uuendada
sagedamini kui muid ISO/IEC standardeid. @
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1 KASITLUSALA

Kéesolev standard annab

a) Ulevaate ISMS-i standardiperest;

b) sissejuhatuse infoturbe halduse stusteemidesse (ISMS);

c) PDCA-protsessi (“plaanida, teha, kontrollida, tegutseda”) lihikirjelduse;
d) terminid ja mé@ﬁlused ISMS-i standardiperes kasutamiseks.

See standard on r@ndatav igat liiki organisatsioonides (nditeks ariettevbtetes, riigiasutustes, mitte-
tulunduslikes organisa siallides).

(@)
2 TERMINID JA MAA@LUSED

Standardi rakendamisel kasutate%irgmisi termineid ja maaratlusi.

MARKUS Méaaratluses voi mérkuseQ aksu kirjaga ja sellele jargneva kirjenumbriga sulgudes téahistatud termin, mis
on méaaratletud mujal selles jaotises. Taidliku maaratluse saamiseks saab sellise paksus kirjas termini asendada tema

maéaratlusega.

rinne (2.4) on maaratletud kui “katse havitada, paleda, muuta, blokeerida vdi varastada mingit vara (2.3) v6i saada talle
volitamatu juurdepéas voi kasutada teda volitamatult”;

Naide:

vara on maaratletud kui “miski, millel on organisatsiooni jao}y\’/aartus”.
Termini “vara” asendamisel ta maéaratlusega %

on riinne nudd “katse havitada, paljastada, muuta, blokeerida vd tada midagi, millel on organisatsiooni jaoks vaartus,
vOi saada talle volitamatu juurdepéés voi kasutada teda volitamatult

2.1 OO
p&ésu reguleerimine
vahendid, millega tagada, et juurdepaas varadele (2.3) on volitatud %endatud ari- ja turvanduete pdhjal

2.2
jalitatavus

. o . o
olemi vastutus oma toimingute ja otsuste eest Q/
S

2.3

vara Q
miski, millel on organisatsiooni jaoks vaartus O,
MARKUS Varade tllpe on palju, sealhulgas jargmised: @

a) infovara (2.18);

b) tarkvara, néiteks arvutiprogramm;
c) fuusiline vara, néiteks arvuti;

d) teenused;

e) inimesed ning nende kvalifikatsioon, oskused ja kogemused;





