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EUROOPA EESSONA

Dokumendi ISO/IEC 27000:2018 teksti on koostanud Rahvusvahelise Standardimisorganisatsiooni
(International Organization for Standardization, ISO) tehniline komitee ISO/IEC JTC 1 ,Information
technology” ja selle on standardina EN ISO/IEC 27000:2020 {ile votnud tehniline komitee CEN/CLC/JTC 13
»Cybersecurity and Data Protection®, mille sekretariaati haldab DIN.

Euroopa standardile tuleb anda rahvusliku standardi staatus kas identse tdlke avaldamisega voi
joustumisteatega hiljemalt 2020. a augustiks ja sellega vastuolus olevad rahvuslikud standardid peavad
olema kehtetuks tunnistatud hiljemalt 2020. a augustiks.

Tuleb poorata tdhelepanu vdimalusele, et standardi mdni osa véib olla patendidiguse objekt. CEN ei vastuta
sellis(t)e patendidigus(t)e valjaselgitamise ega selgumise eest.

See dokument asendab standardit EN ISO/IEC 27000:2017.

CEN-i/CENELEC-i sisereeglite jargi peavad Euroopa standardi kasutusele vétma jargmiste riikide
rahvuslikud standardimisorganisatsioonid: Austria, Belgia, Bulgaaria, Eesti, Hispaania, Holland, Horvaatia,
lirimaa, Island, Itaalia, Kreeka, Kiipros, Leedu, Luksemburg, Lati, Malta, Norra, Poola, Portugal,
Prantsusmaa, Pdhja-Makedoonia Vabariik, Rootsi, Rumeenia, Saksamaa, Serbia, Slovakkia, Sloveenia,
Soome, Sveits, Taani, T$ehhi Vabariik, Tiirgi, Ungari ja Uhendkuningriik.

Joustumisteade

CEN on standardi ISO/IEC27000:2018 teksti muutmata kujul iile vdtnud standardina
EN ISO/IEC 27000:2020.
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EESSONA

ISO (International Organization for Standardization) on tilemaailmne rahvuslike
standardimisorganisatsioonide (ISO rahvuslike liikmesorganisatsioonide) fdderatsioon. Tavaliselt
tegelevad rahvusvahelise standardi koostamisega ISO tehnilised komiteed. Koigil rahvuslikel
liikmesorganisatsioonidel, kes on mingi tehnilise komitee padevusse kuuluvast valdkonnast huvitatud, on
oigus selle komitee tegevusest osa votta. Selles t66s osalevad ka ISO-ga seotud rahvusvahelised riiklikud
organisatsioonid ning vabaiihendused. Kdigis elektrotehnika standardimist puudutavates kiisimustes teeb
[SO tihedat koost66d Rahvusvahelise Elektrotehnikakomisjoniga (IEC).

Selle dokumendi véljatootamiseks kasutatud ja edasiseks haldamiseks moeldud protseduurid on
kirjeldatud ISO/IEC direktiivide 1. osas. Eriti tuleb silmas pidada eri heakskiidukriteeriumeid, mis on eri
liiki ISO dokumentide puhul vajalikud. See dokument on kavandatud ISO/IEC direktiivide 2. osas esitatud
toimetamisreeglite kohaselt (vt www.iso.org/directives).

Tuleb p6orata tahelepanu voimalusele, et standardi méni osa véib olla patendidiguse objekt. ISO ei vastuta
sellis(t)e patendidigus(t)e véljaselgitamise ega selgumise eest. Dokumendi viljatootamise jooksul
valjaselgitatud véi selgunud patendidiguste iiksikasjad on esitatud peatiikis ,Sissejuhatus” ja/voi 1SO-le
saadetud patentide deklaratsioonide loetelus (vt www.iso.org/patents).

Mis tahes selles dokumendis kasutatud &riline kdibenimi on kasutajate abistamise eesmargil esitatud teave
ja ei kujuta endast toetusavaldust.

Selgitused standardite vabatahtliku kasutuse ja vastavushindamisega seotud ISO eriomaste terminite ja
vdljendite kohta ning teave selle kohta, kuidas ISO jargib WTO tehniliste kaubandustokete lepingus
satestatud pdhimotteid, on esitatud jargmisel aadressil: www.iso.org/iso/foreword.html.

Dokumendi on koostanud tehnilise komitee ISO/IEC JTC 1 ,Information technology“ alamkomitee SC 27
JIT Security techniques®.

Viies viljaanne tiihistab ja asendab neljandat valjaannet (ISO/IEC 27000:2016), mis on tehniliselt iile
vaadatud. Peamised muudatused vorreldes eelmise viljaandega on jargmised:

— sissejuhatus on iimber sdnastatud;

— moned terminid ja madratlused on eemaldatud;

— peattikk 3 on tihildatud MSS-i iilataseme struktuuriga;

— peatiikki 5 on ajakohastatud, et kajastada asjakohaste standardite muudatusi;

— lisad A ja B on vilja jdetud.
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0 SISSEJUHATUS
0.1 Ulevaade

Haldussiisteemide rahvusvahelised standardid annavad mudeli, mida jargida haldussiisteemi rajamisel ja
kditamisel. See mudel sisaldab neid aspekte, mida ala asjatundjad peavad liksmeelselt ala praeguseks
rahvusvaheliseks arengutasemeks. Tehnilise komitee ISO/IEC JTC 1 alamkomitee SC 27 juures tegutseb
ekspertkomisjon, mis on spetsialiseerunud haldussiisteemide rahvusvaheliste standardite
valjatéotamisele infoturbe alal; need standardid moodustavad infoturbe halduse siisteemide (Information
Security Management System, ISMS) standardipere.

ISMS-i standardipere abil saavad organisatsioonid vilja tootada ja realiseerida raamstruktuuri, mille abil
hallata oma infovarasid, sealhulgas rahandusteavet, intellektuaalset omandit, téotajate isikuandmeid,
klientidelt v6i kolmandatelt pooltelt organisatsioonile usaldatud teavet. Neid standardeid saab kasutada
ka selleks, et valmistuda saama séltumatut hinnangut oma teabe kaitseks rakendatava ISMS-i kohta.

0.2 Selle dokumendi eesmark

[SMS-i standardiperesse kuuluvad standardid, mis
a) madratlevad nduded ISMS-ile ja selliste siisteemide sertifitseerijaile;

b) annavad otsest tuge, detailseid juhiseid ja/vdi tdlgendusi kogu ISMS-i rajamise, evituse, kdigushoiu ja
taiustamise protsessi tarbeks;

c) arvestavad ISMS-i puhul sektorispetsiifilisi juhiseid ning

d) Kkasitlevad ISMS-i vastavuse hindamist.
0.3 Selle dokumendi sisu

Selles dokumendis kasutatakse jargmisi verbivorme:

— ,peab/tuleb” naitab nouet,

— ,peaks/tuleks” naitab soovitust,

— ,voib/tohib“ naitab luba,

— ,saab“ naitab voimalikkust voi voimet.

Teave tihisega ,MARKUS“ on juhis ndude mdistmiseks vdi selgitamiseks. Peatiikis 3 kasutatud

,MARKUSED" annavad lisateavet, mis tdiendab terminoloogilisi andmeid ja v&ib sisaldada termini
kasutamisega seotud satteid.
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1 KASITLUSALA

See dokument annab tilevaate infoturbe halduse siisteemidest (ISMS). Ta esitab ka ISMS-i standardiperes
kasutatavad iihised terminid ja madratlused. See dokument on rakendatav igat liiki ja iga suurusega
organisatsioonides (nt driettevotetes, riigiasutustes, mittetulunduslikes organisatsioonides).

Selles dokumendis toodud terminid ja maaratlused

— holmavad ISMS-i standardipere lildkasutatavaid termineid ja maaratlusi,

— ei holma ké&iki ISMS-i standardiperes kasutatavaid termineid ja maaratlusi ning

— ei piira ISMS-i standardiperet uute terminite maaratlemisel.

2 NORMIVIITED

Selles dokumendis ei ole normiviiteid.

3 TERMINID JA MAARATLUSED

ISO ja IEC hoiavad alal standardimisel kasutamiseks olevaid terminoloogilisi andmebaase jargmistel
aadressidel:

— IS0 veebipdhine lugemisplatvorm: kdttesaadav veebilehelt https://www.iso.org/obp;

— IEC Electropedia: kidttesaadav veebilehelt https: //www.electropedia.org/.

3.1

paasu reguleerimine (access control)

vahend, millega tagada, et juurdepidds varadele on volitatud ning t66- ja turvanduete (3.56) pohjal
kitsendatud

means to ensure that access to assets is authorized and restricted based on business and security
requirements (3.56)

3.2

riinne (attack)

katse havitada, paljastada, muuta, blokeerida voi varastada mingit vara vdi saada sellele volitamata
juurdepdas voi kasutada seda volitamatult

attempt to destroy, expose, alter, disable, steal or gain unauthorized access to or make unauthorized use of
an asset

3.3

audit (audit)

slistemaatiline, séltumatu ja dokumenteeritud protsess (3.54) auditi asitGendite saamiseks ja nende
objektiivseks hindamiseks eesmargiga teha kindlaks, millises ulatuses on auditi kriteeriumid rahuldatud

MARKUS 1  Audit v&ib olla siseaudit (sooritab esimene osapool) vdi valisaudit (sooritab teine v6i kolmas osapool)
ning ta vdib olla liitaudit (kaht voi enamat distsipliini {thendav).

MARKUS 2  Siseauditi korraldab organisatsioon ise vdi viline pool tema nimel.
MARKUS 3, Auditi asitdendid“ ja ,auditi kriteeriumid“ on maaratletud standardis ISO 19011.

systematic, independent and documented process (3.54) for obtaining audit evidence and evaluating it
objectively to determine the extent to which the audit criteria are fulfilled


https://www.iso.org/obp
https://www.electropedia.org/



