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EESSONA

Euroopa standardi on koostanud CENELEC-i tehnilise komitee CLC/TC 9X ,Electrical and electronic
applications for railways“ alamkomitee SC 9XA.

Dokument esitati formaalsele hailetusele ja CENELEC on selle 25.04.2011 iile vétnud standardina
EN 50128.

See dokument asendab standardit EN 50128:2001.

Peamised muudatused vorreldes standardiga EN 50128:2001 on jargmised:

— lisatud on nouded tarkvara haldamisele ja tlesehitusele, rollide ja kompetentside maaramisele,
tarkvara rakendamisele ja haldusele;

— lisatud on uus, standardil EN 61508-2:2010 pohinev toovahendeid kisitlev jaotis;

— tdiendatud on lisa A tabeleid.

Tuleb poorata tihelepanu véimalusele, et standardi méni osa vdib olla patendidiguse subjekt. CEN ja
CENELEC ei vastuta sellis(t)e patendidigus(t)e valjaselgitamise eest.

Kehtestati jargmised tdhtpaevad:

— viimane tahtpiev Euroopa standardi kehtestamiseks riigi
tasandil identse rahvusliku standardi avaldamisega v&i
joustumisteate meetodil kinnitamisega (dop) 2012-04-25

— viimane tdhtpdev Euroopa standardiga vastuolus olevate
rahvuslike standardite tiihistamiseks (dow)  2017-04-25

Seda Euroopa standardit tuleb kasutada koos standarditega EN 50126-1:1999 ,Railway applications —
The specification and demonstration of Reliability, Availability, Maintainability and Safety (RAMS) —
Part1: Basic requirements and generic process“ ja EN50129:2003 ,Railway applications —
Communication, signalling and processing systems — Safety related electronic systems for signalling".

MUUDATUSE A1 EESSONA

Dokumendi (EN 50128:2011/A1:2020) on koostanud alamkomitee CLC/SC 9XA ,Communication,
signalling and processing systems".

Kehtestatud on jargmised kuupéaevad:

e viimane tdhtpdev selle dokumendi kehtestamiseks riigi tasandil identse (dop) 2020-08-07
rahvusliku standardi avaldamisega voi jdustumisteate meetodil
kinnitamisega

e viimane tahtpaev selle dokumendiga vastuolus olevate rahvuslike (dow) 2020-08-07
standardite tithistamiseks

Tuleb péorata tdhelepanu véimalusele, et standardi moéni osa vdib olla patendidiguse objekt. CENELEC ei
vastuta sellis(t)e patendidigus(t)e valjaselgitamise ega selgumise eest.

Standard on koostatud mandaadi alusel, mille on Euroopa Elektrotehnika Standardimiskomiteele
(CENELEC) andnud Euroopa Komisjon ja Euroopa Vabakaubanduse Assotsiatsioon, ja see toetab EL-i

direktiivi(de) olulisi ndudeid.

Teave EL-i direktiivi(de) kohta on esitatud teatmelisas ZZ, mis on selle dokumendi lahutamatu osa.
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MUUDATUSE A2 EUROOPA EESSONA

Dokumendi (EN 50128:2011/A2:2020) on koostanud tehnilise komitee TC 9X ,Electrical and electronic
applications for railways“ alamkomitee SC 9XA ,,Communication, signalling and processing systems*.

Kehtestatud on jargmised kuupaevad:

e viimane tahtpaev selle dokumendi kehtestamiseks riigi tasandil (dop) 2021-06-22
identse rahvusliku standardi avaldamisega voi jdustumisteate
meetodil kinnitamisega

e viimane tdhtpdev selle dokumendiga vastuolus olevate (dow) 2023-06-22
rahvuslike standardite tiihistamiseks

Standardit EN 50128:2011 muudeti, {ihtlustamaks selle sisu standarditega EN 50126-1:2017,
EN 50126-2:2017 ja EN 50129:2018. Lisaks parandati mdned tehnilised vead ning lisati selgitusi.

Seda Euroopa standardit tuleb lugeda seotult standarditega EN 50126-1:2017 ,Railway applications -
The specification and demonstration of Reliability, Availability, Maintainability and Safety (RAMS) - Part 1:
Generic RAMS Process”, EN 50126-2:2017 ,Railway applications - The specification and demonstration of
Reliability, Availability, Maintainability and Safety (RAMS) - Part2: Systems Approach to Safety” ja
EN 50129:2018 ,Railway applications - Communication, signalling and processing systems - Safety related
electronic systems for signalling”.

EE MARKUS1 Termin ,hindamine“ tihendab standardis ,ohutuse soéltumatut hindamist* standardi
EN 50126-1:2017 maaratluse 3.33 kohaselt.

EE MARKUS 2 Koik sonadega ,tarkvara ohutuse terviklikkuse tase“ esitatud kinnitused rakenduvad ka
baastasemele.



EVS-EN 50128:2011+A1+A2:2020

SISSEJUHATUS

See standard kuulub tiksteisega seotud standardite rithma. Teised seotud standardid on
I*2 EN 50126-1 ®l ,Raudteealased rakendused. Tooékindluse, kasutatavuse, hooldatavuse ja ohutuse
(TKHO) maaratlemine ning esitlemine“ja EN 50129 ,Raudteealased rakendused. Side-, signalisatsiooni- ja
andmetootlussiisteemid. Ohutust tagavad elektroonikasiisteemid signalisatsiooniks®.

Standardid {A2 EN 50126-1 ja EN 50126-2 (2] tegelevad siisteemidega kdige laiemas plaanis, EN 50129 aga
heakskiitmise protseduuriga iseseisvatele siisteemidele iildises raudtee kontroll- ja juhtimissilisteemis. See
standard keskendub meetoditele, mida tuleb kasutada tagamaks, et kasutusele vdetav tarkvara vastab
laiematest kaalutlustest tulenevatele ohutuse terviklikkuse néuetele.

See Euroopa standard madrab hulgaliselt ndudeid, millega peavad tihilduma ohutusotstarbelise raudtee-
liikluse juhtimis- ja kontrollialase tarkvara igasugune arendus, rakendamine ja tdiendamine. See maarab
organisatsiooni struktuuri, organisatsioonidevahelised suhted ning vastutuse jaotumise tarkvara arendus-,
rakendus- ja tdiendusfaasides. Samuti maaratakse selles standardis vastutava personali kompetentsi- ja
hindamiskriteeriumid.

Selle Euroopa standardi votmemaoisteks on tarkvara ohutuse terviklikkuse tasemed. Standard maarab viis
(5) tarkvara ohutuse terviklikkuse taset, kus [A2) baastase {2l on madalaim ja 4 kdrgeim méar. Mida korgem
on tarkvaraveast tingitud risk, seda kdrgem on tarkvara ohutuse terviklikkuse tase.

Selles standardis identifitseeritakse meetodid ja meetmed viie tarkvara ohutuse terviklikkuse taseme
jaoks. Tarkvara ohutuse terviklikkuse tasemetele |A2 baastase (2] kuni 4 ette nahtud meetodid ja meetmed
on esitatud normlisas A olevates tabelites. Selles normis on taseme 1 nduded samad tasemega 2 ning
taseme 3 nouded samad tasemega 4. See Euroopa standard ei anna juhiseid, milline tase on sobilik
konkreetse riski jaoks. See otsus soltub paljudest erinevatest teguritest, muuhulgas rakenduse olemusest,
ohutusega seotud funktsioonide (2l mahust ning sotsiaalmajanduslikest faktoritest.

"2 Ohutusega seotud funktsioonide ®21 miairamine tarkvarale on standardite [A) EN 50126-1 ja
EN 50126-2 (2l ja EN 50129 iilesanne.

See standard tdpsustab meetmed, mis on vajalikud nende néuete tditmiseks. Protsessi illustreerib joonis 1.
Standardid A2 EN 50126-1 ja EN 50126-2 (2] ja EN 50129 nouavad silistemaatilist lahenemist jargmistele
tegevustele:

a) ohtude identifitseerimine, riskide hindamine ning riskipohiste otsustuste langetamine;

b) aktsepteeritava riskitaseme identifitseerimine;

c) terviksiisteemile iildise ohutusmeetmete spetsifikatsiooni defineerimine tagamaks aktsepteeritava
riskide taseme;

d) siisteemile sobiliku arhitektuuri valik;
e) tehniliste ja administratiivsete tegevuste planeerimine, monitoorimine ja juhtimine, mis on vajalikud

slisteemi ohutusmeetmete spetsifikatsiooni tilekandmiseks terviklikuks ohutusega seotud siisteemiks.

Sedamo66da, kuidas toimub spetsifikatsiooni areng ohutusega seotud siisteeme ja komponente sisaldavaks
projektiks, mdaratakse edasisi ohutuse terviklikkuse tasemeid. Nii joutakse 16puks noutavate tarkvara
ohutuse terviklikkuse tasemeteni.
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Praegune tehnika arengu olukord on selline, et siisteemi absoluutset ohutust ei suuda garanteerida ei
kvaliteedi tagamise meetodite (nn rikete valtimise meetmed) ega tarkvara rikketaluvusega seotud
ldhenemiste rakendamine. Mdddukalt keerulise ohutusega seotud tarkvara puhul ei ole rikete, eelkdige
spetsifikatsioonist ja projekteerimisest tulenevate rikete puudumise tdendamiseks iihtki teadaolevat
meetodit.

Pohimotted, mida rakendatakse korge terviklikkuse astmega tarkvara arendamisel, on jargmised (tegemist
ei ole 1opliku loeteluga):

— {lalt-alla projekteerimismeetodid,

— modulaarsus,

— arenduse elutsiikli iga faasi kontrollimine,

— kontrollitud moodulid ja moodulite teegid,

— arusaadav ja tagantjarele jalgitav dokumentatsioon,

— auditeeritavad dokumendid,
— valideerimine,
— ekspertiisid,
— konfiguratsioonide ja muudatuste haldamine ning
— organisatsiooni ja personali kompetentsi puudutavate kiisimuste sobilik haldamine.

Siisteemi ohutusnduete spetsifikatsioon tuvastab koik tarkvaraga seostuvad ohutusega seotud
funktsioonid ning siisteemi ohutuse terviklikkuse taseme. Selle standardi rakendusalasse kuuluvad
jarjestikused funktsionaalsed astmed on esitatud joonisel 1 ning on jargnevad:

a) tarkvara nouete spetsifikatsiooni defineerimine, vottes paralleelselt arvesse tarkvara arhitektuuri.
Tarkvara arhitektuuris luuakse pohiline ohutusstrateegia tarkvarale ja tarkvara ohutuse terviklikkuse
tasemele (vt jaotiseid 7.2 ja 7.3);

b) tarkvara projekteerimine, arendamine ja testimine vastavalt tarkvara kvaliteedi tagamise plaanile,
tarkvara ohutuse terviklikkuse tasemele ja tarkvara elutsiiklile (7.4 ja 7.5);

c) tarkvara integreerimine selleks moéeldud riistvaraga ja funktsionaalsuse kontrollimine (7.6);

d) tarkvara vastuvétt ja rakendamine (7.7 ja 9.1);

e) selle standardi uuesti kasutuselevétmine, kui tarkvara vajab kasutusea jooksul hooldamist (9.2).
Teatud hulk tegevusi toimub tarkvara arendamisel pidevalt. Need on testimine (6.1), kontrollimine (6.2),

valideerimine (6.3), vastavushindamine (6.4), kvaliteedikontroll (6.5) ja muutmine ning muudatuste
kontroll (6.6).

Esitatud on nduded tugitoovahenditele (6.7) ja siisteemidele, mille konfigureerimiseks kasutatakse
rakenduste andmeid voi algoritme (vt peatiikk 8).

Esitatud on ka rollide s6ltumatuse nduded ning kompetentsusnduded tootajatele, kes on seotud tarkvara
arendamisega (jaotised 5.1, 5.2 ja lisa B).

See standard ei kohusta kasutama iihtki konkreetset tarkvara arenduse elutsiikli mudelit. Kiill aga on
esitatud soovitatav elutstikkel ja dokumentatsioonikomplekt (vt jaotis 5.3 ning joonised 3 ja 4 ja jaotis 7.1).

Koostatud on tabelid, mis mairavad mitmed meetodid/meetmed vastavalt viiele tarkvara ohutuse
terviklikkuse tasemele. Tabelid on normlisas A. Tabelitega on ristviidatud bibliograafia, mis esitab iga
meetodi/meetme lithikirjelduse viidetega muudele infoallikatele. Bibliograafia on teatmelisas D.
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Saada susteemi nduete spetsifikatsioon,
stisteemi ohutusnduete spetsifikatsioon,
stisteemi arhitektuuri kirjeldus ja
susteemi ohutuse plaan

Identifitseerida kbik tarkvarale maaratud
ohutusega seotud funktsioonid

Labi vaadata  koik tarkvarale  maaratud
ohutusega seotud funktsioonid ¢ ja mairata
kindlaks tarkavara ohutuse terviklikkuse tase

Luua tarkvara nbuete spetsifikatsioon ja
tarkvara arhitektuuri spetsifikatsioon

Projekteerida, arendada ja kontrollida /

/ testida tarkvara vastavalt tarkvara kvali-
teedi tagamise plaanile, tarkvara ohutuse
terviklikkuse tasemele ja tarkvara elutsiiklile

Viia labi tarkvara valideerimine ja lle

anda siisteemi inseneridele

Tarkvara ekspluatatsiooniiga

Tarkvara hooldus

Joonis 1 — Tarkvara illustreeritud arendusprotsess

See Euroopa standard ei madratle ohutusega seotud siisteemide jaoks vajalikke turbepoliitika v6i
turbealaste teenuste arendamise, juurutamise, hooldamise ja/voi kditamise ndudeid. IT-turve ei mojuta
mitte ainult kditamist, vaid ka slisteemi funktsionaalset ohutust. IT-turbe jaoks tuleks rakendada
asjakohaseid IT-turbe standardeid.

MARKUS IEC/ISO standardid, mis kasitlevad IT-alast turvalisust siivitsi, on ISO 27000 sari, ISO/IEC TR 19791 ja
IEC 62443 sari.



EVS-EN 50128:2011+A1+A2:2020

1 KASITLUSALA

1.1 See standard defineerib protseduurid ja tehnilised nduded programmeeritavate elektrooniliste
slisteemide tarkvara arendamiseks raudteealastes juhtimis- ja turvangurakendustes. Standard on méeldud
kasutamiseks igas valdkonnas, kus on tegemist ohutusega. See voib tdhendada nii iilikriitilisi valdkondi, nt
ohutussignalisatsioon, kui ka mittekriitilisi, nt juhtimisinfosiisteemid. Siisteemid vdivad olla realiseeritud,
kasutades eraldiseisvaid mikroprotsessoreid, programmeeritavaid loogikakontrollereid, mitme
protsessoriga hajutatud siisteeme, suuremaid keskse protsessoriga siisteeme véi teisi arhitektuure.

1.2 See standard on rakendatav liksnes tarkvarale ning andmevahetusele, mis toimub tarkvara ja selle
siisteemi vahel, mille osaks kdnealune tarkvara on.

1.3 Seestandard ei oma seotust tarkvaraga, mille puhul on kindlaks tehtud, et see ei oma moju ohutusele,
st tarkvarale, mis torgete korral ei mdjuta iihtegi maaratletud A2 ohutusega seotud funktsiooni ¢l.

1.4 See standard rakendub kogu raudteealaste juhtimis- ja turvangusiisteemide arendamisel ja
juurutamisel kasutatavale tarkvarale, sh:

— rakenduste programmeerimine;
— operatsioonisiisteemid;
— tugivahendid;

— pusivara.

Rakenduste programmeerimine koosneb koérge ja madala taseme programmeerimisest ning eriots-
tarbelisest programmeerimisest (nt programmeeritavate loogikakontrollerite redeltiitipi loogika).

1.5 Selles Euroopa standardis késitletakse ka varem eksisteerinud tarkvara ja todvahendite kasutamist.
Sellist tarkvara voib kasutada, kui on tdidetud jaotiste 7.3.4.7 ja 6.5.4.16 nouded olemasolevale tarkvarale
ja jaotises 6.7 toodud néuded to6vahenditele.

1.6 Vastavalt ukskoik millisele selle standardi redaktsioonile arendatud tarkvara on kasitletav kui selle
standardiga iihilduv, millega ei seondu varem eksisteerinud tarkvarale kehtinud néuded.

1.7 See Euroopa standard kajastab, et kaasaegne rakendus toimub sageli geneerilise tarkvara kasu-
tamisel, mis on sobilik erinevate rakenduste aluseks. See geneeriline tarkvara konfigureeritakse 16puks
andmete, algoritmide v6i mdlema alusel, loomaks seeldbi ndutud omadustega tarkvara. Selle Euroopa
standardi peatiikid 1 kuni 6 ja 9 rakenduvad nii geneerilisele kui ka rakendustarkvarale ja algoritmidele.
Peatlikk 7 rakendub tiksnes geneerilisele tarkvarale ning peatiikk 8 esitab erinduded rakenduste
andmetele voi algoritmidele.

1.8 See standard ei ole mdeldud kisitlema kommertsprobleeme. Selliseid probleeme tuleks kasitleda
olulise osana iga lepingulise kokkuleppe juures. K&iki selle standardi jaotisi tuleb igas kommertsolukorras
hoolikalt hinnata.

1.9 See standard ei ole moeldud olema tagasiulatuva mojuga. Seetdttu rakendub ta eelkdige uutele
arendustoodele ja puudutab olemasolevaid slisteeme tdies mahus vaid juhul, kui neis tehakse suuremaid
muudatusi. Viiksemate muudatuste puhul rakendub vaid jaotis 9.2. Hindaja lilesandeks on analiilisida, kas
tarkvara dokumentatsioonis kirjeldatud muudatuste liik ja ulatus on adekvaatselt kirjeldatud. Samas on
selle Euroopa standardi rakendamine olemasoleva tarkvara laiendamisel ja hooldamisel tungivalt
soovitatav.

1.10Juhised kasutaja programmeeritavate loogikasiisteemide (nt FPDA ja CPLD) arendamise jaoks on
toodud standardi EN 50129:2018 lisas F.
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2 NORMIVIITED

Alljargnevalt nimetatud dokumendid on vajalikud selle standardi rakendamiseks. Dateeritud viidete korral
kehtib iiksnes viidatud valjaanne. Dateerimata viidete korral kehtib viidatud dokumendi uusim valjaanne
koos vdimalike muudatustega.

EN 50126-1:2017. Railway applications - The specification and demonstration of Reliability,
Availability, Maintainability and Safety (RAMS) - Part 1: Generic RAMS Process

EN 50126-2:2017. Railway applications - The specification and demonstration of Reliability, Availability,
Maintainability and Safety (RAMS) - Part 2: Systems Approach to Safety

EN 50129:2018. Railway applications - Communication, signalling and processing systems - Safety related
electronic systems for signalling

EN ISO 9000:2015. Quality management systems - Fundamentals and vocabulary
EN IS0 9001:2015. Quality management systems - Requirements

ISO/IEC 90003:2014. Software engineering - Guidelines for the application of ISO 9001 to computer
software

ISO/IEC 25000 sari. Systems and software engineering — Systems and software Quality Requirements and
Evaluation

3 TERMINID, MAARATLUSED JA LUHENDID
3.1 Terminid ja maaratlused

Standardi rakendamisel kasutatakse alljargnevalt esitatud termineid ja maaratlusi.

3.1.1

hindamine (assessment)

analtiisiprotsess maiaramaks, kas projekteerimiseks padev(ad) isik(ud) ja kontrollija on saavutanud toote,
mis vastab maaratletud nouetele ja koostamaks otsuse selle kohta, kas toode sobib tditma kavandatud
eesmarki. Tarkvara hindamine on suunatud eeskitt stisteemi ohutusalastele omadustele, kuid ei ole ainult
sellega piiratud

3.1.2
hindaja (assessor)
isik vdi organisatsiooni esindaja, kes on maaratud hindamist 1dbi viima

3.1.3

valmis kommertstarkvara (VKT) (commercial off-the-shelf (COTS) software)

turupohise noudluse tarbeks loodud tarkvara, mis on kaubanduslikult kittesaadav ja mille sobivust oma
eesmarki tditma on demonstreerinud lai hulk kommertskasutajaid

3.1.4

komponent (component)

tarkvara piisiosa, millel on selgelt kirjeldatud liidesed ning mille toimimine iihtib tarkvara arhitektuuri ja
projektiga ning vastab jargnevatele kriteeriumitele:

— on projekteeritud vastavalt jaotisele ,Komponendid* (vt tabelit A.20),

— katab tarkvara nduete spetsiifilist alamjaotist,
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