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EESSONA

ISO (International Organization for  Standardization) on tilemaailmne rahvuslike
standardimisorganisatsioonide (ISO rahvuslike liikmesorganisatsioonide) foderatsioon. Tavaliselt
tegelevad rahvusvahelise standardi koostamisega ISO tehnilised komiteed. Koigil rahvuslikel
liikmesorganisatsioonidel, kes on mingi tehnilise komitee padevusse kuuluvast valdkonnast huvitatud, on
oigus selle komitee tegevusest osa votta. Selles t60s osalevad ka ISO-ga seotud rahvusvahelised riiklikud
organisatsioonid ning vabaiihendused. Koigis elektrotehnika standardimist puudutavates kiisimustes teeb
ISO tihedat koostddd Rahvusvahelise Elektrotehnikakomisjoniga (IEC).

Selle dokumendi véljatdotamiseks kasutatud ja edasiseks haldamiseks moeldud protseduurid on
kirjeldatud ISO/IEC direktiivide 1. osas. Eriti tuleb silmas pidada eri heakskiidukriteeriumeid, mis on eri
liiki ISO dokumentide puhul vajalikud. See dokument on kavandatud ISO/IEC direktiivide 2. osas esitatud
toimetamisreeglite kohaselt (vt www.iso.org/directives).

Tuleb poorata tihelepanu voimalusele, et dokumendi moni osa voib olla patendidiguse objekt. ISO ei
vastuta sellis(t)e patendidigus(t)e valjaselgitamise ega selgumise eest. Dokumendi valjaté6tamise jooksul
vdljaselgitatud voi selgunud patendidiguste iiksikasjad on esitatud peatiikis ,Sissejuhatus” ja/vdi ISO-le
saadetud patentide deklaratsioonide loetelus (vt www.iso.org/patents).

Mis tahes selles dokumendis kasutatud driline kdibenimi on kasutajate abistamise eesmargil esitatud teave
ja ei kujuta endast toetusavaldust.

Selgitused vastavushindamisega seotud ISO eriomaste terminite ja véljendite kohta ning teave selle kohta,
kuidas ISO jargib WTO tehniliste kaubandustdkete lepingus satestatud pdhimotteid, on esitatud jargmisel
aadressil: Foreword - Supplementary information.

Selle dokumendi eest vastutab tehnilise komitee ISO/IEC JTC 1 ,Information technology“ alamkomitee
SC 27 ,Security techniques®.

Teine viljaanne tiihistab ja asendab esimest viljaannet (ISO/IEC 27033-1:2009), mis on tehniliselt iile
vaadatud.

ISO/IEC 27033 koosneb iildpealkirja ,Information technology — Security techniques — Network
security” all jargmistest osadest:

— Part 1: Overview and concepts;

— Part 2: Guidelines for the design and implementation of network security;

— Part 3: Reference networking scenarios — Threats, design techniques and control issues;

— Part 4: Securing communications between networks using security gateways;

— Part 5: Securing communications across networks using Virtual Private Networks (VPNs);

— Part 6: Securing wireless IP network access.

© ISO/IEC 2015 - Koik digused kaitstud \%
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SISSEJUHATUS

Tdnapdeva maailmas on enamiku ettevotete ja riigiasutuste infosiisteemid iithendatud vorkudega
(vtjoonis 1), kusjuures vérguiihendused on tiilibilt vdhemalt {iks jargnevaist:

— organisatsioonisisesed;

— organisatsioonide vahelised;

— organisatsiooni ja tildsuse vahelised.

Organisatsioon C

—_—

Uldsus
Organisatsioon B

p

varkCc1

/

Avalik vark

Organisatsioon A

Privaatvirk

Joonis 1 — Uldised vorguiihenduste tiiiibid

Lisaks vdimaldab avalike vorkude (eriti Interneti) tehnoloogia kiire areng palju mitmekiilgsemaid
dritegevuse voOimalusi. Organisatsioonid rakendavad elektroonilist dritegevust iiha globaalsemalt ja
pakuvad avalikke vorguteenuseid. Mainitud véimalused hdlmavad nii odavama andmeside tarnimist,
Interneti kasutamist lihtsalt iilemaailmse ithendusmeediumina, kui ka Interneti tarnijate (ISP-de) antavate
keerukamate teenusteni. See voib tdhendada suhteliselt odavate kohalike ihenduspunktide kasutamist
ahela molemas otsas, aga ka tdieulatuslikke vdrgustatud elektroonilise kaubanduse ja teeninduse
slisteeme, mis kasutavad veebipdhiseid rakendusi ja teenuseid. Peale selle suurendab uus tehnoloogia (sh
andmete, kone ja video integratsioon) kaugtd6é véimalusi, nii et tootajad saavad kullaltki pikkadel
perioodidel tegutseda oma tavalistest tdokohtadest eemal. Nad saavad olla tihenduses kaugvahendite abil,
millega padsevad organisatsiooni ja kogukonna vorkudesse ning todalast tegevust toetava teabe ja teenuste
juurde.

VI © ISO/IEC 2015 - Koik digused kaitstud
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Kuigi see keskkond soodustab oluliste drialaste hiivede saamist, sisaldab see ka uusi turvariske, mida tuleb
hallata. Kuna organisatsioonide tegutsemine séltub tugevalt teabe ja sellega seotud vorkude kasutamisest,
voib teabe ja teenuste konfidentsiaalsuse, tervikluse ja kidideldavuse kadu avaldada organisatsiooni
tegevusele olulist kahjulikku moju. Seega on iliks peamisi ndudeid vorkude ning nendega seotud
infoslisteemide ja teabe korralik kaitstus. Teisisdnu: sobiva vérguturbe teostamine ja sdilitamine on iga
organisatsiooni tegevuse eduks elutdhtis.

Sellega seoses otsitakse side- ja infotehnoloogia valdkondades kuluefektiivseid terviklikke turbelahendusi,
mis on suunatud vorkude kaitsele pahatahtlike riinnete ja tahtmatute vairtoimingute eest ning
tegevusalase teabe ja teenuste konfidentsiaalsus-, terviklus- ja kdideldavusnouete tiitmisele. Vorgu turve
on oluline ka arveldus- vdi kasutamisteabe tdpsuse siilitamiseks vastavalt vajadusele. Kogu vorgu (sh
rakenduste ja teenuste) turvalisuse seisukohalt on toodete turvaomadused viga olulised. Kuna aga
terviklahenduste pakkumiseks kombineeritakse paljusid tooteid, mdairab lahenduse edu nende
koostalitlusvéime vdi selle puudumine. Turve peab olema mitte ainult iiks iga toote ja teenuse puhul
arvestatav tahk, vaid seda tuleb arendada nii, et see soodustaks turvaomaduste pdimimist ilildisesse
turbelahendusse.

Selle rahvusvahelise standardi eesmirk on anda iiksikasjalikke juhiseid infosiisteemide vorkude ja
nendevaheliste iihenduste halduse, kdituse ja kasutamise turbeaspektide kohta. Need, kes organisatsioonis
vastutavad infoturbe, eriti aga vorguturbe eest, peaksid suutma kohandada selles rahvusvahelises
standardis olevat materjali vastavalt oma erinduetele. Selle standardi peamised eesméargid on jargmised.

— ISO/IEC 27033-1, maaratleda ja kirjeldada vorguturbega seotud mdisted ja anda vorguturbe halduse
juhiseid. See hdlmab iilevaadet vorguturbest ja sellega seotud maaratlustest ning ka juhiseid selle
kohta, kuidas tuvastada ja analiilisida vdrgu turvariske ja seejarel maaratleda vérguturbe néuded.
Sissejuhatavalt kasitletakse ka kvaliteetsete tehnilise turbe arhitektuuride loomist, aga samuti riskide,
kavandamise ja ohje aspekte, mis on seotud tiilipiliste vOorgustsenaariumite ja vorgutehnoloogia
valdkondadega (tliksikasjalikumalt kasitletakse neid aspekte ISO/IEC 27033 jargmistes osades);

— ISO/IEC 27033-2, madratleda, kuidas organisatsioonid peaksid jdudma kvaliteetsete tehnilise turbe
arhitektuuride, lahenduste ja teostusteni, mis tagavad konkreetsetele arikeskkondadele sobiva
vorguturbe; mille puhul kasutatakse jarjekindlat asjakohast lahenemisviisi vorguturbe plaanimisele,
kavandamisele ja teostamisele mudelite/karkasside abil (selles kontekstis kirjeldatakse mudeli vo6i
karkassi abil tldjoontes esitust v&i kirjeldust, mis nditab mingit liiki tehnilise turbe
arhitektuuri/kavandi struktuuri ja ildist toimimisviisi); ja mis puudutavad kd&iki tootajaid, kes
osalevad vorguturbe arhitektuuri aspektide plaanimises, kavandamises ja teostamises (nt
vorguarhitekte ja -projekteerijaid, vorguhaldureid ja vorguturbeametnikke);

— ISO/IEC 27033-3, maaratleda tiitipiliste vOrgustsenaariumitega seotud spetsiifilised riskid,
kavandamismeetodid ja reguleerimiskiisimused. See puudutab koiki too6tajaid, kes osalevad
vorguturbe arhitektuuri aspektide plaanimises, kavandamises ja teostamises (nt vérguarhitekte ja -
projekteerijaid, vorguhaldureid ja vorguturbeametnikke);

— ISO/IEC 27033-4, madratleda spetsiifilised riskid, kavandamismeetodid ja reguleerimiskiisimused
vorkudevaheliste teabevoogude turvaliiiisidega turvamisel. See puudutab kaiki tootajaid, kes osalevad
turvaliiliside detailses plaanimises, kavandamises ja teostamises (nt vorguarhitekte ja -projekteerijaid,
vorguhaldureid ja vérguturbeametnikke);

— ISO/IEC 27033-5, madratleda spetsiifilised riskid, kavandamismeetodid ja reguleerimiskiisimused
virtuaalsete privaatvorkudega (VPN) loodud iihenduste turbe puhul. See puudutab koiki todtajaid, kes
osalevad VPN-i turbe detailses plaanimises, kavandamises ja teostamises (nt vdrguarhitekte ja -
projekteerijaid, vorguhaldureid ja vérguturbeametnikke);
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— ISO/IEC 27033-6, madratleda spetsiifilised riskid, kavandamismeetodid ja reguleerimiskiisimused
traadita IP-vérkude turbe puhul. See puudutab koiki tddtajaid, kes osalevad traadita vérkude turbe
detailses plaanimises, kavandamises ja teostamises (nt vorguarhitekte ja -projekteerijaid,
vorguhaldureid ja vérguturbeametnikke).

Tuleb rohutada, et see rahvusvaheline standard annab iiksikasjalikke teostuse lisajuhiseid nende
vorguturbe meetmete kohta, mida standardi pohitasemel kirjeldab ISO/IEC 27002.

Tuleks silmas pidada, et see rahvusvaheline standard ei ole etalon- ega normdokument regulatiivsete voi
Oigusaktidest tulenevate turvanduete kiisimustes. Standard réhutab kiill nende mojurite tahtsust, kuid ei

saa neid konkreetselt esitada, sest need s6ltuvad konkreetsest riigist, ettevotte tiiiibist jne.

Kui pole 6eldud teisiti, on ISO/IEC 27033 kogu selles osas esitatud juhised kohaldatavad praegustele ja/voi
plaanilistele vorkudele, mida edaspidi nimetatakse lihtsalt vorkudeks véi vorguks.
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1 KASITLUSALA

ISO/IEC 27033 see osa annab iilevaate vorguturbest ja sellega seotud madratlustest. Standard méaratleb
ja kirjeldab vorguturbega seotud mdisteid ja annab vérguturbe halduse juhiseid. (Lisaks sidelinkide kaudu
edastatava teabe turbele puudutab vorguturve seadmete turvet ning seadmete, rakenduste/teenuste ja
loppkasutajatega seotud haldustegevuste turvet.)

See osa puudutab kaiki, kes on seotud mingi vorgu omamise, kiituse voi kasutamisega. Lisaks juhtidele ja
tilematele, kellel on erikohustused infoturbe ja/vdi vorguturbe ja vorgu kiituse alal véi kes vastutavad
organisatsiooni uldise turbekava ja turvapoliitika viljaté6tamise eest, kuuluvad nende hulka kérgemad
juhid ja muud mittetehnilised juhid v&i kasutajad. See puudutab ka kdiki vérguturbe arhitektuuri aspektide
plaanimises, kavandamises ja teostamises osalejaid.

Lisaks annab ISO/IEC 27033 see osa:

— juhiseid selle kohta, kuidas tuvastada ja analiiiisida vorgu turvariske ning maarata selle analiiiisi pohjal
vorgu turvanduded;

— lilevaate meetmetest, mis toetavad vorgu tehnilise turbe arhitektuure ja nendega seotud tehnilistest
meetmetest, ning ka nendest mittetehnilistest ja tehnilistest meetmetest, mis on rakendatavad mitte
vaid vorkude puhul;

— sissejuhatava kirjelduse kvaliteetsete vorgu tehnilise turbe arhitektuuride saavutamise ning tiitipiliste
vOrgustsenaariumite ja vorgu tehnoloogiliste aladega seotud riski-, kavandamis- ja
reguleerimisaspektide kohta (iiksikasjalikumalt kasitlevad neid ISO/IEC 27033 jargmised osad), ning
lithida kiisimuste késitluse, mis on seotud vorguturbe meetmete teostamise ja kditusega ning nende
teostuse pideva seire ja ldbivaatusega.

Kokkuvdttes annab see osa tilevaate standardist ISO/IEC 27033 ning teekaardi selle standardi teiste osade
jaoks.

2 NORMIVIITED

Allpool nimetatud dokumentidele on tekstis viidatud selliselt, et nende sisu kujutab endast kas osaliselt voi
tervenisti selle dokumendi ndudeid. Dateeritud viidete korral kehtib iiksnes viidatud véiljaanne.
Dateerimata viidete korral kehtib viidatud dokumendi uusim véljaanne koos véimalike muudatustega.

ISO/IEC 7498 (kdik osad). Information technology — Open Systems Interconnection — Basic Reference
Model: Naming and addressing

ISO/IEC 27001. Information technology — Security techniques — Information security management
systems — Requirements

ISO/IEC 27002. Information technology — Security techniques — Code of practice for information security
controls

ISO/IEC 27005. Information technology — Security techniques — Information security risk management
3 TERMINID JA MAARATLUSED

Dokumendi rakendamisel kasutatakse standardites ISO/IEC 7498 (kdik osad), ISO/IEC 27000,
ISO/IEC 27001, ISO/IEC 27002, ISO/IEC 27005 ning allpool esitatud termineid ja maaratlusi.

MARKUS Jargnevad terminid ja maaratlused kehtivad ka ISO/IEC 27033 kdigis osades.
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