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EESSONA

ISO (Rahvusvaheline Standardimisorganisatsioon) ja IEC (Rahvusvaheline Elektrotehnikakomisjon)
moodustavad Ulemaailmse standardimise spetsialiseeritud sitsteemi. 1ISO vdi IEC rahvuslikud liikmes-
organisatsioonid osalevad rahvusvaheliste standardite valjatdétamises tehniliste komiteede kaudu, mis on
nendes organisatsioonides rajatud kasitlema tehnilise tegevuse eri valdkondi. 1ISO ja IEC tehnilised komiteed
teevad koostodd mdlemale huvi pakkuvatel aladel. Selles t66s osalevad kasikdes ISO ja IEC-ga ka rahvus-
vahelised, riiklikud ja valitsusvalised organisatsioonid. Infotehnoloogia valdkonnas on ISO ja IEC rajanud
Uhendatud tehnilise komitee ISO/IEC JTC 1.

Rahvusvahelised standardid kavandatakse ISO/IEC direktiivide 2. osas esitatud reeglite kohaselt.

Uhendatud tehnilise komitee pdhitilesanne on rahvusvaheliste standardite koostamine. Tehnilistes komiteedes
vastuvbetud rahvusvahelised standardikavandid saadetakse hadletamiseks rahvuslikele  liikkmes-
organisatsioonidele. Avaldamine rahvusvahelise standardina nduab, et hé&dletusel osalenud rahvuslikest
likmesorganisatsioonidest kiidaks selle heaks vahemalt 75 %.

Tuleb pdoérata tédhelepanu vdimalusele, et standardi méni osa v8ib olla patendiBiguse subjekt. ISO-t ega IEC-d
ei saa pidada vastutavaks sellis(t)e patendidigus(t)e véljaselgitamise eest.

Standardi ISO/IEC 27033-1 on koostanud ISO/IEC Uhendatud tehnilise komitee JTC 1 ,Infotehnoloogia“
alamkomitee SC 27 ,Turbemeetodid”.

See dokument asendab standardit ISO/IEC 18028-1:2006.

ISO/IEC 27033 uldpealkirjaga ,Infotehnoloogia. Turbemeetodid. Vorguturve” koosneb jargmistest osadest.

— Osa 1: Varguturbe juhised.

Koostamisel on
— Osa 2: Vérguturbe kavandamise ja teostamise juhised; ja

— Osa 3: Tulpsed vorgustsenaariumid. Riskid, kavandamismeetodid ja reguleerimiskiisimused.

Tulevaste osade teema moodustavad riskid, kavandamismeetodid ja reguleerimiskiisimused jargmistel aladel:
— vorkudevahelise side turve turvallitiside abil,

— virtuaalsete privaatvorkude turve,

— IP-konvergents,

— traadita vOrgud.
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SISSEJUHATUS

Tanapaeval on enamiku ettevétete ja riigiasutuste infoslisteemid Uhendatud vérkudega (vt joonis 1), kusjuures
vOrgulhendused on tlubilt vAhemalt ks jargnevaist:

— organisatsioonisisesed,

— organisatsioonidevahelised,

— organisatsiooni ja uldsuse vahelised.

Organisatsioon C

Uldsus

Organisatsioon B

Organisatsioon A

Vork A 2 Privaatvork

VorkA 3

Joonis 1 — Uldised varguithenduste tuubid

Peale selle pakub avalike vérkude (eriti Interneti) tehnoloogia kiire areng markimisvaarseid soodsaid ari-
tegevuse vOimalusi ning organisatsioonid rakendavad elektroonilist &ritegevust Gha enam Ulemaailmses
ulatuses ning pakuvad avalikke vdrguteenuseid. Nimetatud vdimaluste hulka kuuluvad odavam andmeside,
Interneti kasutamine lihtsalt Glemaailmse Ghendusmeediumina ja seejarel arenenumad teenused, mida annavad
Interneti teenuste tarnijad. See vdib tdhendada suhteliselt odavate kohalike Gihenduspunktide kasutamist ahela
mdlemas otsas, aga ka taieulatuslikke vorgustatud elektroonilise kaubanduse ja teeninduse slisteeme veebi-
pohiste rakenduste ja teenuste abil. Uus tehnoloogia (sh andmete, kdne ja video integratsioon) suurendab ka
soodsaid kaugtdéd vdimalusi, nii et toodtajad saavad killaltki pikkadel perioodidel tegutseda oma kodustes
téokohtades. Nad saavad olla Ghenduses kaugvahendite abil, millega padaseda organisatsiooni ja kogukonna
vlrkudesse ning tédalast tegevust toetava nendega seotud teabe ja teenuste juurde.

See keskkond soodustab oluliste arialaste hiivede saamist, kuid sisaldab uusi turvariske, mida tuleb hallata.
Kuna organisatsioonide tegutsemine séltub tugevalt teabe ja sellega seotud vorkude kasutamisest, vdib teabe
ja teenuste konfidentsiaalsuse, tervikluse ja kaideldavuse kadu avaldada organisatsiooni tegevusele olulist
kahjulikku mdju. Seega on ks peamisi nBudeid vérkude ning nendega seotud infostisteemide ja teabe korralik
kaitstus. Teisisdnu, sobiva vBrguturbe teostamine ja séilitamine on organisatsiooni tegevuse eduks elutahtis.
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Selles kontekstis otsitakse side- ja infotehnoloogia valdkondades kuluefektiivseid terviklikke turbelahendusi, mis
on suunatud vdrkude kaitsele pahatahtlike riinnete ja tahtmatute vaartoimingute eest ning tegevusalaste teabe
ja teenuste konfidentsiaalsus-, terviklus- ja kaideldavusnduete taitmisele. Vorgu turve on oluline ka v8imaliku
arveldus- vdi kasutamisteabe tapsuse séilitamiseks. Kogu vdrgu (sh rakenduste ja teenuste) turvalisuse seisu-
kohalt on toodete turvaomadused vaga olulised. Paljude toodete kombineerimisel terviklahenduste saamiseks
maarab aga lahenduse edu nende koostalitlusvéime v&i vimase puudumine. Turve peab olema mitte ainult Uks
iga toote ja teenuse puhul arvestatav tahk, vaid seda tuleb arendada nii, et see soodustaks turvaomaduste
pdimimist Uldisesse turbelahendusse.

ISO/IEC 27033 eesmark on anda Uksikasjalikke juhiseid infostisteemide vBrkude ja nendevaheliste (ihenduste
halduse, kéituse ja kasutamise turbeaspektide kohta. Need, kes organisatsioonis vastutavad infoturbe, eriti aga
vOrguturbe eest, peaksid suutma sobitada selles standardis olevat materjali oma erinBuetega. Standardi
peamised eesmaérgid on jargmised.

— ISO/IEC 27033-1. Ulevaade ja mdisted: méaaratleda ja kirjeldada vérguturbega seotud mdisted ja anda
voOrguturbe halduse juhiseid. See hdlmab Ulevaadet vorguturbest ja sellega seotud mdaratlusi ning ka
juhiseid selle kohta, kuidas tuvastada ja analtusida vorgu turvariske ja seejarel maaratleda vorguturbe
nduded. Sissejuhatavalt kasitletakse kvaliteetsete tehnilise turbe arhitektuuride loomist ning riski,
kavandamise ja reguleerimise aspekte, mis on seotud tllpiliste vdrgustsenaariumite ja vérgutehnoloogia
aladega (Uksikasjalikumalt késitletakse neid ISO/IEC 27033 jargmistes osades).

— ISO/IEC 27033-2. Vorguturbe kavandamise ja teostamise juhised: maaratleda, kuidas organisatsioonid
peaksid jdudma konkreetsetele arikeskkondadele sobivat vdrguturvet tagavate kvaliteetsete tehnilise turbe
arhitektuuride, lahenduste ja teostusteni, kasutades jarjekindlat asjakohast lahenemisviisi v&rguturbe
plaanimisele, kavandamisele ja teostamisele mudelite v6i karkasside abil (selles kontekstis kirjeldatakse
mudeli vdi karkassi abil Uldjoontes esitust vOi kirjeldust, mis néitab tehnilise turbe arhitektuuri mingi
arhitektuuri- vdi kavanditiibi struktuuri ja Gldist toimimisviisi); puudutab kdiki té6tajaid, kes osalevad
vOrguturbe arhitektuuri aspektide plaanimises, kavandamises ja teostamises (nt vdrguarhitekte ja
-projekteerijaid, vérguhaldureid ja vorguturbeametnikke).

— ISO/IEC 27033-3. Riskid, kavandamismeetodid ja reguleerimiskiisimused tuupsete vdrgustsenaariumite
puhul: maaratleda tudpiliste vorgustsenaariumitega seotud spetsiifilised riskid, kavandamismeetodid ja
reguleerimiskiisimused. Puudutab k&iki tootajaid, kes osalevad vorguturbe arhitektuuri aspektide
plaanimises, kavandamises ja teostamises (nt vérguarhitekte ja -projekteerijaid, vérguhaldureid ja vérgu-
turbeametnikke).

Ootuste kohaselt kasitlevad ISO/IEC 27033 tulevased osad alljargnevaid teemasid.

— ISO/IEC 27033-4. Riskid, kavandamismeetodid ja reguleerimiskiisimused turvallilise kasutava vérkude-
vahelise side turbe puhul: maaratleda spetsiifilised riskid, kavandamismeetodid ja reguleerimiskiisimused
voirkudevaheliste teabevoogude turvamisel turvallisidega. Puudutab kdiki to6tajaid, kes osalevad turva-
lutside detailses plaanimises, kavandamises ja teostamises (nt v6rguarhitektid ja -projekteerijad, vrgu-
haldurid ja vBrguturbeametnikud).

— ISO/IEC 27033-5. Riskid, kavandamismeetodid ja reguleerimiskiisimused virtuaalsete privaatvorkude turbe
puhul: mé&érata kindlaks spetsiifilised riskid, kavandamismeetodid ja reguleerimiskiisimused virtuaalsete
privaatvérkudega (VPN) loodud thenduste turbe puhul. Puudutab kdiki td6tajaid, kes osalevad VPN turbe
detailses plaanimises, kavandamises ja teostamises (nt vorguarhitektid ja -projekteerijad, vérguhaldurid ja
vorguturbeametnikud).

— ISO/IEC 27033-6. IP-konvergents: maarata kindlaks spetsiifilised riskid, kavandamismeetodid ja
reguleerimisklisimused IP-konvergentsvérkude (s.t andmete, kdne ja video konvergentsiga vdrkude) turbe
puhul. Puudutab ko&iki todtajaid, kes osalevad IP-konvergentsvBrkude turbe detailses plaanimises,
kavandamises ja teostamises (nt vBrguarhitektid ja -projekteerijad, vdrguhaldurid ja vBrguturbeametnikud).

— ISO/IEC 27033-7. Traadita vorgud: maéarata kindlaks spetsiifilised riskid, kavandamismeetodid ja
reguleerimiskiisimused traadita v@rkude, sh raadiovdrkude turbe puhul. Puudutab kdiki t66tajaid, kes
osalevad traadita vorkude ja raadiovfrkude turbe detailses plaanimises, kavandamises ja teostamises (nt
vOrguarhitektid ja -projekteerijad, vérguhaldurid ja vérguturbeametnikud).

Tuleb réhutada, et ISO/IEC 27033 annab uksikasjalikke teostuse lisajuhiseid nende vdrguturbe meetmete
kohta, mida standardi pShitasemel kirjeldab 1ISO/IEC 27002.

VI
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Kui edaspidi ilmub uusi osi, puudutavad need kdiki tootajaid, kes osalevad nende osadega kaetud vorgu-
aspektide detailses plaanimises, kavandamises ja teostamises (nt vorguarhitektid ja -projekteerijad, vérgu-
haldurid ja vorguturbeametnikud).

Tuleks silmas pidada, et see standard ei ole etalon- ega normdokument regulatiivsete vdi Gigusaktidest
tulenevate turvanduete kusimustes. Standard r6hutab kull nende méjurite téahtsust, kuid ei saa neid konkreetselt
esitada, sest need sdltuvad konkreetsest riigist, ettevdtte tilbist jne.

Kui pole deldud teisiti, on ISO/IEC 27033 kogu selles osas esitatud juhised kohaldatavad praegustele ja/voi
plaanilistele vérkudele, mida edaspidi nimetatakse lihtsalt vdrkudeks vi vorguks.

Vil






EVS-ISO/IEC 27033-1:2011

1 KASITLUSALA

ISO/IEC 27033 see osa annab Ulevaate vdrguturbest ja seotud méaaratlustest. Standard maaratleb ja kirjeldab
mdisteid, mis on seotud vdrguturbega ja annab vdrguturbe halduse juhiseid. (Lisaks sidelllide kaudu
edastatava teabe turbele puudutab v8rguturve seadmete turvet, nende seadmetega seotud haldustegevuste
turvet, rakendusi ja teenuseid ning I6ppkasutajaid.)

Standard puudutab k&iki, kes on seotud mingi vérgu omamise, kéaituse vdi kasutamisega. Lisaks juhtidele ja
tlematele, kellel on erikohustused infoturbe ja/vGi vorguturbe ja vorgu kaituse alal vdi kes vastutavad
organisatsiooni Uldise turbekava ja turvapoliitika véljatootamise eest, kuuluvad nende hulka kdrgemad juhid ja
muud kasutajate mittetehnilised juhid. See puudutab ka kéiki v8rguturbe arhitektuuri aspektide plaanimises,
kavandamises ja teostamises osalejaid.

Lisaks annab ISO/IEC 27033 see osa

— juhiseid selle kohta, kuidas tuvastada ja analllsida vdrgu turvariske ning maarata selle anallitisi pdhjal
vorgu turvanduded;

— Ulevaate meetmetest, mis toetavad v8rgu tehnilise turbe arhitektuure ja nendega seotud tehnilisi meetmeid
ning ka neid mittetehnilisi ja tehnilisi meetmeid, mis on rakendatavad mitte ainult vérkudele;

— sissejuhatava kirjelduse kvaliteetsete vorgu tehnilise turbe arhitektuuride saavutamise ning tldpiliste vérgu-
stsenaariumite ja vlrgu tehnoloogiliste aladega seotud riski-, kavandamis- ja reguleerimisaspektide kohta
(Uksikasjalikumalt késitlevad neid ISO/IEC 27033 jargmised osad);

— luhida kisimuste kasitluse, mis on seotud vOrguturbe meetmete teostamise ja kaitusega ning nende
teostuse pideva seire ja labivaatusega.

Kokkuvéttes annab standard Ulevaate standardisarjast ISO/IEC 27033 ning sissejuhatuse teistesse osadesse.

2 NORMIVIITED

Alljargnevalt nimetatud dokumendid on vajalikud selle standardi rakendamiseks. Dateeritud viidete korral kehtib
Uksnes viidatud véaljaanne. Dateerimata viidete korral kehtib viidatud dokumendi uusim véaljaanne koos v8imalike
muudatustega.

ISO/IEC 7498 (k&ik osad). Information technology — Open systems interconnection — Basic reference model

ISO/IEC 27000:2009. Information technology — Security techniques — Information security management
systems — Overview and vocabulary

ISO/IEC 27001:2005. Information technology — Security techniques — Information security management
systems — Requirements

ISO/IEC 27002:2005. Information technology — Security techniques — Code of practice for information security
management

ISO/IEC 27005:2008. Information technology — Security techniques — Information security risk management

EE MARKUS Ulalnimetatud standarditest on eesti keeles avaldatud jargnevad:

EVS-ISO/IEC 27000:2010. Infotehnoloogia. Turbemeetodid. Infoturbe halduse siisteemid. Ulevaade ja sénavara
EVS-ISO/IEC 27001:2006. Infotehnoloogia. Turbemeetodid. Infoturbe halduse siisteemid. Nouded
EVS-ISO/IEC 27002:2008. Infotehnoloogia. Turbemeetodid. Infoturbe halduse tegevusjuhis

EVS-ISO/IEC 27005:2009. Infotehnoloogia. Turbemeetodid. Infoturvariski haldus





