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0 Introduction

0.1 General
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95$.'5$.$.%"5.+"2/.'$.75!!:"$91#/*$.%"5."$.6/#95'$/."()27#$':"95.5%)9).'"(:(')9,"_&)"5+/1'$/."/6"5."
$.6/#95'$/."()27#$':"95.5%)9).'"(:(')9"$("5"('#5')%$2"+)2$($/."6/#"5."/#%5.$;5'$/.,"_&)")('58!$(&9).'"
5.+"$91!)9).'5'$/."/6"5."/#%5.$;5'$/.A("$.6/#95'$/."()27#$':"95.5%)9).'"(:(')9"$("$.3!7).2)+"8:"'&)"
/#%5.$;5'$/.A(".))+("5.+"/8X)2'$*)(4"()27#$':"#)=7$#)9).'(4"'&)"/#%5.$;5'$/.5!"1#/2)(()("7()+"5.+"'&)"
($;)"5.+"('#72'7#)"/6"'&)"/#%5.$;5'$/.," !!"/6"'&)()"$.3!7).2$.%"652'/#("5#)")M1)2')+"'/"2&5.%)"/*)#"'$9),

_&)"$.6/#95'$/."()27#$':"95.5%)9).'"(:(')9"1#)()#*)("'&)"2/.3$+).'$5!$':4"$.')%#$':"5.+"5*5$!58$!$':"
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_&$(">.')#.5'$/.5!"?'5.+5#+"25."8)"7()+"8:"$.')#.5!"5.+")M')#.5!"15#'$)("'/"5(()(("'&)"/#%5.$;5'$/.A("
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0.2 Compatibility with other management system standards
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Information technology — Security techniqus — 
Information security management systems — Requirements

1 Scope

_&$(" >.')#.5'$/.5!" ?'5.+5#+" (1)2$3$)(" '&)" #)=7$#)9).'(" 6/#" )('58!$(&$.%4" $91!)9).'$.%4"95$.'5$.$.%"
5.+" 2/.'$.75!!:" $91#/*$.%" 5." $.6/#95'$/." ()27#$':" 95.5%)9).'" (:(')9" 0$'&$." '&)" 2/.')M'" /6" '&)"
/#%5.$;5'$/.,"_&$(">.')#.5'$/.5!"?'5.+5#+"5!(/"$.2!7+)("#)=7$#)9).'("6/#"'&)"5(()((9).'"5.+"'#)5'9).'"
/6"$.6/#95'$/."()27#$':"#$(W("'5$!/#)+"'/"'&)".))+("/6"'&)"/#%5.$;5'$/.,"_&)"#)=7$#)9).'("()'"/7'"$."'&$("
>.')#.5'$/.5!"?'5.+5#+"5#)"%).)#$2"5.+"5#)" $.').+)+"'/"8)"511!$258!)" '/"5!!"/#%5.$;5'$/.(4"#)%5#+!)(("
/6"':1)4"($;)"/#".5'7#),"RM2!7+$.%"5.:"/6"'&)"#)=7$#)9).'("(1)2$3$)+"$."B!57()("O to 10"$("./'"522)1'58!)"
0&)."5."/#%5.$;5'$/."2!5$9("2/.6/#9$':"'/"'&$(">.')#.5'$/.5!"?'5.+5#+,

2 Normative references

_&)" 6/!!/0$.%"+/279).'(4" $."0&/!)"/#" $."15#'4" 5#)"./#95'$*)!:" #)6)#).2)+" $." '&$("+/279).'"5.+"5#)"
$.+$(1).(58!)" 6/#" $'(" 511!$25'$/.," L/#" +5')+" #)6)#).2)(4" /.!:" '&)" )+$'$/." 2$')+" 511!$)(," L/#" 7.+5')+"
#)6)#).2)(4"'&)"!5')('")+$'$/."/6"'&)"#)6)#).2)+"+/279).'"\$.2!7+$.%"5.:"59).+9).'(]"511!$)(,

>?@^>RB" IPKKK4" Information technology — Security techniques — Information security management 
systems — Overview and vocabulary

 ! "#$%&!'()!)#*+(+,+-(&

L/#"'&)"17#1/()("/6"'&$("+/279).'4"'&)"')#9("5.+"+)3$.$'$/.("%$*)."$.">?@^>RB"IPKKK"511!:,

4 Context of the organization

4.1 Understanding the organization and its context

_&)"/#%5.$;5'$/."(&5!!"+)')#9$.)")M')#.5!"5.+"$.')#.5!"$((7)("'&5'"5#)"#)!)*5.'"'/"$'("17#1/()"5.+"'&5'"
566)2'"$'("58$!$':"'/"52&$)*)"'&)"$.').+)+"/7'2/9)\(]"/6"$'("$.6/#95'$/."()27#$':"95.5%)9).'"(:(')9,

[@_R" U)')#9$.$.%"'&)()"$((7)("#)6)#("'/")('58!$(&$.%"'&)")M')#.5!"5.+"$.')#.5!"2/.')M'"/6"'&)"/#%5.$;5'$/."
2/.($+)#)+"$."B!57()"C,T"/6">?@"THKKKbIKKQ[C].

4.2 Understanding the needs and expectations of interested parties

_&)"/#%5.$;5'$/."(&5!!"+)')#9$.)b

5]" $.')#)(')+"15#'$)("'&5'"5#)"#)!)*5.'"'/"'&)"$.6/#95'$/."()27#$':"95.5%)9).'"(:(')9c"5.+

8]" '&)"#)=7$#)9).'("/6"'&)()"$.')#)(')+"15#'$)("#)!)*5.'"'/"$.6/#95'$/."()27#$':,

[@_R" _&)" #)=7$#)9).'(" /6" $.')#)(')+" 15#'$)(" 95:" $.2!7+)" !)%5!" 5.+" #)%7!5'/#:" #)=7$#)9).'(" 5.+"
2/.'#52'75!"/8!$%5'$/.(,

4.3 Determining the scope of the information security management system

_&)" /#%5.$;5'$/." (&5!!" +)')#9$.)" '&)" 8/7.+5#$)(" 5.+" 511!$258$!$':" /6" '&)" $.6/#95'$/." ()27#$':"
95.5%)9).'"(:(')9"'/")('58!$(&"$'("(2/1),
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