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EESSONA

ISO (Rahvusvaheline Standardimisorganisatsioon) ja IEC (Rahvusvaheline Elektrotehnikakomisjon)
moodustavad Ulemaailmse standardimise spetsialiseeritud slsteemi. 1ISO vdi IEC rahvuslikud liikmes-
organisatsioonid osalevad rahvusvaheliste standardite véljaté6tamises tehniliste komiteede kaudu, mis on
nendes organisatsioonides rajatud kasitlema tehnilise tegevuse eri valdkondi. ISO ja IEC tehnilised komiteed
teevad koostdodd modlemale huvi pakkuvatel aladel. Selles t66s osalevad kasikdes 1SO ja IEC-ga ka rahvus-
vahelised, riiklikud ja valitsusvélised organisatsioonid. Infotehnoloogia valdkonnas on ISO ja IEC rajanud
Uhendatud tehnilise komitee ISO/IEC JTC 1.

Rahvusvahelised standardid kavandatakse ISO/IEC direktiivide 2. osas esitatud reeglite kohaselt.

Uhendatud tehnilise komitee pdhililesanne on rahvusvaheliste standardite koostamine. Uhendatud tehnilises
komitees  vastuvbetud  rahvusvahelised standardikavandid saadetakse  h&é&letamiseks liikmes-
organisatsioonidele. Avaldamine rahvusvahelise standardina nduab, et haaletanud liikmesorganisatsioonidest
kiidaks selle heaks vdhemalt 75 %.

Tuleb pdérata tahelepanu véimalusele, et standardi méni osa véib olla patendidiguse subjekt. ISO-t ega IEC-d
ei saa pidada vastutavaks sellis(t)e patendidigus(t)e valjaselgitamise eest.

Standardi ISO/IEC 27001 on koostanud Uhendatud tehnilise komitee ISO/IEC JTC 1 ,Infotehnoloogia“ alam-
komitee SC 27 ,Infoturbemeetodid*.

See, teine redaktsioon tlhistab ja asendab esimest redaktsiooni (ISO/IEC 27001:2005), olles selle tehniline
uustootlus.
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0 SISSEJUHATUS
0.1 Uldist

See standard on koostatud eesmargiga anda nduded infoturbe halduse slsteemi rajamiseks, evituseks,
kéigushoiuks ja pidevaks taiustamiseks. Infoturbe halduse slsteemi kasutuselevétt on Uks organisatsiooni
strateegilisi otsuseid. Organisatsiooni infoturbe halduse slsteemi rajamist ja evitust méjutavad organisatsiooni
vajadused ja eesmargid, turvanduded, kasutatavad protsessid ning organisatsiooni suurus ja struktuur.
Eeldatavalt muutuvad kdik need mdjurid ajas.

Riskihalduse protsessi rakendades sailitab see infoturbe halduse siisteem teabe konfidentsiaalsuse, tervikluse
ja kaideldavuse ning annab huvipooltele kindlustunde riskide adekvaatse valitsemise suhtes.

On tahtis, et infoturbe halduse siisteem oleks organisatsiooni protsesside ja Uldise haldusstruktuuri lahutamatu
osa ning et infoturvet arvestataks protsesside, infostisteemide ja juhtimismeetmete kavandamisel. Eeldatavalt
muudetakse infoturbe halduse siisteemi teostuse mastaapi vastavalt organisatsiooni vajadustele.

Seda standardit saavad sisemised ja vélised pooled kasutada organisatsiooni voimekuse hindamiseks oma-
enda infoturvanduete taitmisel.

Nouete esituse jarjestus selles standardis ei kajasta nende téhtsust ega tdhenda nende rakendamise jarjestust.
Loetelupunktid on nummerdatud ainult neile viitamiseks.

ISO/IEC 27000 esitab infoturbe halduse silisteemide Ulevaate ja sdnavara, viidates infoturbe halduse slisteemi
standardiperele (millesse kuuluvad ISO/IEC 27003%, ISO/IEC 27004° ja ISO/IEC 27005™), koos seotud
terminite ja maératlustega.

0.2 Uhilduvus muude haldussiisteemide standarditega
See standard kohaldab sellist Gldstruktuuri, selliseid alajaotiste pealkirju, sellist teksti, selliseid Uldisi termineid ja
keskseid maaratlusi, mis on méaaratletud ISO/IEC direktiivide 1. osa (ISO konsolideeritud taiendosa) lisas SL,

séilitades seega Uhilduvuse muude haldussiisteemide standarditega, mis on kohaldanud lisa SL.

See lisas SL maaratletud Ghine késitlusviis on kasulik neile organisatsioonidele, kes eelistavad hoida kaigus
Uhtainsat haldussiisteemi, mis vastab mitme haldussisteemi standarditele.
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1 KASITLUSALA

See standard spetsifitseerib nduded infoturbe halduse siisteemi rajamiseks, evituseks, kdigushoiuks ja pidevaks
taiustamiseks organisatsiooni kontekstis. Standard sisaldab ka ndudeid organisatsiooni vajadustele
kohandatavaks infoturvariskide kaalutlemiseks ja kasitluseks. Selles standardis piistitatud nduded on
Uldistuslikud ning on méeldud kohaldatavaks kdigile organisatsioonidele, sdltumata nende tllbist, suurusest voi
iseloomust. Kui organisatsioon taotleb vastavust sellele standardile, ei tohi ta valistada Uhtki peattkkides 4 kuni
10 spetsifitseeritud nduet.

2 NORMIVIITED

Alljargnevalt nimetatud dokumendid, mille kohta on standardis esitatud normiviited, on kas tervenisti voi osaliselt
vajalikud selle standardi rakendamiseks. Dateeritud viidete korral kehtib tksnes viidatud valjaanne. Dateerimata
viidete korral kehtib viidatud dokumendi uusim véljaanne koos véimalike muudatustega.

ISO/IEC 27000. Information technology — Security techniques — Information security management systems —
Overview and vocabulary

3 TERMINID JA MAARATLUSED

Standardi rakendamisel kasutatakse standardis ISO/IEC 27000 esitatud termineid ja maaratlusi.

4 ORGANISATSIOONI KONTEKST
4.1 Organisatsiooni ja ta konteksti tundmaodppimine

Organisatsioon peab kindlaks tegema sisemised ja vélised probleemid, mis puudutavad ta eesmarki ning
mojutavad ta véimet saavutada oma infoturbe halduse slisteemilt oodatavaid tulemusi.

MARKUS Nende probleemide kindlakstegemine toetub organisatsiooni sisemise ja véalise konteksti valjaselgitamisele,
mida kasitleb 1SO 31000:2009" jaotis 5.3.

4.2 Huvipoolte vajaduste ja ootuste tundmaodppimine

Organisatsioon peab vélja selgitama
a) infoturbe halduse siisteemi jaoks asjakohased huvipooled;

b) nende huvipoolte nduded, mis on infoturbe suhtes asjakohased.
MARKUS Huvipoolte nduete hulka voivad kuuluda éigusaktide ja eeskirjade néuded ning lepingulised kohustused.
4.3 Infoturbe halduse susteemi kasitlusala maaramine

Infoturbe halduse siisteemi késitlusala kehtestamiseks peab organisatsioon maarama selle sisteemi piirid ja
kohaldatavuse.

Selle kasitlusala maaramisel peab organisatsioon vétma arvesse

a) jaotises 4.1 mainitud sisemisi ja valiseid probleeme;

b) jaotises 4.2 nimetatud ndudeid;

C) organisatsiooni sooritatavate tegevuste ja teiste organisatsioonide sooritatavate tegevuste vahelisi liideseid

ja soltuvusi.

Késitlusala peab olemas olema dokumenteeritud teabena.





