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SISSEJUHATUS

Euroopa direktiiv 1999/93/EU elektroonilisi allkirju kasitleva ihenduse raamistiku kohta méaératleb elektroonilise
allkirja kui elektroonilised andmed, mis on lisatud muudele elektroonilistele andmetele véi on nendega
loogiliselt seotud ja mida kasutatakse ehtsuse tdendamiseks*.

Selle dokumendi eesmark on hdlmata elektroonilise allkirja kasutamine mitmesuguste tehingute puhul, kaasa
arvatud aritehingud (naiteks ostukorraldused, lepingud ja arved). Seega saab seda spetsifikatsiooni kasutada
igasuguse tehingu puhul eraisiku ja firma vahel, kahe firma vahel, kodaniku ja riigiasutuse vahel jne. See
spetsifikatsioon on keskkonna-neutraalne. Seda saab kasutada mitmesuguste allkirjastamisvahendite puhul:
kiipkaartide, GSM SIM-kaartide, elektroonilise allkirjastamise eriprogrammidega jne.

ETSI standard TS 101 903 [1] (edaspidi: XAdES) maaratleb vormingud taiustatud elektrooniliste allkirjade jaoks,
millel on pikaajaline toestusvaartus, ja kaasab kasulikku lisainformatsiooni tavaparasteks kasutusjuhtudeks
(naiteks allkirjastaja rolli véi resolutsiooni naitamiseks). XAdES on XML-p&hine ning seega sobib praegusesse
IKT-keskkonda. ETSI standard TS 103 171 [4] profileerib standardit XAdES, ahendades valikuvéimalusi.

ETSI standard TS 102 918 [3] (edaspidi: ASiC) mé&aratleb konteineri vormingu kapseldamaks allkirjastatud faile
ja allkirju koos lisateabega. Nimetatud standardit profileerib ETSI TS 103 174 [5].

See BDOC-i standard on taielikult Ghilduv Glalnimetatud ETSI standarditega.

See dokument spetsifitseerib:
e XAdES profiili, kitsendades elementide ja vaartuste valikut standardis;
e XAdES elementide kogumi, mis annavad XAdES-allkirjale pikaajalise tbestusvaartuse;

e ASiC-standardil pdhineva konteineri vormingu allkirjastatud failide ja allkirjade kapseldamiseks.

Edasises tekstis tdhistab ,BDOC* nii XAdES-profiili kui ka konteineri vormingut.
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1 KASITLUSALA

See dokument maaratleb XML-vormingud taiustatud elektrooniliste allkirjade jaoks, millel on pikaajaline
tdestusvaartus, ja kaasab kasulikku lisateavet tavaparasteks kasutusjuhtudeks. See lisateave sisaldab ka
tdestusmaterjali allkirja kehtivusest, mis on kasutatav isegi siis, kui allkirjastaja vdi verifitseerija Uritab hiljem
eitada (salata) allkirja kehtivust.

See dokument rajaneb jargmistel standarditel:

e ETSI TS 101903 V1.4.2. XML Advanced Electronic Signatures (XAdES) [1]; ning selle baasprofiil
ETSITS 103 171 V2.1.1 [4];

e |TU-T Recommendation X.509 [11];
e |ETF RFC 3161. PKIX Time-Stamp protocol [7];
e |ETF RFC 6960. Online Certificate Status Protocol [10];

e ETSI TS 102 918 V1.2.1. Associated Signature Containers (ASIC) [3]; ning selle baasprofiil
ETSI TS 103174 V2.1.1 [5]. Viimane pdhineb omakorda standardi OpenDocument [12] osal
LOpenDocument V1.2 Part 3 — Packages”.

Peatlkk 2 esitab véliste allikate taieliku loetelu.

Peatikk 5 maaratleb BDOC-vormingu pohiprofiili. Pdhiprofil sisaldab ainult signatuuri ilma mingi
kehtivusteabeta.

Peatlkk 6 maaratleb kaks BDOC-i profiili koos kehtivusteabega, mis voimaldab neid kasitleda kui ,kasitsi antud
allkirja asendust".

Peatikk 7 kasitleb ja maaratleb elektrooniliste allkirjade pikaajalise tdestusvaartuse saavutamise meetodeid.

Peatlkk 8 spetsifitseerib konteineri vormingu allkirjastatud failide ja allkirjade kapseldamiseks.

2 NORMIVIITED

Alljargnevalt nimetatud dokumendid on vajalikud selle standardi rakendamiseks. Dateeritud viidete korral kehtib
Uksnes viidatud véljaanne. Dateerimata viidete korral kehtib viidatud dokumendi uusim véljaanne koos vdimalike
muudatustega.

[1] ETSITS 101 903 V1.4.2 (2010-12). XML Advanced Electronic Signatures (XAdES)

[2] ETSITS 102 023 V1.2.2 (2008-10). Policy requirements for time-stamping authorities

[3] ETSITS 102 918 V1.2.1 (2012-02). Associated Signature Containers (ASiC)

[4] ETSITS 103 171 V2.1.1 (2012-03). XAdES Baseline Profile

(5] ETSI TS 103 174 V2.1.1 (2012-03). ASiC Baseline Profile

[6] ETSI TS 102 176-1 V2.1.1 (2011-07). Algorithms and Parameters for Secure Electronic Signatures;
Part 1: Hash functions and asymmetric algorithms

[7] IETF RFC 3161. Internet X.509 Public Key Infrastructure Time-Stamp protocol
[8] IETF RFC 3275. XML-Signature Syntax and Processing

[9] IETF RFC 5280. Internet X.509 Public Key Infrastructure Certificate and Certificate Revocation List
(CRL) Profile

[10] IETF RFC 6960. Internet X.509 Public Key Infrastructure Online Certificate Status Protocol (OCSP)
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[11] ITU-T Recommendation X.509. Information technology — Open Systems Interconnection — The
Directory: Public-key and attribute certificate frameworks

[12] OASIS. Open Document Format for Office Applications (OpenDocument) Version 1.2. Part 3: Packages

3 MAARATLUSED JA LUHENDID

Standardi rakendamisel kasutatakse XAdES [1] peatlikis 3 ja lisas A esitatud maaratlusi ja Iihendeid.

4 ULEVAADE
Kuigi XAdES on olnud kasutusel juba mitmeid aastaid ning seda standardit kasutavaid rakendusi on mitmeid, on
need rakendused ikkagi kokkusobimatud. Péhjused on jargmised:

e XAdES sisaldab palju valikuid. Reeglina ei kasuta selle rakendused kaiki mittekohustuslikke ehitusplokke ja
elemente ning tulemuseks on XAdES-allkirjade Ghildumatus.

e XAdES-e profileerimise valikud soéltuvad olulisel m&aral rakendusele esitatavatest turvanduetest ja PKI
teenustest. Kuna need nduded ja teenused varieeruvad, siis teevad seda ka vastavad XAdES-e profiilid.

e XAdES spetsifitseerib vaid signatuuri vormingu, mis ei méaratle (allkirjastatavate) andmete asukohta muul
viisil kui URI-mehhanismi kasutades. Praktikas on sagedaseks ndudeks algandmete ja allkirjade sidumine
Uhtseks andmekogumiks (konteineri voéi failina). Kuna rakenduste kirjutajatel on siin vaba voli, on
tulemuseks digitaalselt allkirjastatud failide kokkusobimatus.

ETSI standardite rida on taienenud, profileerides XAdES-e baasprofiili [4] ning standardides allkirja konteineri [3]
ning selle baasprofiili [5].

See spetsifikatsioon kasutab uusi alusstandardeid ja lahendab Glalmainitud probleemid, defineerides:

e alamhulga XAdES-e elementidest ja parameetritest — ,BDOC-i profiili XAdES-est*;

e nduete profiilid PKI, ajatembelduse ja kehtivusteabe teenustele ning vastavatele XAdES-e ehitusplokkidele;

e konteineri vormingu algandmete ja allkirjade kapseldamiseks — ,BDOC-failivormingu®“.

See dokument pohineb standardil XAdES [1] ja seetbttu ei ole (iksinda késitletav. Lugeja peab kasutama seda
standardit pdhjana ja jalgima viiteid ning profileerimismarkusi selles dokumendis. Nduded muudest standarditest
(XAdES-e baasprofiil [4], AsiC [3] ja selle baasprofiil [5]) on kaetud selle spetsifikatsiooniga, kuid nendega
tutvumine vdib lugejale anda lisainformatsiooni.

Lisa B sisaldab tlevaadet kasutatavatest XAdES-e elementidest BDOC-i eri variantides.

5 BDOC-I POHIPROFIIL

BDOC-i pdhiprofiil on XML-struktuur, mis sisaldab Uht kriptograafilist signatuuri (ile defineeritud andmekogumi.
See ei sisalda mingeid andmeid (ajatempleid ja/vdi kehtivuskinnitusi) signatuuri taielikuks valideerimiseks.
BDOC-i pohiprofiil on aluseks teistele BDOC-i vormidele, mis on kirjeldatud jargmises peatukis.

BDOC-i péhiprofiil pdhineb XAdES-EPES (Explicit Policy Based Electronic Signature) vormingul, mis on
madaratletud XAdES [1] jaotisega 4.4.2.

Noudeid elementide kasutamisele tahistavad jargnevas tekstis mérgised vastavalt tabelile 1.





