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EESSÕNA 

ISO (Rahvusvaheline Standardimisorganisatsioon) ja IEC (Rahvusvaheline Elektrotehnikakomisjon) 
moodustavad ülemaailmse standardimise spetsialiseeritud süsteemi. ISO või IEC rahvuslikud liikmes-
organisatsioonid osalevad rahvusvaheliste standardite väljatöötamises tehniliste komiteede kaudu, mis on 
nendes organisatsioonides rajatud käsitlema tehnilise tegevuse eri valdkondi. ISO ja IEC tehnilised komiteed 
teevad koostööd mõlemale huvi pakkuvatel aladel. Selles töös osalevad käsikäes ISO ja IEC-ga ka rahvus-
vahelised, riiklikud ja valitsusvälised organisatsioonid. Infotehnoloogia valdkonnas on ISO ja IEC rajanud 
ühendatud tehnilise komitee ISO/IEC JTC 1. 

Rahvusvahelised standardid kavandatakse ISO/IEC direktiivide 2. osas esitatud reeglite kohaselt. 

ISO/IEC 27002 on koostanud ühendatud tehnilise komitee ISO/IEC JTC 1 „Infotehnoloogia“ alamkomitee SC 27 
„Infoturbe meetodid“. 

Tuleb pöörata tähelepanu võimalusele, et standardi mõni osa võib olla patendiõiguse subjekt. ISO-t ega IEC-d ei 
saa pidada vastutavaks sellis(t)e patendiõigus(t)e väljaselgitamise eest. 

See, teine redaktsioon tühistab ja asendab esimest redaktsiooni (ISO/IEC 27002:2005), olles selle tehniline ja 
liigenduslik uustöötlus. 
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0 SISSEJUHATUS 

0.1 Taustateave ja kontekst 

See standard on kavandatud organisatsioonidele teatmikuna meetmete valimiseks standardil ISO/IEC 27001[10] 
põhineva infoturbe halduse süsteemi (Information Security Management System, ISMS) evitamise protsessi 
raames, või suunisena organisatsioonidele, kes evitavad üldtunnustatud infoturvameetmeid. Standard on ühtlasi 
mõeldud kasutamiseks tööstusele ja organisatsioonile spetsiifiliste infoturbehalduse suuniste välja töötamiseks, 
arvestades nende konkreetset infoturvariski keskkonda või -keskkondi. 

Igat tüüpi ja suurusega organisatsioonid (sealhulgas avaliku ja erasektori, äri- ja mittetulundusorganisatsioonid) 
koguvad, töötlevad, talletavad ja edastavad teavet mitmel kujul, sealhulgas elektroonilisel, füüsilisel ja sõnalisel 
(nt vestlused ja esitlused). 

Teabe väärtus ulatub kaugemale kirjapandud sõnadest, arvudest ja piltidest – teadmus, mõisted, ideed ja 
kaubamärgid on näited immateriaalsetest teabevormidest. Ühenduses olevas maailmas on teave ja temaga 
seotud protsessid, süsteemid, võrgud ja nende käituses osalevad inimesed varadeks, mis, nagu muudki tähtsad 
talitlusvarad, on organisatsiooni tegevusele väärtuslikud ja seega väärivad või nõuavad asjakohast kaitset 
mitmesuguste ohtude eest. 

Varad on nii sihilike kui ka ettekavatsemata ohtude objektiks, samas kui asjassepuutuvail protsessidel, 
süsteemidel, võrkudel ja inimestel on loomuomased nõrkused. Muudatused talitlusprotsessides ja süsteemides 
või teised välised muudatused (näiteks uued õigusaktid ja eeskirjad) võivad luua uusi infoturvariske. Arvestades 
rohkeid viise, kuidas ohud saavad nõrkusi organisatsiooni kahjustamiseks ära kasutada, jäävad infoturvariskid 
seetõttu alati alles. Tõhus infoturve vähendab riske, kaitstes organisatsiooni ohtude ja nõrkuste eest ning 
vähendades siis mõjusid ta varadele. 

Teabe turvalisus saavutatakse, rakendades sobivat meetmestikku, sealhulgas poliitikaid, protsesse, protse-
duure, organisatsioonilisi struktuure ning tarkvara- ja riistvarafunktsioone. Organisatsiooni konkreetsete turva- ja 
tegevuseesmärkide saavutamise tagamiseks tuleb neid meetmeid kehtestada, evitada, seirata, läbi vaadata ja 
vajaduse korral täiustada. Selline ISMS, nagu määratleb ISO/IEC 27001[10], vaatleb organisatsiooni infoturva-
riske terviklikult ja koordineeritult, et evitada laiaulatuslik infoturvameetmete komplekt sidusa haldussüsteemi 
üldises raamistikus. 

Paljud infosüsteemid pole kavandatud turvalisteks ISO/IEC 27001[10] ja selle standardi tähenduses. Tehniliste 
vahenditega võib saavutada piiratud turvet ning seda tuleks toetada sobiva halduse ja protseduuridega. Vajalike 
meetmete väljaselgitamine nõuab hoolikat plaanimist ja üksikasjadele tähelepanu pööramist. Edukas ISMS 
vajab organisatsiooni kõigi töötajate toetust. See võib nõuda ka aktsionäride, tarnijate või muude väliste poolte 
osalust. Vajalikuks võivad osutuda ka väliste poolte asjatundjate nõuanded. 

Üldisemas tähenduses annab toimiv infoturve ühtlasi juhtkonnale ja teistele huvipooltele kinnituse, et 
organisatsiooni varad on mõistlikult turvatud ja kahjude eest kaitstud, toimides seega talitluse võimaldajana. 

0.2 Nõuded teabe turvalisusele 

On oluline, et organisatsioon selgitaks välja oma turvanõuded. Selleks on kolm peamist allikat: 

a) organisatsiooni riskide kaalutlemine, mis arvestab organisatsiooni üldist tegutsemise strateegiat ja ees-
märke. Riskide kaalutlemise teel tuvastatakse ohud varadele, hinnatakse nõrkuseid ohtude suhtes ja ohtude 
teostumise tõenäosust ning hinnatakse nende võimalikku toimet; 

b) õigusaktide, statuudi, eeskirjade ja lepingute nõuded, mida peavad täitma organisatsioon, ta äripartnerid, 
töövõtjad ja teenuseandjad, ning nende sotsiaalne ja kultuuriline keskkond; 

c) teabe käitlemise, töötlemise, talletamise, edastamise ja arhiveerimise printsiipide, eesmärkide ja talitlus-
nõuete kogum, mille organisatsioon on välja töötanud oma tegevuse toeks. 

Meetmete evitamiseks kasutatavad ressursid tuleb tasakaalustada äriliste kahjudega, mis võivad nende 
meetmete puudumisel turvariketest tuleneda. Riski kaalutlemise tulemused aitavad suunata ja määrata sobivaid 
haldustoiminguid ja prioriteete teabe infoturvariskide halduseks ja nende riskide eest kaitsma valitud turva-
meetmete rakendamiseks. 

See dokument on EVS-i poolt loodud eelvaade



EVS-ISO/IEC 27002:2014 

VII 

Standard ISO/IEC 27005[11] annab suunised infoturvariskide halduseks, sealhulgas nõuandeid riskide 
kaalutlemiseks, käsitlemiseks, aktsepteerimiseks, teavituseks, seireks ja läbivaatuseks. 

0.3 Turvameetmete valimine 

Sõltuvalt olukorrast võib turvameetmeid valida sellest standardist või muudest meetmestikest või töötada 
erivajaduste rahuldamiseks välja uusi. 

Meetmete valimine sõltub organisatsiooni otsustest, mis põhinevad riski aktsepteerimise kriteeriumidel, riski 
käsitluse võimalustel ja üldisest organisatsioonis rakendatavast riskihalduse metoodikast, ning peaksid järgima 
ka kõiki asjassepuutuvaid riiklikke ja rahvusvahelisi õigusakte ja eeskirju. Turvameetmete valimine sõltub ka 
meetmete koostoimeviisist, et tagada sügavuti kaitse. 

Mõningaid selles standardis leiduvaid turvameetmeid võib lugeda infoturbe haldust suunavateks põhimõteteks ja 
nad on kohaldatavad enamikule organisatsioonidele. Neid on selgitatud üksikasjalikumalt allpool koos nende 
rakendusjuhistega. Lisateavet meetmete valimise ja muude riski käsitlemise võimaluste kohta on standardis 
ISO/IEC 27005[11]. 

0.4 Omaenda suuniste väljatöötamine 

Seda standardit võib lugeda lähtepunktiks, millest alustada organisatsioonispetsiifiliste suuniste väljatöötamist. 
Kõik selles tavakoodeksis leiduvad suunised ja meetmed ei ole võib-olla rakendatavad. Peale selle võivad 
osutuda vajalikeks lisameetmed, mida see standard ei sisalda. Kui koostatakse dokumente, mis sisaldavad lisa-
suuniseid või -meetmeid, on ehk kasulik kohaldatavail juhtudel lisada viited selle standardi jaotistele, et 
hõlbustada audiitoritel ja äripartneritel vastavuse kontrollimist. 

0.5 Elutsükli kaalutlusi 

Teabel on loomulik elutsükkel loomisest ja algatamisest läbi talletuse, töötluse, kasutuse ja edastuse kuni tema 
lõpliku hävitamise või riknemiseni. Varade väärtus ja risk neile võib nende eluaja jooksul muutuda (näiteks ette-
võtte rahastamiskontode volitamata paljastamine või vargus on märksa vähem oluline pärast nende formaalset 
avaldamist), kuid teabe turvalisus jääb teatud määrani oluliseks kõigis järkudes. 

Infosüsteemidel on elutsüklid, mille piires nad luuakse, spetsifitseeritakse, kavandatakse, töötatakse välja, 
testitakse, evitatakse, neid kasutatakse, hooldatakse, ja lõpuks kasutusest eemaldatakse ja kõrvaldatakse. 
Infoturvet tuleks arvesse võtta igas järgus. Uued süsteemiarendused ja seniste süsteemide muudatused 
pakuvad organisatsioonidele võimalusi turvameetmete värskendamiseks ja parandamiseks, võttes arvesse 
tegelikke intsidente ning praegusi ja prognoositavaid infoturvariske. 

0.6 Sidusstandardid 

Ehkki see standard annab suuniseid mitmesuguste infoturvameetmete kohta, mida sageli rakendatakse paljudes 
erinevates organisatsioonides, annavad ülejäänud ISO/IEC 27000 perekonna standardid lisanõuandeid või 
-nõudeid teiste aspektide kohta üldises infoturbehalduse protsessis. 

Pöörduge ISO/IEC 27000 poole üldiseks sissejuhatuseks nii ISMSide kui ka selle standardiperekonna kohta. 
ISO/IEC 27000 annab sõnastiku, mis määratleb formaalselt enamiku ISO/IEC 27000 standardiperekonnas 
läbivalt kasutatavatest termineist ning kirjeldab iga standardipere liikme käsitlusala ja eesmärki. 
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