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EESSONA

ISO (Rahvusvaheline Standardimisorganisatsioon) ja IEC (Rahvusvaheline Elektrotehnikakomisjon)
moodustavad ililemaailmse standardimise spetsialiseeritud slisteemi. ISO v6i IEC rahvuslikud
liikmeskogud osalevad rahvusvaheliste standardite valjatootamises tehniliste komiteede kaudu, mis on
nendesse organisatsioonidesse loodud kasitlemaks tehnilise tegevuse eri valdkondi. ISO ja IEC tehnilised
komiteed teevad koost6od molemale huvipakkuvatel aladel. Selles t66s osalevad késikdes ISO ja IEC-ga ka
muud rahvusvahelised riiklikud ja mitteriiklikud organisatsioonid. Infotehnoloogia valdkonnas on ISO ja
[EC rajanud iihise tehnilise komitee ISO/IEC JTC 1.

Rahvusvahelised standardid kavandatakse vastavalt ISO/IEC direktiivide 2. osas esitatud reeglitele.

Uhise tehnilise komitee péhiiilesanne on rahvusvaheliste standardite koostamine. Uhises tehnilises
komitees vastuvdetud rahvusvahelised standardikavandid saadetakse hadletamiseks rahvuslikele
kogudele. Avaldamine rahvusvahelise standardina nduab, et hadiletusel osalenud rahvuslikest kogudest
kiidaks selle heaks vihemalt 75 %.

Tuleb poorata tdhelepanu voimalusele, et standardi moni osa véib olla patendidiguse subjekt. ISO ega [EC
ei vastuta sellis(t)e patendidigus(t)e valjaselgitamise eest.

Standardi ISO/IEC 27033-4 on koostanud iihise tehniline komitee ISO/IEC]TC 1
sInfotehnoloogia“ alamkomitee SC 27 , Infoturbe meetodid*“.

See standardi ISO/IEC 27033-4 esimene redaktsioon tiihistab ja asendab standardi
ISO/IEC 18028-3:2005, olles selle tehniline uustoéotlus.

ISO/IEC 27033 koosneb jargmistest osadest iildpealkirjaga ,Infotehnoloogia. Turbemeetodid.
Vorguturve” (,Information technology — Security techniques — Network security):
— Osa 1: Ulevaade ja mdisted (Part 1: Overview and concepts);

— Osa 2: Voérguturbe kavandamise ja teostamise juhised (Part 2: Guidelines for the design and
implementation of network security);

— Osa 3: Tilipsed vorgustsenaariumid. Riskid, kavandamismeetodid ja reguleerimiskiisimused (Part 3:
Reference networking scenarios — Threats, design techniques and control issues);

— Osa 4: Vorkudevahelise side turve turvaliiiiside abil (Part 4: Securing communications between
networks using security gateways);

— Osa 5: Vorkudevahelise side turve virtuaalsete privaatvorkudega (VPN) (Part 5: Securing
communications across networks using Virtual Private Networks (VPNs));

— Osa 6: Traadita [P-vorku paasu turve (Part 6: Securing wireless IP network access).
(Tuleb pidada silmas, et voib jargneda veel muid osi. Nende osadega kaetavate voimalike teemade hulka
kuuluvad naiteks kohtvdrgud, laivorgud, lairibavorgud, veebimajutus, Interneti e-post ja marsruuditav

juurdepdds kolmandatele organisatsioonidele. Koigi niisuguste osade pohijaotised peaksid olema
»Riskid“, ,Kavandamismeetodid“ ja ,Reguleerimiskiisimused”.)
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SISSEJUHATUS

Enamiku ariettevotete ja riigiasutuste infosiisteemid on iihendatud vérkudega, kusjuures vorguithendus
on liks v0i mitu jargmistest:

— organisatsiooni sees;
— eri organisatsioonide vahel;

— organisatsiooni ja iildsuse vahel.

Uldkasutatava vorgutehnoloogia (eriti Interneti) kiire arengu tdttu, mis pakub olulisi soodsaid
arivdoimalusi, arendavad organisatsioonid pealegi tha enam elektroonilist dritegevust lilemaailmses
mastaabis ja annavad vorgu kaudu avalikke teenuseid. Soodsate vdimaluste hulka kuuluvad andmeside
madalam maksumus, Interneti kasutamine lihtsalt lilemaailmse iithendusvahendina ja arenenumad
teenused, mida annavad Interneti-teenuste tarnijad (ISP). See voib tdhendada suhteliselt odavaid
liitumispunkte kanali mdlemas otsas, aga ka tdieulatuslikke elektronkaubanduse ja teenusetarne
slisteeme, mis kasutavad veebipdhiseid rakendusi ja teenuseid. Peale selle lisab uus tehnoloogia
(sealhulgas andmete, kdne ja video integratsioon) kaugtéd (kaugkodutdd) voimalusi. Kaugtddtajad
saavad kaugvahendite abil hoida kontakti organisatsiooni ja kogukonna vérkude poole pé6rdumisel ning
nendega seotud tooalase teabe ja teenuste saamisel.

See keskkond soodustab kiill kindlasti olulisi arilisi hiivesid, kuid kasitlemist nouavad ka uued turvaohud.
Kuna organisatsioonide dritegevus soltub tugevalt teabe ja sellega seotud vorkude kasutamisest, voib
teabe ja teenuste konfidentsiaalsuse, tervikluse ja kdideldavuse kadu avaldada &ritegevusele olulist
kahjulikku toimet. Niisiis, on olemas tugev vajadus kaitsta vérke ning nendega seotud infosiisteeme ja
teavet. Teisiti 0eldes, adekvaatse vorguturbe evitus ja kaigushoid on iga organisatsiooni dritegevuse
eduks elutdhtis.

Selles kontekstis otsivad side ja infotehnoloogia valdkonnad kuluefektiivseid koikehdlmavaid
turvalahendusi, mis on suunatud vdrkude kaitsele kuritahtlike riinnete ja tahtmatute viartoimingute
eest, rahuldades seega dritegevuse noudeid teabe ja teenuste konfidentsiaalsusele, terviklusele ja
kadideldavusele. Mingi vorgu turve on oluline ka selle vérgu kasutamise 6ige arvelduse saavutamiseks.
Vorgu tldise (sealhulgas rakenduste ja teenuste) turbe seisukohalt on otsustav osa toodete
turvaomadustel. Kui aga terviklahenduste saamiseks iihendatakse mitmeid tooteid, maarab lahenduse
edu koostalitlusvoime voi selle puudumine. Turve peab olema mitte ainult iiks iga toote vo0i teenuse
hooleaine, vaid seda tuleb arendada nii, et see soodustaks turbevdimete pdimumist turbe
terviklahenduses.

ISO/IEC 27033-4 ,Vorkudevahelise side turve turvaliiliside abil“ eesmark on anda juhiseid selle kohta,
kuidas tuvastada ja analiilisida vdrgu turvaohte, mis on seotud turvaliilisidega, méaratleda ohtude
analiitisi pdhjal vdrguturbe nduded turvaliilisidele, tutvustada kavandamismeetodeid vorgu tehnilise
turbe sellise arhitektuuri saamiseks, mis hoolitseks tiiiipiliste vorgustsenaariumidega seotud ohtude ja
meetmeaspektide eest ning lahendaks turvaliiliside probleemid, mis on seotud vérguturbe meetmete
evitamise, kdigushoiu, seire ja labivaatusega.

ISO/IEC 27033-4 puudutab koéiki neid tootajaid, kes osalevad turvaliiiiside detailses plaanimises,
kavandamises ja teostamises (nditeks vorguarhitekte ja -projekteerijaid, vorguhaldureid ja vorguturbe
ametnikke).



Taotluslikult tithjaks jaetud



EVS-ISO/IEC 27033-4:2015

1 KASITLUSALA

ISO/IEC 27033 see osa annab juhiseid vorkudevahelise side turbeks turvaliiiiside (tulemiiiiride,
rakenduste tulemiitiride, sissetungi tuvastuse siisteemi vm) abil vastavalt turvaliiiiside dokumenteeritud
infoturvapoliitikale, sealhulgas selle kohta, kuidas

a) tuvastada ja analiiiisida vorgu turvaohte, mis on seotud turvaliiiisidega;
b) ohtude analiiiisi pdhjal maaratleda vérguturbe ndudeid turvaliiiisidele;

c) kasutada kavandamis- ja teostamismeetodeid tiilipiliste vorgustsenaariumidega seotud ohtude ja
meetmeaspektide kasitlemiseks;

d) Kkasitleda probleeme, mis on seotud vorgu turvaliiiisi turvameetmete evitamise, kdigushoiu, seire ja
labivaatusega.

2 NORMVIITED

Alljargnevalt nimetatud dokumendid on vajalikud selle standardi rakendamiseks. Dateeritud viidete korral
kehtib iiksnes viidatud véljaanne. Dateerimata viidete korral kehtib viidatud dokumendi uusim valjaanne
koos voimalike muudatustega.

ISO/IEC 27033 1. Information technology - Security techniques - Network security - Part 1: Overview
and concepts

3 TERMINID JA MAARATLUSED

Standardi rakendamisel kasutatakse standardis ISO/IEC 27033-1 ning alljargnevalt esitatud termineid ja
maaratlusi.

31

bastion (bastion host)

tugevdatud operatsioonisiisteemiga eriarvuti, mida kasutatakse sisenevate ja viljuvate pakettide piiiigiks
mingis vorgus ning silisteemis, millega harilikult tuleb igal viljaspoolsel ithenduda mingi teenuse
saamiseks, vdi slisteemis, mis asub organisatsiooni tulemiiiiris

specific host with hardened operation system that is used to intercept packets entering or leaving a
network and the system that any outsider must normally connect with to access a service or a system that
lies within an organization’s firewall

3.2

tarkvarapohine 16pptulemiiiir (end-point software-based firewall)

tihelainsal arvutil tootav tarkvararakendus, mis kaitseb selle arvuti sisenevat ja véaljuvat vorguliiklust,
lubades ja keelates sidet I6ppkasutaja maaratletud turvapoliitika pohjal

software application running on a single machine, protecting network traffic into and out of that machine
to permit or deny communications based on an end user-defined security policy

3.3

tugevdatud operatsioonisiisteem (hardened operating system)

operatsioonisiisteem, mis on konfigureeritud vdi kavandatud spetsiaalselt minimeerima rikkumise voi
riinde voimalust

MARKUS Operatsioonisiisteem vdib olla sellise keskkonna jaoks konfigureeritud iildotstarbeline (naiteks Linux)
voi individualiseeritum lahendus.





