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EUROOPA EESSONA

Dokumendi (ISO/IEC 27000:2016) on koostanud Rahvusvahelise Standardimisorganisatsiooni
(International Organization for Standardization, ISO) ja Rahvusvahelise Elektrotehnikakomisjoni
(International Electrotechnical Commission, IEC) tehniline komitee ISO/IEC JTC 1 ,Information
technology” ning see on iile vdetud standardina EN ISO/IEC 27000:2017.

Euroopa standardile tuleb anda rahvusliku standardi staatus kas identse tdlke avaldamisega vdi
joustumisteatega hiljemalt 2017. a augustiks ja sellega vastuolus olevad rahvuslikud standardid peavad
olema kehtetuks tunnistatud hiljemalt 2017. a augustiks.

Tuleb pododrata tdhelepanu véimalusele, et standardi mdni osa voib olla patendidiguse objekt. CEN [ja/voi
CENELEC] ei vastuta sellis(t)e patendidigus(t)e valjaselgitamise ega selgumise eest.

CEN-i/CENELEC-i sisereeglite jargi peavad Euroopa standardi kasutusele vdtma jargmiste riikide
rahvuslikud standardimisorganisatsioonid: Austria, Belgia, Bulgaaria, Eesti, endine Jugoslaavia
Makedoonia Vabariik, Hispaania, Holland, Horvaatia, lirimaa, Island, Itaalia, Kreeka, Kiipros, Leedu,
Luksemburg, Lati, Malta, Norra, Poola, Portugal, Prantsusmaa, Rootsi, Rumeenia, Saksamaa, Serbia,
Slovakkia, Sloveenia, Soome, Sveits, Taani, T$ehhi Vabariik, Tiirgi, Ungari ja Uhendkuningriik.

Joustumisteade

CEN on standardi ISO/IEC27000:2016 teksti muutmata kujul iile vo6tnud standardina
EN ISO/IEC 27000:2017.
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0 SISSEJUHATUS

0.1 Ulevaade

Haldussiisteemide rahvusvahelised standardid annavad mudeli, mida jargida haldussiisteemi rajamisel ja
kditamisel. See mudel sisaldab neid aspekte, mida ala asjatundjad peavad liksmeelselt ala praeguseks
rahvusvaheliseks arengutasemeks. ISO/IEC JTC 1 SC 27 juures tegutseb ekspertkomisjon, mis on
spetsialiseerunud haldussiisteemide rahvusvaheliste standardite valjatootamisele infoturbe alal; need
standardid moodustavad infoturbe halduse siisteemide (Information Security Management System, ISMS)
standardipere.

ISMS-i standardipere abil saavad organisatsioonid vilja to6tada ja realiseerida raamstruktuuri, mille abil
hallata oma infovarasid, sealhulgas rahandusteavet, intellektuaalset omandit, todtajate isikuandmeid,
klientidelt voi kolmandatelt pooltelt organisatsioonile usaldatud teavet. Neid standardeid saab kasutada
ka selleks, et valmistuda saama séltumatut hinnangut oma teabe kaitseks rakendatava ISMS-i kohta.

0.2 ISMS-i standardipere

ISMS-i standardipere (vt peatiikk 4) on moeldud abistama igat liiki ja igas suuruses organisatsioone
[SMS-i teostamisel ja kdigushoiul ning koosneb jargmistest rahvusvahelistest standarditest tildpealkirjaga
JInformation technology — Security techniques“ (,Infotehnoloogia. Turbemeetodid“) (loetletud
alljargnevalt numberjarjestuses):

— ISO/IEC 27000. Information security management systems — Overview and vocabulary (Infoturbe
halduse siisteemid. Ulevaade ja sdnavara);

— ISO/IEC 27001. Information security management systems — Requirements (Infoturbe halduse
stisteemid. Nouded);

— ISO/IEC 27002. Code of practice for information security controls (Infoturbemeetodite tavakoodeks);

— ISO/IEC 27003. Information security management system implementation guidance (Infoturbe
halduse siisteemi teostusjuhis);

— ISO/IEC 27004. Information security management — Measurement (Infoturbe haldus. M6dtmine);
— ISO/IEC 27005. Information security risk management (Infoturvariski haldus);

— ISO/IEC 27006. Requirements for bodies providing audit and certification of information security
management systems (Nouded infoturbe halduse siisteeme auditeerivatele ja sertifitseerivatele
asutustele);

— ISO/IEC 27007. Guidelines for information security management systems auditing (Infoturbe halduse
slisteemide auditeerimise juhised);

— ISO/IEC TR 27008. Guidelines for auditors on information security controls (Juhised audiitoritele
infoturbe meetmete kohta);

— ISO/IEC 27009. Sector-specific application of ISO/IEC 27001 — Requirements (ISO/IEC 27001
sektorispetsiifiline rakendamine. Nouded);

— ISO/IEC 27010. Information security management for inter-sector and inter-organizational
communications (Sektoritevahelise ja organisatsioonidevahelise suhtluse infoturbe haldus);

— ISO/IEC 27011. Information security management guidelines for telecommunications organizations
based on ISO/IEC 27002 (Standardil ISO/IEC 27002 pdhinevad infoturbe halduse juhised sideala
organisatsioonidele);

— ISO/IEC 27013. Guidance on the integrated implementation of ISO/IEC 27001 and ISO/IEC 20000-1
(Juhised ISO/IEC 27001 ja ISO/IEC 20000-1 integreeritud rakendamiseks);
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— ISO/IEC 27014. Governance of information security (Infoturbe valitsemine);

— ISO/IEC TR 27015. Information security management guidelines for financial services (Infoturbe
halduse juhised finantsteenuste alal);

— ISO/IEC TR 27016. Information security management — Organizational economics (Infoturbe haldus.
Organisatsiooniokonoomika);

— ISO/IEC 27017. Code of practice for information security controls based on ISO/IEC 27002 for cloud
services (Standardil ISO/IEC 27002 pohinev pilvteenuste infoturbe meetmete tavakoodeks);

— ISO/IEC 27018. Code of practice for protection of personally identifiable information (PII) in public
clouds acting as PII processors (Isikutuvastusteabe tootlejaiks olevates avalikes pilvedes
isikutuvastusteabe kaitse tavakoodeks);

— ISO/IEC TR 27019. Information security management guidelines based on ISO/IEC 27002 for process
control systems specific to the energy utility industry (Standardil ISO/IEC 27002 pdhinevad
energeetikaspetsiifiliste protsessijuhtimissiisteemide infoturbe halduse juhised).

EE MARKUS Eestikeelses standardis on standardi tihist korrigeeritud.

MARKUS Uldpealkiri ,Information technology — Security techniques (,Infotehnoloogia. Turbemeetodid*“)
naitab, et iihise tehnilise komitee ISO/IEC JTC 1 ,Infotehnoloogia“ alamkomitee SC 27 ,Infoturbe meetodid“ on
koostanud need rahvusvahelised standardid.

ISMS-i standardiperesse kuulub ilma selle iildpealkirjata jairgmine standard:

— IS0 27799. Health informatics — Information security management in health using ISO/IEC 27002
(Tervishoiuinformaatika. Infoturbe haldus standardiga ISO/IEC 27002 tervishoiualal).

0.3 Selle standardi eesmark

See standard annab tilevaate infoturbe halduse slisteemidest ja maaratleb nendega seotud terminid.

MARKUS Lisa A selgitab, kuidas ISMS-i standardiperes kasutatakse verbivorme nduete ja/vdi juhiste
valjendamiseks.

ISMS-i standardiperesse kuuluvad standardid, mis
a) madratlevad nduded ISMS-ile ja selliste slisteemide sertifitseerijaile;

b) annavad otsest tuge, detailseid juhiseid ja/vdi télgendusi kogu ISMS-i rajamise, evituse, kdigushoiu ja
tdiustamise protsessi tarbeks;

c) arvestavad ISMS-i puhul sektorispetsiifilisi juhiseid;

d) kasitlevad ISMS-i vastavuse hindamist.

Selles standardis kasutatud terminid ja maaratlused
— holmavad ISMS-i standardiperes iildkasutatavaid termineid ja maaratlusi,
— ei holma koéiki ISMS-i standardiperes kasutatavaid termineid ja maaratlusi,

— ei piira uute terminite maaratlemist [ISMS-i standardiperes kasutamiseks.
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1 KASITLUSALA

See standard annab tlevaate infoturbe halduse siisteemidest ning ISMS-i standardiperes kasutatavatest
tthistest terminitest ja maaratlustest. See standard on rakendatav igat liiki ja iga suurusega
organisatsioonides (nt driettevotetes, riigiasutustes, mittetulunduslikes organisatsioonides).

2 TERMINID JA MAARATLUSED
Standardi rakendamisel kasutatakse alljargnevalt esitatud termineid ja maaratlusi.

2.1

pdisu reguleerimine (access control)

vahend, millega tagada, et juurdepais varadele on volitatud ning t60- ja turvanduete (2.63) pohjal
kitsendatud

means to ensure that access to assets is authorized and restricted based on business and security
requirements (2.63)

2.2

analiiiitiline mudel (analytical model)

algoritm voi arvutus, mis kombineerib iiht voi mitut alusnaitajat (2.10) ja/voi tuletatud néitajat (2.22)
nendega seotud otsustuskriteeriumidega (2.21)

algorithm or calculation combining one or more base measures (2.10) and/or derived measures (2.22)
with associated decision criteria (2.21)

2.3

riinne (attack)

katse havitada, paljastada, muuta, blokeerida v&i varastada mingit vara vdi saada sellele volitamatu
juurdepdds voi kasutada seda volitamatult

attempt to destroy, expose, alter, disable, steal or gain unauthorized access to or make unauthorized use
of an asset

2.4

atribuut (attribute)

objekti (2.55) omadus voi karakteristik, mida inimene v6i automatiseeritud vahend saab kvantitatiivselt
voi kvalitatiivselt eristada

[Allikas: ISO/IEC 15939:2007, 2.2, muudetult - ,olem"“ on maaratluses asendatud ,,objektiga“.]

property or characteristic of an object (2.55) that can be distinguished quantitatively or qualitatively by
human or automated means

2.5

audit (audit)

slistemaatiline, séltumatu ja dokumenteeritud protsess (2.61) auditi asitdendite saamiseks ja nende
objektiivseks hindamiseks eesmargiga teha kindlaks, millises ulatuses on auditi kriteeriumid rahuldatud

MARKUS 1  Audit v&ib olla siseaudit (sooritab esimene pool) véi vilisaudit (sooritab teine vdi kolmas pool) ning ta
voib olla liitaudit (kaht v&i enamat distsipliini ithendav).

MARKUS 2, Auditi asitdendid ja ,auditi kriteeriumid“ on méaéaratletud standardis ISO 19011.





