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EUROOPA EESSONA

Dokumendi (ISO/IEC 27001:2013, sealhulgas Cor 1:2014 ja Cor 2:2015) on koostanud Rahvusvahelise
Standardimisorganisatsiooni (International Organization for Standardization, 1SO) ja Rahvusvahelise
Elektrotehnikakomisjoni (International Electrotechnical Commission, IEC) tehniline komitee ISO/IEC JTC 1
JInformation technology“ ning see on tle vdetud standardina EN ISO/IEC 27001:2017.

Euroopa standardile tuleb anda rahvusliku standardi staatus kas identse tdlke avaldamisega voi
joustumisteatega hiljemalt 2017. a augustiks ja sellega vastuolus olevad rahvuslikud standardid peavad
olema kehtetuks tunnistatud hiljemalt 2017. a augustiks.

Tuleb pododrata tdhelepanu véimalusele, et standardi mdni osa voib olla patendidiguse objekt. CEN [ja/voi
CENELEC] ei vastuta sellis(t)e patendidigus(t)e valjaselgitamise ega selgumise eest.

CEN-i/CENELEC-i sisereeglite jargi peavad Euroopa standardi kasutusele vdtma jargmiste riikide
rahvuslikud standardimisorganisatsioonid: Austria, Belgia, Bulgaaria, Eesti, endine Jugoslaavia
Makedoonia Vabariik, lirimaa, Island, Itaalia, Hispaania, Holland, Horvaatia, Kreeka, Kiipros, Leedu,
Luksemburg, Liti, Malta, Norra, Poola, Portugal, Prantsusmaa, Rootsi, Rumeenia, Saksamaa, Serbia,
Slovakkia, Sloveenia, Soome, Sveits, Taani, T$ehhi Vabariik, Tiirgi, Ungari ja Uhendkuningriik.

Joustumisteade

CEN on standardi ISO/IEC 27001:2013, sealhulgas Cor 1:2014 ja Cor 2:2015 teksti muutmata kujul iile
votnud standardina EN ISO/IEC 27001:2017.
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0 SISSEJUHATUS
0.1 Uldist

See standard on koostatud eesmairgiga anda nouded infoturbe halduse silisteemi rajamiseks, evituseks,
kdigushoiuks ja pidevaks tdiustamiseks. Infoturbe halduse siisteemi kasutuselevott on iiks
organisatsiooni strateegilisi otsuseid. Organisatsiooni infoturbe halduse siisteemi rajamist ja evitust
mdjutavad organisatsiooni vajadused ja eesmargid, turvanduded, kasutatavad protsessid ning
organisatsiooni suurus ja struktuur. Eeldatavalt muutuvad kéik need mojurid ajas.

Riskihalduse protsessi rakendades siilitab see infoturbe halduse silisteem teabe konfidentsiaalsuse,
tervikluse ja kdideldavuse ning annab huvipooltele kindlustunde riskide adekvaatse valitsemise suhtes.

On tahtis, et infoturbe halduse siisteem oleks organisatsiooni protsesside ja iildise haldusstruktuuri
lahutamatu osa ning et infoturvet arvestataks protsesside, infosiisteemide ja juhtimismeetmete
kavandamisel. Eeldatavalt muudetakse infoturbe halduse siisteemi teostuse mastaapi vastavalt
organisatsiooni vajadustele.

Seda standardit saavad sisemised ja vilised pooled kasutada organisatsiooni véimekuse hindamiseks
omaenda infoturvanduete tditmisel.

Nouete esituse jarjestus selles standardis ei kajasta nende tdhtsust ega tidhenda nende rakendamise
jarjestust. Loetelupunktid on nummerdatud ainult neile viitamiseks.

ISO/IEC 27000 esitab infoturbe halduse siisteemide iilevaate ja sdnavara, viidates infoturbe halduse
slisteemi standardiperele (millesse kuuluvad ISO/IEC 27003121, ISO/IEC 27004131 ja ISO/IEC 27005[41),
koos seotud terminite ja maaratlustega.

0.2 Uhilduvus muude haldussiisteemide standarditega

See standard kohaldab sellist iildstruktuuri, selliseid alajaotiste pealkirju, sellist teksti, selliseid tildisi
termineid ja keskseid maaratlusi, mis on maaratletud ISO/IEC direktiivide 1. osa (ISO konsolideeritud
tdiendosa) lisas SL, siilitades seega iihilduvuse muude haldussiisteemide standarditega, mis on
kohaldanud lisa SL.

See lisas SL madratletud lihine kéasitlusviis on kasulik neile organisatsioonidele, kes eelistavad hoida
kaigus ihtainsat haldusstlisteemi, mis vastab mitme haldussiisteemi standarditele.
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1 KASITLUSALA

See standard spetsifitseerib nduded infoturbe halduse siisteemi rajamiseks, evituseks, kdigushoiuks ja
pidevaks tdiustamiseks organisatsiooni kontekstis. Standard sisaldab ka nodudeid organisatsiooni
vajadustele kohandatavaks infoturvariskide kaalutlemiseks ja kasitluseks. Selles standardis piistitatud
nouded on iildistuslikud ning on m&eldud kohaldatavaks koigile organisatsioonidele, soltumata nende
tlilibist, suurusest vdi iseloomust. Kui organisatsioon taotleb vastavust sellele standardile, ei tohi ta
valistada iihtki peatiikkides 4 kuni 10 spetsifitseeritud nouet.

2 NORMIVIITED

Alljargnevalt nimetatud dokumendid, mille kohta on standardis esitatud normiviited, on kas tervenisti voi
osaliselt vajalikud selle standardi rakendamiseks. Dateeritud viidete korral kehtib iiksnes viidatud
vdljaanne. Dateerimata viidete korral kehtib viidatud dokumendi uusim véiljaanne koos vodimalike
muudatustega.

ISO/IEC 27000. Information technology — Security techniques — Information security management
systems — Overview and vocabulary

3 TERMINID JA MAARATLUSED

Standardi rakendamisel kasutatakse standardis ISO/IEC 27000 esitatud termineid ja maaratlusi.
4 ORGANISATSIOONI KONTEKST

4.1 Organisatsiooni ja ta konteksti tundmadppimine

Organisatsioon peab kindlaks tegema sisemised ja valised probleemid, mis puudutavad ta eesmarki ning
mojutavad ta voimet saavutada oma infoturbe halduse siisteemilt oodatavaid tulemusi.

MARKUS Nende probleemide kindlakstegemine toetub organisatsiooni sisemise ja valise konteksti
valjaselgitamisele, mida kasitleb ISO 31000:2009051jaotis 5.3.

4.2 Huvipoolte vajaduste ja ootuste tundmadppimine

Organisatsioon peab vilja selgitama
a) infoturbe halduse siisteemi jaoks asjakohased huvipooled;

b) nende huvipoolte nduded, mis on infoturbe suhtes asjakohased.

MARKUS Huvipoolte nduete hulka vdivad kuuluda oigusaktide ja eeskirjade nduded ning lepingulised
kohustused.

4.3 Infoturbe halduse siisteemi kisitlusala mairamine

Infoturbe halduse silisteemi kasitlusala kehtestamiseks peab organisatsioon maiarama selle siisteemi
piirid ja kohaldatavuse.

Selle kasitlusala maaramisel peab organisatsioon votma arvesse

a) jaotises 4.1 mainitud sisemisi ja vdliseid probleeme;

b) jaotises 4.2 nimetatud ndudeid;

c) organisatsiooni sooritatavate tegevuste ja teiste organisatsioonide sooritatavate tegevuste vahelisi
liideseid ja séltuvusi.





