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EUROOPA EESSONA

Dokumendi (ISO/IEC 27002:2013, sealhulgas Cor 1:2014 ja Cor 2:2015) on koostanud Rahvusvahelise
Standardimisorganisatsiooni (International Organization for Standardization, ISO) ja Rahvusvahelise
Elektrotehnikakomisjoni (International Electrotechnical Commission, IEC) tehniline komitee ISO/IEC JTC
1 ,Information technology“ ning see on iile voetud standardina EN ISO/IEC 27002:2017.

Euroopa standardile tuleb anda rahvusliku standardi staatus kas identse tdlke avaldamisega voi
joustumisteatega hiljemalt 2017. a augustiks ja sellega vastuolus olevad rahvuslikud standardid peavad
olema kehtetuks tunnistatud hiljemalt 2017. a augustiks.

Tuleb pdorata tdhelepanu véimalusele, et standardi mdni osa voib olla patendidiguse objekt. CEN [ja/vdi
CENELEC] ei vastuta sellis(t)e patendidigus(t)e valjaselgitamise ega selgumise eest.

CEN-i/CENELEC-i sisereeglite jargi peavad Euroopa standardi kasutusele votma jargmiste riikide
rahvuslikud standardimisorganisatsioonid: Austria, Belgia, Bulgaaria, Eesti, endine Jugoslaavia
Makedoonia Vabariik, Hispaania, Holland, Horvaatia, lirimaa, Island, Itaalia, Kreeka, Kiipros, Leedu,
Luksemburg, Lati, Malta, Norra, Poola, Portugal, Prantsusmaa, Rootsi, Rumeenia, Saksamaa, Serbia,
Slovakkia, Sloveenia, Soome, Sveits, Taani, T$ehhi Vabariik, Tiirgi, Ungari ja Uhendkuningriik.

Joustumisteade

CEN on standardi ISO/IEC 27002:2013, sealhulgas paranduste Cor 1:2014 ja Cor 2:2015 teksti muutmata
kujul iile votnud standardina EN ISO/IEC 27002:2017.
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0 SISSEJUHATUS

0.1 Taustateave ja kontekst

See standard on kavandatud organisatsioonidele teatmikuna meetmete valimiseks standardil ISO/IEC
270011191 pohineva infoturbe halduse siisteemi (Information Security Management System, ISMS)
evitamise protsessi raames, v0i suunisena organisatsioonidele, kes evitavad {ildtunnustatud
infoturvameetmeid. Standard on iihtlasi mdeldud kasutamiseks todstusele ja organisatsioonile
spetsiifiliste infoturbehalduse suuniste valja té6tamiseks, arvestades nende konkreetset infoturvariski
keskkonda v&i -keskkondi.

[gat tilpi ja suurusega organisatsioonid (sealhulgas avaliku ja erasektori, ari- ja
mittetulundusorganisatsioonid) koguvad, tootlevad, talletavad ja edastavad teavet mitmel kujul,
sealhulgas elektroonilisel, fiiiisilisel ja sonalisel (nt vestlused ja esitlused).

Teabe vaartus ulatub kaugemale kirjapandud sdnadest, arvudest ja piltidest — teadmus, moisted, ideed ja
kaubamirgid on niited immateriaalsetest teabevormidest. Uhenduses olevas maailmas on teave ja
temaga seotud protsessid, siisteemid, vorgud ja nende kdituses osalevad inimesed varadeks, mis, nagu
muudki tahtsad talitlusvarad, on organisatsiooni tegevusele vaartuslikud ja seega vaarivad voi nduavad
asjakohast kaitset mitmesuguste ohtude eest.

Varad on nii sihilike kui ka ettekavatsemata ohtude objektiks, samas kui asjassepuutuvail protsessidel,
slisteemidel, vorkudel ja inimestel on loomuomased norkused. Muudatused talitlusprotsessides ja
slisteemides voi teised vidlised muudatused (naiteks uued Gigusaktid ja eeskirjad) vdivad luua uusi
infoturvariske. Arvestades rohkeid viise, kuidas ohud saavad ndrkusi organisatsiooni kahjustamiseks dra
kasutada, jaavad infoturvariskid seetdttu alati alles. Tohus infoturve vdhendab riske, kaitstes
organisatsiooni ohtude ja ndorkuste eest ning vihendades siis mdjusid ta varadele.

Teabe turvalisus saavutatakse, rakendades sobivat meetmestikku, sealhulgas poliitikaid, protsesse,
protseduure, organisatsioonilisi struktuure ning tarkvara- ja riistvarafunktsioone. Organisatsiooni
konkreetsete turva- ja tegevuseesmdrkide saavutamise tagamiseks tuleb neid meetmeid kehtestada,
evitada, seirata, labi vaadata ja vajaduse korral tdiustada. Selline ISMS, nagu maaratleb ISO/IEC 27001110],
vaatleb organisatsiooni infoturvariske terviklikult ja koordineeritult, et evitada laiaulatuslik
infoturvameetmete komplekt sidusa haldussiisteemi iildises raamistikus.

Paljud infosiisteemid pole kavandatud turvalisteks ISO/IEC 27001119 ja selle standardi tdhenduses.
Tehniliste vahenditega v6ib saavutada piiratud turvet ning seda tuleks toetada sobiva halduse ja
protseduuridega. Vajalike meetmete valjaselgitamine noéuab hoolikat plaanimist ja iiksikasjadele
tahelepanu pdoéramist. Edukas ISMS vajab organisatsiooni kdigi tootajate toetust. See voib noéuda ka
aktsiondride, tarnijate voi muude valiste poolte osalust. Vajalikuks vodivad osutuda ka valiste poolte
asjatundjate nduanded.

Uldisemas tihenduses annab toimiv infoturve iihtlasi juhtkonnale ja teistele huvipooltele kinnituse, et
organisatsiooni varad on moistlikult turvatud ja kahjude eest kaitstud, toimides seega talitluse
voimaldajana.

0.2 Nouded teabe turvalisusele

On oluline, et organisatsioon selgitaks vilja oma turvanduded. Selleks on kolm peamist allikat:

a) organisatsiooni riskide kaalutlemine, mis arvestab organisatsiooni iildist tegutsemise strateegiat ja
eesmarke. Riskide kaalutlemise teel tuvastatakse ohud varadele, hinnatakse nérkuseid ohtude suhtes
ja ohtude teostumise tdendosust ning hinnatakse nende véimalikku toimet;
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b) oigusaktide, statuudi, eeskirjade ja lepingute nduded, mida peavad tditma organisatsioon, ta
dripartnerid, toovotjad ja teenuseandjad, ning nende sotsiaalne ja kultuuriline keskkond;

c) teabe Kiitlemise, to6tlemise, talletamise, edastamise ja arhiveerimise printsiipide, eesmarkide ja
talitlusnduete kogum, mille organisatsioon on vilja to6tanud oma tegevuse toeks.

Meetmete evitamiseks kasutatavad ressursid tuleb tasakaalustada ariliste kahjudega, mis vdivad nende
meetmete puudumisel turvariketest tuleneda. Riski kaalutlemise tulemused aitavad suunata ja maarata
sobivaid haldustoiminguid ja prioriteete teabe infoturvariskide halduseks ja nende riskide eest kaitsma
valitud turvameetmete rakendamiseks.

Standard ISO/IEC 27005011 annab suunised infoturvariskide halduseks, sealhulgas nduandeid riskide
kaalutlemiseks, kasitlemiseks, aktsepteerimiseks, teavituseks, seireks ja ldbivaatuseks.

0.3 Turvameetmete valimine

Soltuvalt olukorrast voib turvameetmeid valida sellest standardist v6i muudest meetmestikest voi
tootada erivajaduste rahuldamiseks vilja uusi.

Meetmete valimine soltub organisatsiooni otsustest, mis pohinevad riski aktsepteerimise kriteeriumidel,
riski kasitluse vdimalustel ja tldisest organisatsioonis rakendatavast riskihalduse metoodikast, ning
peaksid jargima ka koiki asjassepuutuvaid riiklikke ja rahvusvahelisi digusakte ja eeskirju.
Turvameetmete valimine séltub ka meetmete koostoimeviisist, et tagada stigavuti kaitse.

Moningaid selles standardis leiduvaid turvameetmeid voib lugeda infoturbe haldust suunavateks
pohimdteteks ja nad on kohaldatavad enamikule organisatsioonidele. Neid on selgitatud
tiksikasjalikumalt allpool koos nende rakendusjuhistega. Lisateavet meetmete valimise ja muude riski
kasitlemise voimaluste kohta on standardis ISO/IEC 270051111,

0.4 Omaenda suuniste valjatéotamine

Seda standardit voib lugeda ldhtepunktiks, millest alustada organisatsioonispetsiifiliste suuniste
valjatootamist. Koik selles tavakoodeksis leiduvad suunised ja meetmed ei ole véib-olla rakendatavad.
Peale selle vdivad osutuda vajalikeks lisameetmed, mida see standard ei sisalda. Kui koostatakse
dokumente, mis sisaldavad lisasuuniseid voi -meetmeid, on ehk kasulik kohaldatavail juhtudel lisada
viited selle standardi jaotistele, et hdlbustada audiitoritel ja dripartneritel vastavuse kontrollimist.

0.5 Elutsiikli kaalutlusi

Teabel on loomulik elutsiikkel loomisest ja algatamisest ldbi talletuse, tootluse, kasutuse ja edastuse kuni
tema lopliku havitamise voi riknemiseni. Varade vaartus ja risk neile voib nende eluaja jooksul muutuda
(nditeks ettevotte rahastamiskontode volitamata paljastamine véi vargus on marksa vahem oluline parast
nende formaalset avaldamist), kuid teabe turvalisus jadb teatud madrani oluliseks kdigis jarkudes.

Infosiisteemidel on elutsiiklid, mille piires nad luuakse, spetsifitseeritakse, kavandatakse, tootatakse valja,
testitakse, evitatakse, neid kasutatakse, hooldatakse, ja 16puks kasutusest eemaldatakse ja kdrvaldatakse.
Infoturvet tuleks arvesse votta igas jargus. Uued siisteemiarendused ja seniste slisteemide muudatused
pakuvad organisatsioonidele vdimalusi turvameetmete virskendamiseks ja parandamiseks, vdttes
arvesse tegelikke intsidente ning praegusi ja prognoositavaid infoturvariske.

0.6 Sidusstandardid

Ehkki see standard annab suuniseid mitmesuguste infoturvameetmete kohta, mida sageli rakendatakse
paljudes erinevates organisatsioonides, annavad iilejadanud ISO/IEC 27000 perekonna standardid
lisanduandeid v6i -ndudeid teiste aspektide kohta iildises infoturbehalduse protsessis.



EVS-EN ISO/IEC 27002:2017

Po6rduge ISO/IEC 27000 poole iildiseks sissejuhatuseks nii ISMSide kui ka selle standardiperekonna
kohta. ISO/IEC 27000 annab soOnastiku, mis maaratleb formaalselt enamiku ISO/IEC 27000
standardiperekonnas ldbivalt kasutatavatest termineist ning kirjeldab iga standardipere liikme
kasitlusala ja eesmarki.



EVS-EN ISO/IEC 27002:2017

1 KASITLUSALA

See rahvusvaheline standard annab suunised organisatsiooni infoturbestandardite ja infoturbehalduse
praktikate kohta, sealhulgas kuidas valida, rakendada ja hallata meetmeid, véttes arvesse organisatsiooni
infoturberiski keskkonda voi -keskkondi.

See rahvusvaheline standard on kavandatud kasutamiseks organisatsioonides, kes kavatsevad

a) valida meetmeid protsessi kdigus, millega teostatakse standardil ISO/IEC 27001 pdhinev
infoturbehalduse stlisteem [10];

b) teostada lildtunnustatud infoturbemeetmed;

c) vilja arendada omaenda infoturbehalduse suunised.
2 NORMIVIITED

Alljargnevalt nimetatud dokumendid, mille kohta on standardis esitatud normviited, on kas tervenisti voi
osaliselt vajalikud selle standardi rakendamiseks. Dateeritud viidete korral kehtib tiksnes viidatud
viljaanne. Dateerimata viidete korral kehtib viidatud dokumendi uusim viljaanne koos vdimalike
muudatustega.
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3 TERMINID JA MAARATLUSED

Standardi rakendamisel kasutatakse standardis ISO/IEC 27000 esitatud termineid ja maaratlusi.
4 SELLE STANDARDI STRUKTUUR

Standard sisaldab 14 turvameetmete peatiikki, mis kokku sisaldavad 35 pdhilist turvakategooriat ja 114
turvameedet.

4.1 Peatiikid

Iga peattikk, mis maaratleb turvameetme, sisaldab iihte v6i mitut peamist turvakategooriat.

Peattikkide jarjestus standardis ei maira nende olulisust. S6ltuvalt asjaoludest véivad olulised olla turva-
meetmed tikskdik millisest peatiikist voi kdigist peatiikkidest, mistottu iga organisatsioon, kes rakendab
seda standardit, peaks kindlaks tegema kohaldatavad meetmed, nende olulisuse ja rakendatavuse igale
ariprotsessile. Lisaks pole standardi loetelud tahtsuse jarjekorras.

4.2 Meetmeliigid

Iga peamine turvameetme liik sisaldab
a) juhtimiseesmarki, mis sonastab selle, mis tuleb saavutada; ja

b) tht voi mitut turvameedet, mida tuleb rakendada selle juhtimiseesmérgi saavutamiseks.
Meetmete kirjeldused on struktureeritud alljargnevalt:
Meede

Maaratleb konkreetse juhtimissatte, millega saavutada juhtimiseesmark.





