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EESSÕNA 

Selle Euroopa standardi on koostanud CENELEC-i tehnilise komitee TC 9X, „Raudtee elektri- ja elektroonika-
rakendused“ alamkomitee SC 9XA „Side-, signalisatsiooni- ja andmetöötlussüsteemid“. Standard esitati 
CENELEC-i formaalsele hääletusele ja võeti 01.09.2010 vastu kui EN 50159. 

See dokument asendab standardeid EN 50159-1:2001 ja EN 50159-2:2001. 

Mõlemad asendatud standardid on sisuliselt kokku liidetud, nende väljaannete ja selle standardi vahelised seosed 
on esitatud lisas E. 

See Euroopa standard on tihedalt seotud standardiga EN 50129:2003. 

Tuleb pöörata tähelepanu võimalusele, et standardi mõni osa võib olla patendiõiguse subjekt. CEN-i ja 
CENELEC-i ei saa pidada vastutavaks sellis(t)e patendiõigus(t)e väljaselgitamise eest. 

Kehtestati järgmised tähtpäevad: 

— viimane tähtpäev Euroopa standardi kehtestamiseks riigi tasandil 
identse rahvusliku standardi avaldamisega või jõustumisteate 
meetodil kinnitamisega (dop) 2011-09-01 

— viimane tähtpäev Euroopa standardiga vastuolus olevate rahvuslike 
standardite tühistamiseks (dow) 2013-09-01 

Standard on koostatud Euroopa Komisjoni ja Euroopa Vabakaubanduse Assotsiatsiooni poolt CENELEC-ile 
antud mandaadi alusel ja see toetab EL-i direktiivi 96/48/EÜ (HSR), uuendatud direktiiviga 2008/57/EÜ (raud-
tee), olulisi nõudeid. Vt lisa ZZ. 

See dokument on EVS-i poolt loodud eelvaade



EVS-EN 50159:2010 

5 

SISSEJUHATUS 

Kui ohutusalane elektrooniline süsteem hõlmab informatsiooni edastamist eri kohtade vahel, siis on sidesüsteem 
ka ohutusalase süsteemi lahutamatu osa. Seepärast tuleb tagada kogu ulatuses ka standardile EN 50129 
vastav ohutu andmeside. 

Selle standardi seisukohalt loetakse sidesüsteemiks eri kohtade vahelist infoedastussüsteemi, mis üldjuhul ei 
eelda eritingimusi ohutuse suhtes. Kuid ohutuse seisukohast pole see süsteem usaldusväärne või täielikult 
usaldusväärne. 

See standard on pühendatud nõuetele, mida tuleb arvestada ohutusalase informatsiooni edastamisel niisuguse 
andmesidesüsteemi kaudu. 

Kuigi selles standardis ei käsitleta operatiivmäluga (RAM) seotud aspekte, on soovitatav meeles pidada, et 
üldise ohutuse seisukohalt on need olulised. 

Ohutusnõuded sõltuvad sidesüsteemi omadustest. Selleks, et süsteemi ohutusprobleemide esiletoomine oleks 
lihtsam, liigitatakse infoedastussüsteemid kolme kategooriasse: 

— 1. kategooriasse kuuluvad projekteerija kontrolli all olevad süsteemid, mis oma eluajal ei muutu; 

— 2. kategooriasse kuuluvad osaliselt tundmatud või muutuvad süsteemid, kuigi volitamata ligipääs neile on 
välistatav; 

— 3. kategooriasse kuuluvad süsteemid, mis pole projekteerija kontrolli all ja mille korral tuleb arvestada 
volitamata ligipääsu võimalust. 

Esimese kategooria kohta kehtis standard EN 50159-1:2001, ülejäänute kohta EN 50159-2:2001. 

Kui ohutusalast ja eelnevatele standarditele vastavat andmesidesüsteemi on vaja hooldada ja/või laiendada, 
saab selle ja eelnevate standardisarjade jaotiste vahelisi seoseid tuvastada teatmelisa E järgi. 

See dokument on EVS-i poolt loodud eelvaade
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1 KÄSITLUSALA 

See Euroopa standard kehtib ohutusalaste elektrooniliste süsteemide kohta, mille digitaalside toimub läbi side-
süsteemi, mis pole tingimata ette nähtud ohutusega seotud rakenduste jaoks ning mis: 

— on projekteerija kontrolli all ega muutu oma eluajal; või 

— on osaliselt tundmatu või muutuv, kuigi volitamata ligipääs sellele on välistatav; või 

— pole projekteerija kontrolli all ja tuleb arvestada volitamata ligipääsu võimalust. 

Andmesidesüsteemiga saab ühendada nii ohutusalaseid kui ka ohutusega mitteseotud seadmeid. 

Standard kehtestab ohutu andmeside üldnõuded andmesidesüsteemiga ühendatud ohutusalaste seadmete 
vahel. 

Seda Euroopa standardit rakendatakse andmesidesüsteemiga ühendatud ohutusalaste seadmete ohutusnõuete 
määramisel nende ettenähtud terviklikkuse tagamiseks. 

Ohutusnõudeid rakendatakse tavaliselt ohutusalastes ja standardi EN 50129 järgi projekteeritud seadmetes. 
Teatud juhtudel saab neid nõudeid rakendada ka andmesidesüsteemi muude seadmete korral niivõrd, kuivõrd 
ohutusmeetmed on rakendatavad terviklike ohutusnõuete täitmiseks. 

Ohutusnõuete määramine on ohutusalaste elektrooniliste süsteemide ohutuse eeltingimuseks, kusjuures 
ohutusnõuete täitmiseks vajalikud kriteeriumid on määratud standardis EN 50129. Seega tuleb ohutuse ja 
kvaliteedihalduse tõendid võtta standardist EN 50129. Selle standardi käsitlusalasse kuuluvad andmesidega 
seotud funktsionaalset ja tehnoloogilist ohutust tagavad nõuded. 

See standard pole rakendatav olemasolevate süsteemide puhul, mis on käiku lastud enne standardi kehtivuse 
algust. 

See Euroopa standard ei määratle 

— andmesidesüsteemi, 

— andmesidesüsteemiga ühendatud seadmeid, 

— lahendusi (nt koostalitlusvõime jaoks), 

— missugused andmed on ohutusalased ja missugused mitte. 

Avaliku andmesidesüsteemi kaudu omavahel ühendatud ohutusalastele seadmetele võivad toimida paljud 
erinevad infotehnoloogilised ohud, mille tõrjeks on kavandatud üldine halduslikke, tehnoloogilisi ja talitlusaspekte 
hõlmav programm. 

Standardis käsitletakse siiski vaid juhuslikke sõnumirünnakuid ohutusalastele rakendustele, niivõrd kui see 
puudutab infotehnoloogilist turvalisust. 

See Euroopa standard ei hõlma üldisi infotehnoloogilisi turvaprobleeme ja kindlasti ei hõlma see info-
tehnoloogilisi turvaprobleeme seoses 

— ohutusalase informatsiooni konfidentsiaalsuse tagamisega, ja 

— andmesidesüsteemi ülekoormuse vältimisega. 

2 NORMIVIITED 

Alljärgnevalt nimetatud dokumendid on vajalikud selle standardi rakendamiseks. Dateeritud viidete korral kehtib 
üksnes viidatud väljaanne. Dateerimata viidete korral kehtib viidatud dokumendi uusim väljaanne koos võimalike 
muudatustega. 

CLC/TR / EN 50126 (sari). Railway applications – The specification and demonstration of Reliability, Availability, 
Maintainability and Safety (RAMS) 
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EN 50129:2003. Railway applications – Communication, signalling and processing systems – Safety related 
electronic systems for signalling 

3 TERMINID, MÄÄRATLUSED JA LÜHENDID 

3.1 Terminid ja määratlused 

Standardi rakendamisel kasutatakse alljärgnevalt esitatud termineid ja määratlusi. 

3.1.1  
absoluutajatempel (absolute time stamp) 
andmesidesüsteemi kasutava olemite rühma ühtne globaalajas esitatud ajatempel 

3.1.2  
ligipääsukaitse (access protection) 
informatsiooni volitamata lugemise või muutmise vältimiseks kasutajakaitse- või sidesüsteemides rakendatavad 
protsessid 

3.1.3  
lisaandmed (additional data) 
andmed, mida olulistes rakendusprotsessides ei kasutata, kuid mida rakendatakse juhtimise, kättesaadavuse ja 
ohutuse eesmärgil 

3.1.4  
autentne sõnum (authentic message) 
sõnum, mille informatsioon on originaalkujul teada määratud allikast 

3.1.5  
autentsus (authenticity) 
seisund, mille korral informatsioon on kehtiv ja originaalkujul teada kindlaksmääratud allikast 

3.1.6  
suletud andmesidesüsteem (closed transmission system) 
andmesidesüsteem, millega on ühendatud kindel või piiratud arv hästituntud ja määratud omadustega osa-
võtjaid, ning mille korral volitamata ligipääsu riski loetakse kaduvväikeseks 

3.1.7  
side, kommunikatsioon (communication) 
informatsiooni edastamine rakenduste vahel 

3.1.8  
konfidentsiaalsus (confidentiality) 
omadus, et informatsioon pole ligipääsetav volitamata olemitele 

3.1.9  
rikutud sõnum (corrupted message) 
sõnumivea tüüp, mille korral sõnumi andmed on rikutud 

3.1.10  
krüptograafiline menetlus (cryptographic techniques) 
menetlus, millega väljundandmed arvutatakse algoritmiliselt sisendandmete ja parameetrilise võtmesõna järgi 

MÄRKUS Teadaolevate väljundandmete korral pole võtmesõna abita mõistliku ajavahemiku jooksul võimalik sisend-
andmeid arvutada. Samuti pole mõistliku ajavahemiku jooksul võimalik väljundandmete järgi tuletada võtmesõna isegi juhul, 
kui sisendandmed on teada. 
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