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EUROOPA EESSONA

Dokumendi ISO/IEC 27002:2022 on koostanud Rahvusvahelise Standardimisorganisatsiooni
(International Organization for Standardization, ISO) tehniline komitee ISO/IEC JTC 1 ,Information
technology” ja selle on standardina EN ISO/IEC 27002:2022 ile vd&tnud tehniline komitee
CEN-CENELEC/]JTC 13 ,Cybersecurity and Data Protection®, mille sekretariaati haldab DIN.

Euroopa standardile tuleb anda rahvusliku standardi staatus kas identse tdlke avaldamisega vdi
joustumisteatega hiljemalt 2023. a maiks ja sellega vastuolus olevad rahvuslikud standardid peavad
olema kehtetuks tunnistatud hiljemalt 2023. a maiks.

Tuleb poorata tdhelepanu vdimalusele, et dokumendi mdni osa vodib olla patendidiguse objekt.
CEN-CENELEC ei vastuta sellis(t)e patendidigus(t)e viljaselgitamise ega selgumise eest.

See dokument asendab standardit EN ISO/IEC 27002:2017.

[gasugune tagasiside ja kiisimused selle dokumendi kohta tuleks suunata dokumendi kasutaja
rahvuslikule standardimisorganisatsioonile. Taielik loetelu nende organisatsioonide kohta on leitav CEN-i
ja CENELEC-i veebilehtedelt.

CEN-i/CENELEC-i sisereeglite jargi peavad Euroopa standardi kasutusele vétma jargmiste riikide
rahvuslikud standardimisorganisatsioonid: Austria, Belgia, Bulgaaria, Eesti, Hispaania, Holland,
Horvaatia, lirimaa, Island, Itaalia, Kreeka, Kiipros, Leedu, Luksemburg, Lati, Malta, Norra, Poola, Portugal,
Prantsusmaa, Pdhja-Makedoonia Vabariik, Rootsi, Rumeenia, Saksamaa, Serbia, Slovakkia, Sloveenia,
Soome, Sveits, Taani, T$ehhi Vabariik, Tiirgi, Ungari ja Uhendkuningriik.

Joustumisteade

CEN-CENELEC on dokumendi ISO/IEC 27002:2022 teksti muutmata kujul iile votnud Kkui
EN ISO/IEC 27002:2022.
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EESSONA

ISO (International Organization for Standardization) ja IEC (Rahvusvaheline Elektrotehnikakomisjon)
moodustavad iilemaailmse standardimise spetsialiseeritud silisteemi. ISO v6i IEC rahvuslikud
liikmesorganisatsioonid osalevad rahvusvaheliste standardite véaljat6otamises tehniliste komiteede
kaudu, mis on nendes organisatsioonides rajatud kasitlema tehnilise tegevuse eri valdkondi. ISO ja IEC
tehnilised komiteed teevad koostood mdlemale huvi pakkuvatel aladel. Selles t66s osalevad ka muud
[SO-ga ja IEC-ga seotud rahvusvahelised riiklikud organisatsioonid ning vabaiithendused.

Selle dokumendi valjatéotamiseks kasutatud ja edasiseks haldamiseks moeldud protseduurid on
kirjeldatud ISO/IEC direktiivide 1. osas. Eriti tuleb silmas pidada eri heakskiidukriteeriume, mis on eri
liikki dokumentide puhul vajalikud. See dokument on kavandatud ISO/IEC direktiivide 2. osas esitatud
toimetamisreeglite jargi (vt www.iso.org/directives voi www.iec.ch/members experts/refdocs).

Tuleb poorata tdhelepanu voimalusele, et dokumendi moni osa véib olla patendidiguse objekt. ISO ja IEC
ei vastuta sellis(t)e patendidigus(t)e valjaselgitamise ega selgumise eest. Dokumendi véljato6tamise
jooksul viljaselgitatud voi selgunud patendidiguste liksikasjad on esitatud peatiikis ,Sissejuhatus” ja/voi
[SO-le saadetud patentide deklaratsioonide loetelus (vt www.iso.org/patents) vodi IEC-le saadetud
patentide deklaratsioonide loetelus (vt patents.iec.ch).

Mis tahes selles dokumendis kasutatud ariline kdibenimi on kasutajate abistamise eesmargil esitatud
teave ja ei kujuta endast toetusavaldust.

Selgitused standardite vabatahtliku kasutuse kohta ja vastavushindamisega seotud ISO eriomaste
terminite ja vadljendite kohta ning teave selle kohta, kuidas 1SO jargib WTO tehniliste kaubandustokete
lepingus satestatud pdhimotteid, on esitatud jargmisel aadressil: www.iso.org/iso/foreword.html. IEC

korral vt www.iec.ch/understanding-standards.

Dokumendi on koostanud iihendatud tehnilise komitee ISO/IEC JTC 1 ,Information technology*
alamkomitee SC 27 , Information security, cybersecurity and privacy protection®.

Kolmas véljaanne tiihistab ja asendab teist valjaannet (ISO/IEC 27002:2013), mis on tehniliselt iile
vaadatud. Samuti sisaldab see tehnilisi parandusi ISO/IEC 27002:2013/Cor. 1:2014 ja
ISO/IEC 27002:2013/Cor. 2:2015.

Peamised muudatused on jargmised:

— pealkirja on muudetud;

— dokumendi struktuuri on muudetud, meetmed esitatakse lihtsa taksonoomia ning sellega kaasnevate
atribuutide abil;

— modned meetmed on omavahel iihendatud, mdned aga on kustutatud ja mitu uut meedet lisatud.
Taieliku vastenduse vdib leida lisast B.

See standardi ISO/IEC 27002:2022 parandatud versioon sisaldab jargmisi parandusi:

— mitteavanevad hiiperlingid on dokumendis labivalt taastatud;

— jaotise 5.22 sissejuhatavas tabelis ja tabelis A.1 (rida 5.22) on ,#Teabe turvalisuse tagamine“ viidud

veerust, mille pealkiri on , Turbealad®, veergu, mille pealkiri on ,,Véimealad“.

Igasugune tagasiside vdi kilisimused selle dokumendi kohta tuleks suunata dokumendi kasutaja
rahvuslikule standardimisorganisatsioonile. Taielik loetelu nende organisatsioonide kohta on leitav
veebilehtedelt www.iso.org/members.html ja www.iec.ch/national-committees.
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SISSEJUHATUS

0.1 Taust ja kontekst

See dokument on kavandatud igat liiki ja igas suuruses organisatsioonidele. Seda tuleb kasutada
vordlusalusena meetmete mairamisel ja teostamisel infoturvariski kasitlemiseks infoturbe halduse
stisteemis (ISMS), mis pdhineb standardil ISO/IEC 27001. Seda saavad organisatsioonid kasutada ka
juhenddokumendina iildtunnustatud infoturvameetmete mdairamisel ja teostamisel. Peale selle on
dokument moeldud kasutamiseks tegevusala- ja organisatsioonispetsiifiliste infoturbe halduse juhiste
valjatootamiseks, vottes arvesse nende spetsiifilisi infoturvariski keskkondi. Selles dokumendis olevaid
erinevaid korralduslikke ja keskkonnaspetsiifilisi meetmeid saab vajaduse korral maarata riskikontrolli
kaudu.

[gat liiki ja igas suuruses organisatsioonid (sealhulgas avalik ja erasektor, adrilised ja mittetulunduslikud)
loovad, koguvad, tootlevad, talletavad, edastavad ja kdrvaldavad teavet mitmesugusel kujul, sealhulgas
elektroonilisel], fiilisilisel ja verbaalsel (naiteks vestluste ja ettekannetena).

Teabe vaartus ulatub kirjasdnast, arvudest ja piltidest kaugemale: teadmus, kontseptsioonid, ideed ja
tootemargid on ndited teabe ainetutest kujudest. Kokkuiihendatud maailmas vaarivad voi nduavad teave
ja kaasnevad varad kaitset mitmesuguste riskiallikate eest, olgu need looduslikud, juhuslikud voi
sihilikud.

Teabe turvalisus saavutatakse sobiva meetmestiku teostamisega, sealhulgas poliitikate, eeskirjade,
protsesside, protseduuride, korraldusstruktuuride ning tarkvara- ja riistvarafunktsioonidega. Oma
spetsiifiliste turva- ja drieesmarkide saavutamiseks peaks organisatsioon neid meetmeid vajaduse korral
madratlema, teostama, seirama, libi vaatama ja tdiustama. Selline ISMS, mis on spetsifitseeritud
standardis ISO/IEC 27001, vaatleb terviklikult ja koordineeritult organisatsiooni infoturvariske, et
otsustada ja teostada kdikehdlmav infoturvameetmestik ladusa haldussiisteemi iildraamistuses.

Paljud infosiisteemid ning nende haldus ja kiit ei ole kavandatud turvalistena sellise ISMS mdéttes, mis on
spetsifitseeritud standardis ISO/IEC 27001 ja selles dokumendis. Turvatase, mis on saavutatav pelgalt
tehniliste meetmetega, on piiratud ja seda peaksid toetama asjakohased haldustegevused ning
korraldusprotsessid. Piiritlemist, millised meetmed peaksid olema rakendatud, tuleb riskikasitluse
sooritamisel hoolikalt kavandada ja pdodrata tdhelepanu iiksikasjadele.

Edukas ISMS vajab organisatsiooni kogu personali tuge. Ta véib nduda ka muude huvipoolte, naiteks
aktsiondride voi tarnijate osalemist. Vajalikuks vdivad osutuda ka alade asjatundjate nduanded.

Sobiv, adekvaatne ja toimiv infoturbe halduse siisteem annab organisatsiooni juhtkonnale ja muudele
huvipooltele kindlust selles, et nende teave ja kaasnevad muud varad piisivad maistlikult turvalistena
ning kaitstuna ohtude ja kahjustuste eest, voimaldades organisatsioonil seeldbi saavutada ettemaaratud
tegevuseesmarke.

0.2 Infoturvanouded

On oluline, et organisatsioon madraks oma infoturvanduded. Peamisi infoturvanduete allikaid on kolm:

a) organisatsiooni riskikontroll, mis arvestab organisatsiooni iildist tegevusstrateegiat ja -eesmarke.
Seda saab edendada voi toetada infoturvaspetsiifilise riskikontrolliga. Tulemuseks peaks olema
selliste meetmete madramine, mis tagaksid, et organisatsiooni jddkrisk vastaks ta riski
aktsepteerimise kriteeriumidele;

b) juriidilised, pohikirjalised, regulatiivsed ja lepingulised nduded, mida organisatsioon ja ta huvipooled
(aripartnerid, teenustajad jt) peavad tditma ning nende sotsiaalkultuuriline keskkond;
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c) kogum pohimdtteid, eesmarke ja drindudeid koigiks teabe elutsiikli sammudeks, mis organisatsioon
on oma tegevuse toetuseks vilja tootanud.

0.3 Meetmed

Meede on maaratletud kui abin6u, mis muudab voi sailitab riski. Moned meetmed selles dokumendis on
sellised, mis muudavad riski, teised aga séilitavad seda. Naiteks saab infoturvapoliitika ainult sdilitada
riski, vastavus sellele poliitikale saab aga riski muuta. Peale selle nimetavad moned meetmed iiht ja sama
tildist abindud erinevates riskikontekstides. See dokument esitab iihe korralduslike, personalipdhiste,
flitisiliste ja tehniliste infoturvameetmete ilildistatud segu, mis on tuletatud rahvusvaheliselt tunnustatud
headest tavadest.

0.4 Meetmete maiaramine

Meetmete mairamine soltub organisatsiooni otsustest, mis selgelt maaratletud kasitlusalaga jargnevad
riskikontrollile. Tuvastatud riskidega seotud otsused peaksid pohinema organisatsioonis rakendatavail
riski aktsepteerimise kriteeriumidel, riskikasitluse variantidel ja riskihalduse metoodikal. Meetmete
madramine peaks arvestama ka koiki asjakohaseid riiklikke ja rahvusvahelisi digusakte ja eeskirju.
Meetmete mairamine soltub ka sellest, milline on meetmete vastastikune toime siligavuti Kkaitse
andmiseks.

Organisatsioon vdib vastavalt vajadusele meetmed kavandada v&i need suvalisest allikast piiritleda.
Selliste meetmete spetsifitseerimisel peaks organisatsioon arvestama meetme teostuseks ja kdigushoiuks
vajalikke ressursse ja investeeringut vorreldes saadava arilise vaartusega. ISMS-i investeerimist
puudutavate otsuste kohta ning vdistlevate ressursinduete kontekstis nende otsuste majanduslike
tagajargede kohta annab juhiseid ISO/IEC TR 27016.

Meetmete teostuseks kulutatud ressursid peaksid olema tasakaalus potentsiaalse dritoimega, mis tuleneb
turvaintsidentidest nende meetmete puudumisel. Riskikontrolli tulemused peaksid aitama suunata ja
madrata asjakohaseid haldustoiminguid, infoturvariskide halduse prioriteete ja nende riskide eest
kaitsmiseks vajalikena maaratud meetmete teostamist.

Moningaid meetmeid selles dokumendis voib lugeda infoturbe halduse suunavateks pohimdteteks, mis on
kohaldatavad enamikus organisatsioonides. Lisateavet meetmete mdiaramise ning muude riskikasitluse
variantide kohta annab ISO/IEC 27005.

0.5 Organisatsioonispetsiifiliste juhiste viljato6tamine

Seda dokumenti vdib pidada organisatsioonispetsiifiliste juhiste valjatéotamise lahtepunktiks. Koiki
selles dokumendis esitatud meetmeid ja juhiseid ei saa kohaldada kdigile organisatsioonidele.
Organisatsiooni erivajaduste ja tuvastatud riskide katmiseks on vdib-olla vaja lisameetmeid ja -juhiseid,
mida selles dokumendis ei ole. Lisajuhiseid v6i -meetmeid sisaldavate dokumentide koostamisel on ehk
kasulik tulevase alusena lisada viiteid selle dokumendi peatiikkidele.

0.6 Elutsiiklikaalutlused

Teabel on elutsiikkel loomisest kérvaldamiseni. Teabe vaartus ja ta riskid voivad selle elutsiikli kestel
varieeruda (naiteks ei ole firma finantsaruannete lubamatu avalikustamine vdi vargus parast nende
avaldamist oluline, kuid nende terviklus on endiselt tahtis), seega on infoturve mingil maaral téhtis koigis
ta jarkudes.

Infosiisteemidel ja muudel infoturbesse puutuvail varadel on elutsiiklid, mille kestel neid algatatakse,
spetsifitseeritakse, kavandatakse, testitakse, teostatakse, kasutatakse, hooldatakse ning l6puks voetakse
kasutuselt ja korvaldatakse. Igas jargus tuleks arvestada infoturvet. Uute slisteemide viljatdotamise
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projektid ja seniste siisteemide muudatused annavad véimalusi turvameetmete tdiustamiseks, vottes
arvesse organisatsiooni riske ja intsidentidest saadud dppetunde.

0.7 Kaasnevad rahvusvahelised standardid

See dokument pakub juhiseid laia valiku kohta infoturvameetmetest, mida iildiselt rakendatakse paljudes
organisatsioonides, muud ISO/IEC 27000 standardipere dokumendid aga esitavad lisanduandeid voi
-ndudeid infoturbe halduse kogu protsessi muude aspektide kohta.

ISMS-i ja nimetatud dokumendipere kohta annab tldise sissejuhatuse ISO/IEC 27000, mis esitab ka
sonastiku, maaratledes enamiku terminitest, mida kasutatakse kogu ISO/IEC 27000 dokumendiperes,
ning kirjeldab selle pere iga liikme kéasitlusala ja eesmarke.

On ka sektorispetsiifilisi standardeid lisameetmetega, mis on suunatud késitlema spetsiifilisi alasid
(naiteks ISO/IEC 27017 pilvteenuste, ISO/IEC 27701 privaatsuse, ISO/IEC 27019 energeetika,
ISO/IEC 27011 sideorganisatsioonide ja ISO/IEC 27799 tervishoiu tarbeks). Sellised standardid on
voetud peatiikki ,Kirjandus“ ning moningaile neist on viidatud juhistes ja muudes teabeldikudes
dokumendi peatiikkides 5 kuni 8.
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1 KASITLUSALA

See dokument esitab vordlusalusena tihe komplekti iildistatud infoturvameetmeid koos teostusjuhistega.
Dokument on kavandatud kasutamiseks organisatsioonides

a) standardil ISO/IEC 27001 pdhineva infoturbe halduse siisteemi (ISMS) kontekstis,
b) infoturvameetmete teostamiseks rahvusvaheliselt tunnustatud heade tavade pohjal,

c) organisatsioonispetsiifiliste infoturbe halduse juhiste véljatootamiseks.
2 NORMVIITED

Selles dokumendis ei ole normviiteid.

3 TERMINID, MAARATLUSED JA LUHENDTERMINID
3.1 Terminid ja maaratlused
Dokumendi rakendamisel kasutatakse allpool esitatud termineid ja maaratlusi.

ISO ja IEC hoiavad alal standardimisel kasutamiseks olevaid terminoloogiaandmebaase jargmistel
aadressidel:

— ISO veebipdhine lugemisplatvorm: kittesaadav veebilehelt https: //www.iso.org/obp;

— IEC Electropedia: kittesaadav veebilehelt htips://www.electropedia.org/.

3.1.1

padsu reguleerimine (access control)

vahend, millega tagada, et fiilisiline ja loogiline juurdepdas varadele (3.1.2) on lubatav ning t606- ja
infoturvanouete pohjal kitsendatud

3.1.2
vara (asset)
miski, millel on organisatsiooni jaoks vaartus

MARKUS Infoturbe kontekstis saab eristada kaht liiki varasid:

— primaarvarad:
— teave;
— driprotsessid (3.1.27) ja -tegevused;

— igat liiki tugivarad (millest primaarvarad séltuvad), néiteks:
— riistvara;
— tarkvara;
— vork;
— personal (3.1.20);
— tegevuskoht;
— korraldusstruktuur.

3.1.3

riinne (attack)

edukas vdi edutu lubamatu katse havitada, muuta, blokeerida vara (3.1.2), pdaseda selle juurde voi
igasugune katse vara paljastada, varastada voi lubamatult kasutada
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