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EESSONA

ISO (Rahvusvaheline Standardimisorganisatsioon) ja IEC (Rahvusvaheline Elektrotehnikakomisjon)
moodustavad Ulemaailmse standardimise spetsialiseeritud sisteemi. 1ISO vdi IEC rahvuslikud likmeskogud
osalevad rahvusvaheliste standardite valjatdotamises tehniliste komiteede kaudu, mis on nendes
organisatsioonides rajatud kasitlema tehnilise tegevuse eri valdkondi. ISO ja IEC tehnilised komiteed teevad
koost6déd mdlemale huvipakkuvatel aladel. Selles t60s osalevad kasikdes I1SO ja IECga ka muud
rahvusvahelised riiklikud ja mitteriiklikud organisatsioonid. Infotehnoloogia alal on ISO ja IEC loonud uhise
tehnilise komitee ISO/IEC JTC 1.

Rahvusvahelised standardid kavandatakse vastavalt ISO/IEC direktiivide 2. osas esitatud reeglitele.
Uhise tehnilise komit amine ilesanne on koostada rahvusvahelisi standardeid. Uhises tehnilises komitees

vastu voetud rahvusva d standardikavandid saadetakse rahvuslikele kogudele haaletamiseks. Avaldamine
rahvusvahelise standardi nouab heakskiitu vahemalt 75% haaletanud rahvuslikelt kogudelt.

Tuleb pddrata tdhelepanu von@ ele, et standardi méned osad vdivad olla patendidiguse subjektiks. ISOt ega
IEC-d ei saa pidada vastutavak@e voi koigi selliste patendidiguste identifitseerimise osas.

Standardi ISO/IEC 27003 koosta /IEC tehnilise komitee JTC 1 ,Infotehnoloogia® alamkomitee SC 27
»Turbemeetodid*.
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SISSEJUHATUS

Standardi eesmark on anda praktilisi juhiseid organisatsiooni infoturbe halduse susteemi (ISMS) teostusplaani
valjatdotamiseks kooskdlas standardiga ISO/IEC 27001:2005. Uldiselt rakendatakse ISMSi projektina.

Standardis kirjeldatud protsess on mdéeldud aitama rakendada standardit ISO/IEC 27001:2005 (jaotiste 4, 5ja 7
asjakohaseid osi) ning dokumenteerib:

a) ettevalmistused ISMS teostamisplaani algatamiseks organisatsioonis, projekti organisatsioonilise struktuuri
maaramiseks ja juhtkonna heakskiidu saamiseks;

b) ISMS projekth elutdhtsad tegevused;
) naited ISO/IEC%M 12005 nduete taitmiseni jsudmise kohta.

Standardi abil suudab orgapisatsioon vélja td6tada infoturbe halduse protsessi, andes osanikele kinnitust selle
kohta, et infovarade riski%akse pidevalt organisatsiooni maaratud vastuvdetavais infoturbepiirides.

Standard ei hélma kaituste si ega muid ISMS tegevusi, kuid hdlmab plaani ISMSi kasutuselevotust
tulenevate tegevuste kavandafy€gks. Plaani tulemuseks on [6plik ISMS projekti teostusplaan. ISMS projekti
organisatsioonispetsiifilise osa te rakendamine jaab valjapoole selle standardi kasitlusala.

ISMS projekt tuleks sooritada tavaﬂ@;y projektihalduse metoodikatega (lisateavet annavad projektihaldust
kasitlevad I1SO ja ISO/IEC standardid). O
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1 KASITLUSALA

Standard keskendub olulistele aspektidele, mida tuleb arvestada infoturbe halduse susteemi (ISMS) edukaks
kavandamiseks ja teostamiseks kooskodlas standardiga ISO/IEC 27001:2005. Selles kirjeldatakse ISMSi
spetsifitseerimise ja kavandamise protsessi algatamisest kuni rakendusplaanide koostamiseni. Samuti
kirjeldatakse protsessi, millega saadakse ISMSi teostamisele juhtkonna heakskiit, maaratakse ISMSi
rakendamise projekti (mida selles standardis nimetatakse ISMS projektiks) ning antakse juhiseid selle kohta,
kuidas plaanida ISMS projekti, mis tuleneb I6plikust ISMS projekti rakendusplaanist.

See standard on méeldud kasutamiseks ISMSi tegevatele organisatsioonidele. See on kohaldatav igat tiipi ja
iga suurusega Q@r@3dnisatsioonidele (naiteks ariettevotetele, riigiasutustele, mittetulundusihingutele). Iga

organisatsiooni k us ja riskid on ainulaadsed ning konkreetsed nduded suunavad ISMSi teostamist.
Standardis mainitud vused on lihtsustatavad ja neid saab kohaldada ka vaiksematele organisatsioonidele.
Suuremastaabilised vorkeerukad organisatsioonid vdivad standardis mainitud tegevuste toimivaks haldamiseks
vajada mitmekihilist orgapéeerimis- vdi haldussiusteemi. Mdlemal juhul aga saab asjakohaseid tegevusi

plaanida seda standardit ra@n ades.

Standard annab soovitusi ja s
standarditega ISO/IEC 27001
ISO/IEC 27002:2005 soovituste
deklareerida.

si ega maara kindlaks mingeid ndudeid. See on mdeldud kasutamiseks koos
ja ISO/IEC 27002:2005, kuid mitte ISO/IEC 27001:2005 nbuete ega
utmiseks ega vahendamiseks. Standardile vastavust ei ole vaja

>
2 NORMIVIITED %

Jargmised dokumendid on vajalikud standar ndamiseks. Dateeritud viidete korral kehtib Uksnes viidatud
valjaanne. Dateerimata viidete korral kehtib vii okumendi uusim valjaanne koos vdimalike muudatustega.

ISO/IEC 27000:2009, Information techonology - }urity techniques — Information security management
systems — Overview and vocabulary

ISO/IEC 27001:2005, Information techonology — Secu@ techniques — Information security management

systems — Requirements 4(

3 TERMINID JA MAARATLUSED %

Standardi rakendamisel kasutatakse standardites ISO/IEC 27000:%]&1 ISO/IEC 27001:2005 toodud ning
jargmisi termineid ja maaratlusi. o,

3.1

ISMS projekt (ISMS project) ®/
organisatsiooni sooritatavad struktureeritud tegevused ISMSi teostamiseks L

4 STANDARDI STRUKTUUR

®

4.1 Uldine liigendus jaotisteks

ISMS teostamine on tahtis tegevus ja Uldiselt viiakse see organisatsioonis ellu projektina. Standard selgitab
ISMSi teostamist, keskendudes projekti algatamisele, plaanimisele ja maaratlemisele. ISMSi 16pliku teostamise
plaanimise protsess on viiejarguline ja iga jarku esitab omaette jaotis. Koigil jaotistel on hesugune jargnevalt
kirjeldatud struktuur. Need viis jarku on:

a) juhtkonna heakskiidu taotlemine ISMS projekti algatamisele (jaotis 5),
b) ISMSi kasitlusala ja ISMSi poliitika maaramine (jaotis 6),

C) organisatsiooni anallisi I&biviimine (jaotis 7),





