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EESSONA

ISO (Rahvusvaheline Standardimisorganisatsioon) ja IEC (Rahvusvaheline Elektrotehnikakomisjon) moodus-
tavad Ulemaailmse standardimise spetsialiseeritud siisteemi. ISO v6i IEC rahvuslikud likmesorganisatsioonid
osalevad rahvusvaheliste standardite valjatéétamises tehniliste komiteede kaudu, mis on nendes organisat-
sioonides rajatud késitlema tehnilise tegevuse eri valdkondi. ISO ja IEC tehnilised komiteed teevad koostédd
molemale huvi pakkuvatel aladel. Selles t66s osalevad kasikdes ISO ja IEC-ga ka rahvusvahelised, riiklikud ja
valitsusvalised organisatsioonid. Infotehnoloogia valdkonnas on ISO ja IEC rajanud hendatud tehnilise komitee
ISO/IEC JTC 1.

Rahvusvahelised standardid kavandatakse vastavalt ISO/IEC direktiivide 2. osas esitatud reeglitele.

Uhendatud tehnilise komitee péhiiilesanne on rahvusvaheliste standardite koostamine. Uhendatud tehnilises
komitees vastuvoetud rahvusvahelised standardikavandid saadetakse haaletamiseks rahvuslikele liikmes-
organisatsioonidele. Avaldamine rahvusvahelise standardina nduab, et h&életusel osalenud rahvuslikest
likmesorganisatsioonidest kiidaks selle heaks vahemalt 75 %.

Tuleb pdérata téhelepanu vdimalusele, et standardi méni osa vdib olla patendidiguse subjekt. ISO-t ja IEC-d ei
saa pidada vastutavaks sellis(t)e patendidigus(t)e valjaselgitamise eest.

Standardi ISO/IEC 27033-3 on koostanud ISO/IEC (ihendatud tehnilise komitee JTC 1 ,Infotehnoloogia® alam-
komitee SC 27 , Turbemeetodid".

ISO/IEC 27033 lldpealkirjaga ,Infotehnoloogia. Turbemeetodid. Vérguturve” koosneb jargmistest osadest:

— Osa 1: Ulevaade ja méisted

— Osa 2: Vorguturbe kavandamise ja teostamise juhised

— Osa 3: Tulpsed vérgustsenaariumid. Riskid, kavandamismeetodid ja reguleerimisklisimused

Koostamisel on alljargnevad osad:

— Osa 4: Vorkudevahelise side turve turvalliside abil. Ohud, kavandamismeetodid ja reguleerimiskiisimused
— Osa 5: Virtuaalsete privaatvérkude turve. Ohud, kavandamismeetodid ja reguleerimiskisimused

Edaspidi voib lisanduda uusi osi, mis hdlmavad kohtvorke, laivorke, traadita ja raadiovdrke, lairibavorke, kdne-
vorke, IP-konvergentsvorke (andmed, kdne, video), veebimajutuse arhitektuure, Interneti-meili arhitektuure (sh

véljuvat siduspdasu Internetti ja sisenevat paasu Internetist), marsruuditavat pdasu kolmanda osapoole
organisatsioonidesse, ja muid sarnaseid teemasid.
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1 KASITLUSALA

ISO/IEC 27033 selles osas on kirjeldatud tllpsete vorgustsenaariumidega seotud ohte, kavandamismeetodeid
ja reguleerimiskisimusi. Iga stsenaariumi tarbeks antakse juhiseid turvaohtude kohta ning nendega seotud
riskide vdhendamiseks vajalike turbe kavandamise meetodite ja turvameetmete kohta. Sobivates kohtades on
viidatud standardiosadele ISO/IEC 27033-4, ISO/IEC 27033-5 ja ISO/IEC 27033-6 nende sisu dubleerimise
valtimiseks.

ISO/IEC 27033 selles osas olevast teabest on kasu tehnilise turbe arhitektuuri ja/véi lahenduse valikuvdimaluste
lAbivaatamisel ning tehnilise turbe eelisarhitektuuri voi -lahenduse ja sellekohaste turvameetmete valimisel ja
dokumenteerimisel ISO/IEC 27033-2 jargi. Millist teavet konkreetselt valida (koos teabega, mis valitakse
osadest ISO/IEC 27033-4, -5 ja -6), sOltub Iabivaadatava vorgukeskkonna karakteristikutest, s.t konkreetse(te)st
vorgustsenaariumi(de)st ja tehnoloogiateema(de)st.

Uldiselt on ISO/IEC 27033 see osa oluliselt abiks turbe igakiilgsel maaratlemisel ja teostamisel igasuguse
organisatsiooni vérgukeskkonnas.

2 NORMIVIITED

Alljargnevalt nimetatud dokumendid on vajalikud selle standardi rakendamiseks. Dateeritud viidete korral kehtib
Uksnes viidatud véljaanne. Dateerimata viidete korral kehtib viidatud dokumendi uusim valjaanne koos véimalike
muudatustega.

ISO/IEC 27000. Information technology — Security techniques — Information security management systems —
Overview and vocabulary

ISO/IEC 27033-1. Information technology — Security techniques — Network security — Part 1: Overview and
concepts

3 TERMINID JA MAARATLUSED

Standardi rakendamisel kasutatakse standardites ISO/IEC 27000 ja ISO/IEC 27033-1 ning alljargnevalt esitatud
termineid ja méératlusi.

3.1

kahjurvara (malware, malicious software)

lik tarkvara, mis on kavandatud pahatahtliku kavatsusega ja sisaldab niisuguseid erijooni v6i vdimeid, mis
vbivad pohjustada otseselt voi kaudselt kahju kasutajale ja/voi kasutaja arvutisiisteemile

MARKUS Vt ISO/IEC 27032.

category of software that is designed with a malicious intent, containing features or capabilities that could
potentially cause harm directly or indirectly to the user and/or the user's computer system

NOTE See ISO/IEC 27032.

3.2

labipaistmatus (opacity)

sellise teabe kaitstus, mida saaks tuletada vérgutoimingute vaatluse teel, naiteks tuletades VolP-kdne ots-
punktide aadresse

MARKUS Labipaistmatus eeldab vajadust kaitsta lisaks teabele ka toiminguid.

protection of information that might be derived by observing network activities, such as deriving addresses of
end-points in a voice-over-Internet-Protocol call

NOTE Opacity recognizes the need to protect actions in addition to information.





