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EESSONA

ISO (Rahvusvaheline Standardimisorganisatsioon) ja IEC (Rahvusvaheline Elektrotehnikakomisjon)
moodustavad lilemaailmse standardimise spetsialiseeritud siisteemi. ISO vo6i IEC rahvuslikud
liikmesorganisatsioonid osalevad rahvusvaheliste standardite valjat6otamises tehniliste komiteede
kaudu, mis on nendes organisatsioonides rajatud kasitlema tehnilise tegevuse eri valdkondi. ISO ja IEC
tehnilised komiteed teevad koostodd mdlemale huvi pakkuvatel aladel. Selles t66s osalevad kasikaes ISO
ja IEC-ga ka rahvusvahelised, riiklikud ja valitsusvalised organisatsioonid. Infotehnoloogia alal on ISO ja
[EC loonud tihendatud tehnilise komitee ISO/IEC JTC 1.

Selle dokumendi véljatootamiseks kasutatud ja edasiseks haldamiseks moeldud protseduurid on
kirjeldatud ISO/IEC direktiivide 1. osas. Eriti tuleb silmas pidada eri heakskiidukriteeriumeid, mis on eri
liiki ISO dokumentide puhul vajalikud. See dokument on kavandatud ISO/IEC direktiivide 2. osas esitatud
toimetamisreeglite kohaselt (vt www.iso.org/directives).

Tuleb poorata tdhelepanu voimalusele, et standardi mdni osa vdib olla patendidiguse objekt. ISO ja IEC ei
vastuta sellis(t)e patendidigus(t)e valjaselgitamise ega selgumise eest. Dokumendi valjaté6tamise jooksul
valjaselgitatud véi selgunud patendidiguste iiksikasjad on esitatud peatiikis ,Sissejuhatus” ja/voi ISO-le
saadetud patentide deklaratsioonide loetelus (vt www.iso.org/patents).

Mis tahes selles dokumendis kasutatud &riline kdibenimi on kasutajate abistamise eesmargil esitatud
teave ja ei kujuta endast toetusavaldust.

Selgitused standardite vabatahtliku kasutuse ja vastavushindamisega seotud ISO eriomaste terminite ja
védljendite kohta ning teave selle kohta, kuidas ISO jargib WTO tehniliste kaubandustokete lepingus
satestatud pdhimotteid, on esitatud jargmisel aadressil: http://www.iso.org/iso /foreword.html.

Dokumendi on koostanud tehnilise komitee ISO/IEC JTC 1 ,Information technology“ alamkomitee SC 38
»Cloud computing and distributed platforms*“.

© ISO/IEC 2017 - Koik digused kaitstud \Y%
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SISSEJUHATUS

Eesmairk ja sihtlugejaskond

See dokument esitab iihe voimaluse kirjeldada seadmete ja pilvteenuste 6koslisteemi ning kaasnevaid
pilvteenuste, pilvteenuseklientide, pilvteenuste kasutajate ja nende seadmete vahelisi andmevooge. Need
vood on vajalikud juhiste andmiseks selle kohta, kuidas kasutatakse andmeid pilvtootluse 6kosiisteemi
kontekstis, ning sellise kasutamise tdttu kaasnevate asukoha- ja identiteediprobleemide kohta.

See dokument esitab ithe andmete kasutusmairangute struktuuri skeemi, mida pilvteenusetarnijad
saavad kasutada aitamaks pilvteenuseklientidel tunda ja kaitsta labipaistvamate poliitikate ja tavade abil
oma andmete ja oma kasutajate andmete privaatsust ja konfidentsiaalsust.

Seda dokumenti saab kasutada mitmeti, sealhulgas alljargnevalt:

a) pilvteenusetarnijad ja rakendusearendajad saavad juhinduda kirjeldamisel, mida nad kavatsevad
andmetega oma lahendustes teha, nii et kirjeldus lihtsustaks privaatsuse ja andmekasutuse
labivaatusi ning seda teavet saaks edasi anda mittetehnilistele liksustele, nditeks sisevastavuse,
turunduse ja diguskiisimuste toériithmadele;

b) pilvteenuselepete, rakenduselepingute, privaatsusdeklaratsioonide jms kavandamise iihe osana
andmekasutusmadranguid koostavad organisatsioonid saavad seda rakendada mitte ainult avalikes
vo0i juriidilistes, vaid ka organisatsioonisisestes dokumentides;

c) riiklikud reguleerijad ja asutused saavad anda nou andmete kulgemise ja kasutamise sobivate viiside
kohta;

d) andmete kulgemise ja kasutamise kohta pressile ja avalikkusele antava teabe koostajad.

See dokument on desKkriptiivne, mitte preskriptiivne. Teda ei saa otseselt kasutada vastavuseks, vaid ta
esitab lthe moistete ja madratluste kogumi, sealhulgas andmete taksonoomia ja andmete
kasutusmaarangu struktuuri, mida saab kasutada andmete kasutamise ladbipaistvuseks seadmete ja
pilvteenuste 6kosiisteemis.

Andmete kulgemise selge kirjelduse tagamine

See dokument piiliab aidata paremini tunda andmevooge pilvteenuste poole pddrduvatest seadmetest
koosnevas Okosiisteemis, tehes seda ISO/IEC 17789 kirjeldatud arhitektuuril péhineva ning seadmete
toimet pilvteenuste okoslisteemidele ja pilvteenuste toimet seadmetele kirjeldava laiendatud pilvtootluse
etalonarhitektuuri (CCRA) abil. Ta kirjeldab ka andmevooge selles laiendatud etalonarhitektuuris.

Andmete libipaistvuse tagamine koigile riskiosalistele

Usaldussuhte hoidmiseks seadmete ja pilvteenuste 6kosiisteemi riskiosaliste vahel ning ka digusaktide
nouete tditmiseks peavad seadme platvormi tarnijad ja pilvteenusetarnijad olema labipaistvad selles,
kuidas nad kasutavad mitmesuguseid dkoslisteemis kulgevaid andmetiiiipe.

Eriti on vaja anda loppkasutajaile lihtsad ja selged maarangud selle kohta, mida tehakse neid puudutavate
andmetega. Need andmed vdivad olla isikutuvastusteave (PII) ja olla tundlikud, seega vd&ivad olla
privaatsusprobleem. Arvatavasti on pilvteenusekliendid huvitatud sellest, kuidas nende andmeid
kasutatakse, ka siis, kui kliendiks on mitte isik, vaid organisatsioon. Pilvteenusekliendiks vdib olla oma
tootajate vOdi oma Kklientide kohta isikuandmeid hoidev vastutav tdotleja; sellises rollis on
pilvteenusekliendil nende andmete to6tlust puudutavaid kohustusi.

Aitamaks pilvteenusetarnijail ja seadme platvormi tarnijail olla oma andmekasutuses ldbipaistev,

madratleb see dokument iihe lihtsa keele, mida saab kasutada selge teavituse loomiseks I6ppkasutajaile ja
muudele huvipooltele.
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1 KASITLUSALA

See dokument

— laiendab senist ISO/IEC 17788 ja ISO/IEC 17789 pilvtdotluse sdnavara ja etalonarhitektuuri,
kirjeldamaks pilvteenuseid kasutavaid seadmeid sisaldavat 6kosiisteemi;

— kirjeldab seadmetes ja pilvtootluse dkosiisteemis kulgevate andmete tiiiipe;

— kirjeldab iihendatud seadmete toimet pilvtootluse 6kosilisteemis kulgevatele andmetele;

— kirjeldab andmevooge pilvteenuste, pilvteenuseklientide ja pilvteenuse kasutajate vahel;

— esitab alusmdisteid, sealhulgas andmete taksonoomiat;

— piiritleb labi pilvteenuseklientide seadmete ja pilvteenuste kulgevate andmete kategooriad.

See dokument on kohaldatav eelkdige pilvteenusetarnijaile, pilvteenuseklientidele ja pilvteenuste

kasutajaile, aga ka igale seadmete ja pilvteenuste vaheliste andmevoogude oiguslikes, poliitilistes,
tehnilistes voi muudes aspektides osalevale isikule vdi organisatsioonile.

2 NORMIVIITED
Sellel dokumendil puuduvad normiviited.

3 TERMINID JA MAARATLUSED

Standardi rakendamisel kasutatakse allpool esitatud termineid ja maaratlusi.

ISO ja IEC hoiavad alal standardimisel kasutamiseks olevaid terminoloogilisi andmebaase jargmistel
aadressidel:

— IEC Electropedia: kdttesaadav veebilehelt http: //www.electropedia.org/;

— IS0 veebipdhine lugemisplatvorm: kdttesaadav veebilehelt http://www.iso.org/obp.

3.1
pilvteenus (cloud service)
madratletud liidese kaudu valjakutsutav(ad) pilvtootluse kaudu pakutav(ad) voime(d)

[ALLIKAS: ISO/IEC 17788:2014, 3.2.8]

3.2
pilvteenuseklient (cloud service customer)
pilvteenuste (3.1) kasutamise eesmargil drisuhtes olev pool

MARKUS  Arisuhe ei eelda tingimata rahalisi kokkuleppeid.
[ALLIKAS: ISO/IEC 17788:2014, 3.2.11]

3.3
pilvteenusepartner (cloud service partner)
pool, kes toetab voi abistab pilvteenusetarnija (3.4) ja/vdi pilvteenusekliendi (3.2) tegevusi

[ALLIKAS: ISO/IEC 17788:2014, 3.2.14]
3.4

pilvteenusetarnija (cloud service provider)
pilvteenuseid (3.1) kattesaadavaks tegev pool
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