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EESSÕNA 

ISO (Rahvusvaheline Standardimisorganisatsioon) ja IEC (Rahvusvaheline Elektrotehnikakomisjon) 
moodustavad ülemaailmse standardimise spetsialiseeritud süsteemi. ISO või IEC rahvuslikud 
liikmesorganisatsioonid osalevad rahvusvaheliste standardite väljatöötamises tehniliste komiteede kaudu, 
mis on nendes organisatsioonides rajatud käsitlema tehnilise tegevuse eri valdkondi. ISO ja IEC tehnilised 
komiteed teevad koostööd mõlemale huvi pakkuvatel aladel. Selles töös osalevad käsikäes ISO ja IEC-ga ka 
rahvusvahelised, riiklikud ja valitsusvälised organisatsioonid. Infotehnoloogia alal on ISO ja IEC loonud 
ühendatud tehnilise komitee ISO/IEC JTC 1. 

Selle dokumendi väljatöötamiseks kasutatud ja edasiseks haldamiseks mõeldud protseduurid on 
kirjeldatud ISO/IEC direktiivide 1. osas. Eriti tuleb silmas pidada eri heakskiidukriteeriumeid, mis on eri 
liiki ISO dokumentide puhul vajalikud. See dokument on kavandatud ISO/IEC direktiivide 2. osas esitatud 
toimetamisreeglite kohaselt (vt www.iso.org/directives). 

Tuleb pöörata tähelepanu võimalusele, et standardi mõni osa võib olla patendiõiguse objekt. ISO ja IEC ei 
vastuta sellis(t)e patendiõigus(t)e väljaselgitamise ega selgumise eest. Dokumendi väljatöötamise jooksul 
väljaselgitatud või selgunud patendiõiguste üksikasjad on esitatud peatükis „Sissejuhatus“ ja/või ISO-le 
saadetud patentide deklaratsioonide loetelus (vt www.iso.org/patents). 

Mis tahes selles dokumendis kasutatud äriline käibenimi on kasutajate abistamise eesmärgil esitatud teave 
ja ei kujuta endast toetusavaldust. 

Selgitused standardite vabatahtliku kasutuse ja vastavushindamisega seotud ISO eriomaste terminite ja 
väljendite kohta ning teave selle kohta, kuidas ISO järgib WTO tehniliste kaubandustõkete lepingus 
sätestatud põhimõtteid, on esitatud järgmisel aadressil: www.iso.org/iso/foreword.html. 

Dokumendi on koostanud tehnilise komitee ISO/IEC JTC 1 „Information technology“ alamkomitee SC 27 
„IT Security techniques“. 

Igasugune tagasiside või küsimused selle dokumendi kohta tuleks saata dokumendi kasutaja rahvuslikule 
standardimisorganisatsioonile. Täielik loetelu nende organisatsioonide kohta on leitav veebilehelt 
www.iso.org/members.html. 

Kolmas väljaanne tühistab ja asendab teist väljaannet (ISO/IEC 27005:2011), mis on tehniliselt üle 
vaadatud. Peamised muudatused võrreldes eelmise väljaandega on järgmised: 

— kõik otseviited standardile ISO/IEC 27001:2005 on eemaldatud; 

— lisatud on selge teave selle kohta, et see dokument ei sisalda otseseid juhiseid standardis  
ISO/IEC 27001 spetsifitseeritud ISMS-i nõuete täitmiseks (vt „Sissejuhatus“); 

— peatükist 2 on eemaldatud ISO/IEC 27001:2005; 

— kirjandusse on lisatud ISO/IEC 27001; 

— lisa G ja kõik viited sellele on eemaldatud; 

— tehtud on vastavad toimetuslikud muudatused. 
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SISSEJUHATUS 

See dokument annab suuniseid infoturvariski halduseks organisatsioonis. See ei anna aga infoturvariski 
halduseks mingit konkreetset meetodit. Organisatsiooni ülesandeks jääb määratleda oma lähenemine 
riskihaldusele sõltuvalt näiteks infoturbe halduse süsteemi (ISMS) käsitlusalast, riskihalduse kontekstist 
või majandussektorist. ISMS-i nõuete täitmiseks selles dokumendis kirjeldatud raamstruktuuris saab 
kasutada mitut olemasolevat metoodikat. See dokument põhineb varade, ohtude ja nõrkustega 
riskituvastuse meetodil, mida ISO/IEC 27001 enam ei nõua. Kasutada võib mõningaid muid metoodikaid. 

See dokument ei sisalda otseseid juhiseid standardis ISO/IEC 27001 esitatavate ISMS-i nõuete täitmiseks. 

See dokument puudutab juhte ja töötajaid, kes tegelevad organisatsioonis infoturvariski haldusega, ning 
asjakohastel juhtudel ka selliseid tegevusi toetavaid väliseid pooli. 
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1 KÄSITLUSALA 

See dokument annab suuniseid infoturvariski halduseks. 

See dokument toetab standardis ISO/IEC 27001 spetsifitseeritud üldkontseptsioone ja on kavandatud 
aitama rahuldavalt rakendada infoturvet riskihaldusliku lähenemisviisi alusel. 

Selle dokumendi täielikuks mõistmiseks on tähtis tunda mõisteid, mudeleid, protsesse ja termineid, mida 
kirjeldatakse standardites ISO/IEC 27001 ja ISO/IEC 27002. 

Seda dokumenti saab rakendada igat tüüpi organisatsioonidele (nt äriettevõtetele, riigiasutustele, 
mittetulunduslikele organisatsioonidele), kes kavatsevad hallata riske, mis võivad rikkuda organisatsiooni 
teabe turvalisust. 

2 NORMIVIITED 

Allpool nimetatud dokumentidele on tekstis viidatud selliselt, et nende sisu kujutab endast kas osaliselt või 
tervenisti selle dokumendi nõudeid. Dateeritud viidete korral kehtib üksnes viidatud väljaanne. 
Dateerimata viidete korral kehtib viidatud dokumendi uusim väljaanne koos võimalike muudatustega. 

ISO/IEC 27000. Information technology — Security techniques — Information security management 
systems — Overview and vocabulary 

3 TERMINID JA MÄÄRATLUSED 

Standardi rakendamisel kasutatakse standardis ISO/IEC 27000 ning allpool esitatud termineid ja 
määratlusi. 

ISO ja IEC hoiavad alal standardimisel kasutamiseks olevaid terminoloogilisi andmebaase järgmistel 
aadressidel: 

— ISO veebipõhine lugemisplatvorm: kättesaadav veebilehelt https://www.iso.org/obp; 

— IEC Electropedia: kättesaadav veebilehelt http://www.electropedia.org/. 

4 SELLE DOKUMENDI ÜLESEHITUS 

Selles dokumendis on infoturvariski halduse protsessi ja selle tegevuste kirjeldus. 

Peatükk 5 annab taustteavet. 

Peatükis 6 antakse infoturvariski halduse protsessi üldine ülevaade. 

Seejärel kirjeldatakse järgmistes peatükkides eraldi kõiki peatükis 6 esitatud infoturvariski halduse 
tegevusi: 

— konteksti loomist peatükis 7, 

— riski kaalutlemist peatükis 8, 

— riskikäsitlust peatükis 9, 

— riski aktsepteerimist peatükis 10, 

— riskiteavitust peatükis 11, 

— riski seiret ja läbivaatust peatükis 12. 
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