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EUROOPA EESSONA

Dokumendi (EN ISO 22313:2020) on koostanud tehniline komitee ISO/TC 292 ,Security and
resilience” koostdos tehnilise komiteega CEN/TC 391 ,Societal and Citizen Security“, mille sekretariaati
haldab AFNOR.

Euroopa standardile tuleb anda rahvusliku standardi staatus kas identse tdlke avaldamisega v&i
joustumisteatega hiljemalt 2020. a augustiks ja sellega vastuolus olevad rahvuslikud standardid peavad
olema kehtetuks tunnistatud hiljemalt 2020. a augustiks.

Tuleb péorata tahelepanu voimalusele, et standardi mdni osa voib olla patendidiguse objekt. CEN ei vastuta
sellis(t)e patendidigus(t)e valjaselgitamise ega selgumise eest.

See dokument asendab standardit EN ISO 22313:2014.

CEN-i/CENELEC-i sisereeglite jargi peavad Euroopa standardi kasutusele vétma jargmiste riikide
rahvuslikud standardimisorganisatsioonid: Austria, Belgia, Bulgaaria, Eesti, Hispaania, Holland, Horvaatia,
lirimaa, Island, Itaalia, Kreeka, Kiipros, Leedu, Luksemburg, Laiti, Malta, Norra, Poola, Portugal,
Prantsusmaa, Pdhja-Makedoonia Vabariik, Rootsi, Rumeenia, Saksamaa, Serbia, Slovakkia, Sloveenia,
Soome, Sveits, Taani, Téehhi Vabariik, Tiirgi, Ungari ja Uhendkuningriik.

Joustumisteade

CEN on standardi ISO 22313:2020 teksti muutmata kujul iile votnud standardina EN ISO 22313:2020.
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EESSONA

ISO (International Organization for Standardization) on tilemaailmne rahvuslike
standardimisorganisatsioonide (ISO rahvuslike liikmesorganisatsioonide) fdderatsioon. Tavaliselt
tegelevad rahvusvahelise standardi koostamisega ISO tehnilised komiteed. K&igil rahvuslikel
liikmesorganisatsioonidel, kes on mingi tehnilise komitee padevusse kuuluvast valdkonnast huvitatud, on
oigus selle komitee tegevusest osa votta. Selles t00s osalevad kasikdes 1SO-ga ka rahvusvahelised ja
riiklikud organisatsioonid ning vabaiihendused. Koigis elektrotehnika standardimist puudutavates
kiisimustes teeb ISO tihedat koost66d Rahvusvahelise Elektrotehnikakomisjoniga (IEC).

Selle dokumendi véljatootamiseks kasutatud ja edasiseks haldamiseks moeldud protseduurid on
kirjeldatud ISO/IEC direktiivide 1. osas. Eriti tuleb silmas pidada eri heakskiidukriteeriumeid, mis on eri
liiki ISO dokumentide puhul vajalikud. See dokument on kavandatud ISO/IEC direktiivide 2. osas esitatud
toimetamisreeglite kohaselt (vt www.iso.org/directives).

Tuleb p6orata tahelepanu voimalusele, et standardi mdni osa voib olla patendidiguse objekt. ISO ei vastuta
sellis(t)e patendidigus(t)e véljaselgitamise ega selgumise eest. Dokumendi véiljatootamise jooksul
valjaselgitatud véi selgunud patendidiguste iiksikasjad on esitatud peatiikis ,Sissejuhatus“ ja/voi ISO-le
saadetud patentide deklaratsioonide loetelus (vt www.iso.org/patents).

Mis tahes selles dokumendis kasutatud &riline kdibenimi on kasutajate abistamise eesmargil esitatud teave
ja ei kujuta endast toetusavaldust.

Selgitused standardite vabatahtliku kasutuse ja vastavushindamisega seotud ISO eriomaste terminite ja
vdljendite kohta ning teave selle kohta, kuidas ISO jargib WTO tehniliste kaubandustokete lepingus
satestatud pdhimotteid, on esitatud jargmisel aadressil: www.iso.org/iso/foreword.html.

Dokumendi on koostanud tehniline komitee ISO/TC 292 ,Security and resilience*.
Teine valjaanne tiihistab ja asendab esimest valjaannet (ISO 22313:2012), mis on tehniliselt iile vaadatud.
Peamised muudatused vorreldes eelmise viljaandega on jargmised:

— selle dokumendi joondamiseks standardi ISO 22301 viimase versiooniga on tehtud struktuurilisi ja
sisulisi muudatusi;

— oluliste kontseptsioonide ja terminite selgitamiseks on lisatud lisajuhiseid;
— jaotisest 8.4 on eemaldatud sisu, mis lisatakse ISO tehnilisse spetsifikatsiooni ISO/TS 22332

(valjatootamisel).

Igasugune tagasiside voi kiisimused selle dokumendi kohta tuleks saata dokumendi kasutaja rahvuslikule
standardimisorganisatsioonile. Taielik loetelu nende organisatsioonide kohta on leitav veebilehelt
www.iso.org/members.html.
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SISSEJUHATUS
0.1 Uldist

See dokument annab vajaduse korral juhiseid standardis ISO 22301 kindlaks maaratud nduete kohta. Selle
dokumendi eesmark ei ole anda iildisi juhiseid talitluspidevuse kdigi aspektide kohta.

Selle dokumendi peatiikkide pealkirjad on samad nagu standardil ISO 22301, kuid dokumendis ei korrata
noudeid ega nendega seotud termineid ja maaratlusi.

Juhiste eesmark on tdpsustada ja selgitada standardi ISO 22301 nduete tdhendust ja eesmarki ning aidata
lahendada koiki tolgendamisega seotud kiisimusi. Muud lisajuhiseid pakkuvad rahvusvahelised standardid
ja tehnilised spetsifikatsioonid, millele selles dokumendis viidatakse, on ISO/TS 22317, ISO/TS 22318,
IS0 22322, ISO/TS 22330, ISO/TS 22331 ja ISO 22398. Nende dokumentide kasitlusala vdib ulatuda
valjapoole standardi ISO 22301 ndudeid. Organisatsioonid peaksid seetdttu esitatavate nouete
kontrollimiseks alati viitama standardile ISO 22301.

Pohipunktide edasiseks tdpsustamiseks ja selgituseks sisaldab see dokument mitut joonist. Joonised on
tiksnes illustratiivsed ja nendega seotud tekst selle dokumendi pdhiosas on iilimuslik.

Talitluspidevuse juhtimissiisteem (business continuity management system, BCMS) réhutab jargmiste
aspektide olulisust:
— organisatsiooni eesmérkidele vastavate talitluspidevuse juhtpdhimotete ja eesmarkide sisseseadmine;

— protsesside, voimekuse ja reageerimisstruktuuride toimimine ja toimivana hoidmine, tagamaks, et
organisatsioon elaks tookatkestused iile;

— talitluspidevuse juhtimissiisteemi tulemuslikkuse ja mdjususe seire ning iilevaatus;

— kvalitatiivsel ja kvantitatiivsel mdotmisel pdhinev jarjepidev parendamine.

Talitluspidevuse juhtimissiisteem nagu iga teine juhtimissiisteem sisaldab jargmisi komponente:
a) juhtpohimotteid;
b) madratletud kohustustega kompetentseid inimesi;

c) juhtimisprotsesse, mis on seotud
1) juhtpdhimdtetega;
2) planeerimisega;
3) elluviimise ja toimimisega;
4) tulemuslikkuse hindamisega;
5) juhtkonnapoolse iilevaatusega;
6) jarjepideva parendamisega;

d) toimimisohjet toetava ja tulemuslikkuse hindamist voimaldava dokumenteeritud teabega.

Talitluspidevus on iildiselt organisatsioonispetsiifiline. Selle elluviimisel vdib aga olla kaugeleulatuv moju
laiemale iildsusele ja muudele kolmandatele osapooltele. Toendoliselt on organisatsioonil valiseid
organisatsioone, millest ta s6ltub, ja on ka teisi organisatsioone, kes temast séltuvad. Mojus talitluspidevus
aitab seega kaasa vastupidavama iihiskonna kujunemisele.



EVS-EN ISO 22313:2020

0.2 Talitluspidevuse juhtimissiisteemi eelised

BCMS suurendab organisatsiooni valmisolekut tdokatkestuste ajal toimimist jatkata. Selle tulemuseks on
ka parem arusaamine organisatsiooni sise- ja vdalissuhetest, parem teabevahetus huvipooltega ja
jarjepideva parenduskeskkonna loomine. BCMS-i juurutamisel on selles dokumendis sisalduvate
soovituste ja standardi ISO 22301 nouete kohaselt potentsiaalselt palju lisaeeliseid.
— Peatiikis 4 (,0Organisatsiooni kontekst“) toodud soovituste jargimine hdlmab organisatsioonipoolset
— oma strateegiliste eesmarkide tlevaatust, tagamaks, et BCMS neid toetab;
— huvipoolte vajaduste, ootuste ja ndudmiste imbermdtestamist;
— kohaldatavatest digusaktide, regulatiivsetest ja muudest kohustustest teadlik olemist.

— Peatiikk 5 (,Eestvedamine”) hélmab organisatsioonipoolset
— juhtimisrollide ja vastutuse imbermotestamist;
— jarjepideva parendamise kultuuri edendamist;
— tulemuslikkuse jalgimise ja aruandluse eest vastutuse madramist.

— Peatiikk 6 (,Planeerimine“) h6lmab organisatsioonipoolset

— oma riskide ja voimaluste taasldbivaatamist ning kisitletavate tegevuste tuvastamist ja nende
drakasutamist;

— mdjusa muudatuste juhtimise sisseseadmist.

— Peatiikk 7 (, Tugi“) holmab organisatsioonipoolset
— oma BCMS-i ressursside mdjusa juhtimise, sealhulgas kompetentsuse juhtimise sisseseadmist;
— toOotajate teadlikkuse suurendamist juhtkonna jaoks olulistes kiisimustes;
— mdjusate mehhanismide olemasolu organisatsioonisiseseks ja -valiseks teabevahetuseks;
— oma dokumentide mdjusat haldamist.

— Peatiiki 8 (,Toimimine“) tulemuseks on, et organisatsioon kaalutleb jargmisi asjaolusid:
— muudatuste soovimatud tagajarjed;
— talitluspidevuse prioriteedid ja nouded;
— soOltuvused;
— haavatavused mojuperspektiivist;
— tookatkestuste oht ja nende kasitlemiseks kdige parema mooduse tuvastamine;
— alternatiivsed lahendused piiratud ressurssidega ettevdtte juhtimiseks;
— mojusad struktuurid ja protseduurid tookatkestustega toimetulemiseks;
— kohustused kogukonna ja teiste huvipoolte ees.

— Peatiikk 9 (,, Tulemuslikkuse hindamine“) hdlmab organisatsioonipoolset
— mdjusate mehhanismide olemasolu tulemuslikkuse jalgimiseks, méotmiseks ja hindamiseks;
— juhtkonna kaasamist tulemuslikkuse seiresse ja panustamisse BCMS-i mdjususesse.

— Peatiikk 10 (,Parendamine”) h6lmab organisatsioonipoolset
— tulemuslikkuse seire ja mdjususe parendamise protseduuride olemasolu;
— oma juhtimissiisteemide jarjepidevast parendamisest saadavat kasu.

Selle tulemusel véib BCMS-i juurutamine
a) kaitsta elu, vara ja keskkonda;
b) kaitsta ja edendada organisatsiooni mainet ja usaldusvaarsust;

c) aidata kaasa organisatsiooni konkurentsieelisele, voimaldades tal tookatkestuste ajal toimida;
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d) vihendada tookatkestustest tulenevaid kulusid ja parendada organisatsiooni voimet nende ajal
mojusana piisida;

e) aidata kaasa organisatsiooni iildisele organisatsioonilisele vastupidavusele;
f) aidata suurendada huvipoolte kindlustunnet organisatsiooni edu suhtes;
g) vahendada organisatsiooni 6iguslikke ja rahalisi riske;

h) demonstreerida organisatsiooni véimet juhtida riske ja kasitleda toimimise haavatavusi.
0.3 Planeeri-teosta-kontrolli-tegutse-tsiikkel (PDCA cycle)

See dokument rakendab planeeri-teosta-kontrolli-tegutse-tsiiklit (PDCA cycle) organisatsiooni BCMS-i
planeerimisel, sisseseadmisel, elluviimisel, toimimisel, seirel, ilevaatusel, toimivana hoidmisel ja mdjususe
jarjepideval parendamisel. PDCA-tsiikli selgitused on toodud tabelis 1.

Joonis 1 naitab, kuidas BCMS rakendab huvipoolte ndudeid sisendina talitluspidevuse juhtimisel ning loob
noutavate toimingute ja protsesside kaudu neile nduetele vastavad talitluspidevuse tulemused (st juhitud
talitluspidevus).

Tabel 1 — PDCA-tsiikli selgitus

Planeeri Seadke sisse talitluspidevuse juhtpohimotted, eesmargid, ohjemeetmed, protsessid ja
(sea sisse) protseduurid, mis on olulised talitluspidevuse parendamiseks, et saavutada
organisatsiooni lildistele pohimétetele ja eesmarkidele vastavad tulemused.

Teosta Viige ellu ja kasutage talitluspidevuse juhtpdhimotteid, ohjemeetmeid, protsesse ja
(vii ellu ja kasuta) protseduure.

Kontrolli Seirake tulemuslikkust ja korraldage tulemuslikkuse iilevaatus talitluspidevuse
(seira ja vaata iile) juhtpohimotete ja eesmairkide suhtes, edastage tulemused juhtkonnale

lilevaatamiseks ning maarake ja kiitke heaks heastamis- ja parendamismeetmed.

Tegutse Hoidke toimivana ja parendage BCMS-i, rakendades korrigeerivaid tegevusi, mis
(hoia toimivana ja pohinevad juhtkonnapoolse iilevaatuse tulemustel ja hindavad iimber BCMS-i
parenda) kasitlusala ning talitluspidevuse juhtpohimétted ja eesmargid.
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Joonis 1 — PDCA-tsiikkel, mida rakendatakse BCMS-i protsessidele

0.4 Selles dokumendis sisalduvad PDCA komponendid

Tabelis 2 on esitatud otsene seos joonise 1 sisu ja selle dokumendi peatiikkide vahel.

Tabel 2 — PDCA-tsiikli ja peatiikkide 4 kuni 10 vaheline seos

PDCA komponent

PDCA komponenti Kisitlev peatiikk

Planeeri
(sea sisse)

Peatiikis 4 (,Organisatsiooni kontekst) sitestatakse organisatsiooni tegevused,
tagamaks, et BCMS vastaks organisatsiooni nduetele, vottes arvesse koiki
asjakohaseid organisatsioonivaliseid ja -siseseid tegureid, sealhulgas

— huvipoolte vajadusi ja ootusi,
— oma digusaktide ja regulatiivseid kohustusi,
— BCMS-i noutavat kasitlusala.

Peatiikis 5 (,Eestvedamine”) sitestatakse juhtkonna roll piihendumuse niitamisel,
juhtpdhimotete maaratlemisel ning rollide, vastutuse ja volituste sisseseadmisel.

Peatiikis 6 (,Planeerimine“) kirjeldatakse tegevusi BCMS-i elluviimiseks vajalike
strateegiliste eesmarkide ja juhtpShimdtete sisseseadmiseks.

Peatiikis 7 (,Tugi“) maaratletakse BCMS-i elemendid, mis peaksid paigas olema,
nimelt ressursid, kompetentsus, teadlikkus, teabevahetus ja dokumenteeritud teave.

Teosta
(vii ellu ja kasuta)

Peatiikis 8 (, Toimimine") maaratletakse protsessid talitluspidevuse sisseseadmiseks
ja toimivana hoidmiseks.

Kontrolli
(seira ja vaata tile)

Peatiikk 9 (,Tulemuslikkuse hindamine“) loob aluse BCMS-i parendamiseks selle
tulemuslikkuse mé6tmise ja hindamise kaudu.

Tegutse
(hoia toimivana ja
parenda)

Peatiikk 10 (,Parendamine“) hoélmab Kkorrigeerivaid tegevusi tulemuslikkuse
hindamise kaigus tuvastatud mittevastavuste kasitlemiseks.
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0.5 Selle dokumendi sisu

Selle dokumendi eesmark ei ole BCMS-i struktuuri tihtsuse tagamine, vaid asjaolu, et organisatsioon
kavandab oma vajadustele ning huvipoolte, eriti klientide ja todtajate nduetele vastava BCMS-i. Neid
vajadusi kujundavad digusaktide, regulatiivsed, organisatsiooni ja to6stuse nduded, tooted ja teenused,
kasutatavad protsessid, keskkond, milles organisatsioon toimib, organisatsiooni suurus ja struktuur ning
huvipoolte ndudmised.

See dokument ei ole mdeldud selleks, et hinnata organisatsiooni véimekust oma talitluspidevuse vajadusi
vO0i mis tahes Kklientide, digusaktide voi regulatiivseid vajadusi rahuldada. Seda teha soovivad
organisatsioonid saavad kasutada standardi ISO 22301 ndudeid.

Selle dokumendi peatiikkides 1 kuni 3 on esitatud selle dokumendi kasutamisel kohaldatavad kasitlusala,
normiviited ning terminid ja maaratlused. Peatiikid 4 kuni 10 sisaldavad juhiseid standardis ISO 22301
esitatud nduete kohta.

Selles dokumendis kasutatakse jargmisi verbivorme:

a) ,peaks”tdhistab soovitust,

b) ,voib“ tahistab luba,

c) ,saab“tdhistab voimalust voi voimekust.
0.6 Talitluspidevus

Talitluspidevus on organisatsiooni voimekus jatkata tookatkestuste jarel toodete voi teenuste tarnimist
varem madaratletud vastuvoetavates mahtudes. Talitluspidevuse juhtimine on talitluspidevuse juurutamise
ja toimivana hoidmise protsess (vt 8.1.2 ja joonis 5) eesmadrgiga valtida kaotusi ning valmistuda
tookatkestusteks, neid leevendada ja juhtida.

BCMS-i sisseseadmine voimaldab organisatsioonil oma talitluspidevust ohjata, hinnata ja seda jarjepidevalt
parendada.

Selles dokumendis kasutatakse sdna ,dritegevus” organisatsiooni poolt oma iildeesmarkide, tdpsustatud
eesmarkide v3i missiooni saavutamiseks teostatavaid toiminguid ja teenuseid tdhistava koikehdlmava
terminina. Sellisena on see vordselt kohaldatav té6stus-, ari-, avalikus ja mittetulundussektoris toimivatele
suurtele, keskmistele ja vaikestele organisatsioonidele.

Tookatkestused voivad katkestada kogu organisatsiooni tegevuse ning tema vdime tooteid ja teenuseid
tarnida. BCMS-i juurutamine enne tookatkestuse ilmnemist véimaldab organisatsioonil, selle asemel et
reageerida vahejuhtumile planeerimata viisil, jatkata tegevust enne lubamatu m6ju taseme teket.
Talitluspidevuse juhtimine hélmab

a) organisatsiooni toodete ja teenuste ning neid tarnivate tegevuste tuvastamist;

b) tegevuste jitkamata jatmise mojude ja ressursside analiilisimist, millest need séltuvad;

c) tookatkestuste ohu moéistmist;

d) toodete ja teenuste tarne jatkamiseks prioriteetide, ajaliste raamide, vOimsuste ja strateegiate
maaramist;

e) lahenduste ja plaanide omamist to6katkestuse jarel tegevuste jatkamiseks ettendhtud aja jooksul;

f) nimetatud kokkulepete korrapirase llevaatuse ja kaasajastamise tagamist, et need oleksid koigis
olukordades mdjusad.

10
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Organisatsiooni ldhenemisviis talitluspidevuse juhtimisele ja oma dokumenteeritud teabele peaks vastama
selle kontekstile (nt toimimiskeskkond, keerukus, vajadused, ressursid).

Talitluspidevus vdib olla mojus nii akiliste tookatkestuste (nt plahvatused) kui ka jarkjarguliste
tookatkestuste (nt pandeemia) korral.

Tegevust vdivad hairida mitmesugused vahejuhtumid, millest paljusid on keeruline ennustada vdi
analiitisida. Keskendudes pigem tookatkestuste mojule kui nende pdhjusele, vdoimaldab talitluspidevus
tuvastada organisatsioonil tegevused, mis on tema kohustuste tditmiseks hddavajalikud. Talitluspidevuse
kaudu suudab organisatsioon enne tdokatkestuste ilmnemist dra tunda oma ressursside (nt inimesed,
ruumid, tehnoloogia, teave), tarneahela, huvipoolte ja maine kaitsmiseks tehtavad tegevused. Selle
dratundmise abil saab organisatsioon tookatkestuste juhtimises kindel olemiseks sisse seada
reageerimisstruktuuri.

Joonised 2 ja 3 illustreerivad kontseptuaalselt, kuidas talitluspidevus véib olla méjus, kui méjusid teatud
olukordades leevendatakse. Mdlemal diagrammil kujutatud etappide suhteline vahemaa ei tdhista
konkreetset ajakava.

o ] Tegevuste jaitkumine Lithenenud
Toimimi- aktsepteeritavas mahus ja tookatkestus
se maht aktsepteeritava aja jooksul
KOOS talitlus-
pidevusega

. ILMA talitlus-

4 pidevuseta
4
"'
: Sjude lee- | "
: MO]E eeer e Minimaalne
- vendamine, o aktsepteeritav
H reageerimine | ’/ maht
! jajuhtimine | 4
L S N 4
Vahe- : AN
uhtum Taastumis- Aeg, mille jarel Aeg
J aja eesmark ~ muutuvad mojud
vastuvoetamatuks

Joonis 2 — Niide selle kohta, kuidas talitluspidevus on mojus dKkiliste to6katkestuste korral
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I | Tegevuste jaitkumine Lithenenud
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. : PP
" -
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‘\. ______________ ; __Jf
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Joonis 3 — Ndide selle kohta, kuidas talitluspidevus on mdjus jarkjarguliste to6katkestuste

(nt pandeemia) korral
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1 KASITLUSALA

See dokument annab juhiseid ja soovitusi standardis ISO 22301 esitatud talitluspidevuse juhtimissiisteemi
(BCMS) nduete kohaldamiseks. Juhised ja soovitused pohinevad headel rahvusvahelistel tavadel.

See dokument on kohaldatav organisatsioonidele, kes

a) viivad ellu, hoiavad toimivana ja parendavad BCMS-i;

b) pililiavad tagada vastavuse valjakuulutatud talitluspidevuse juhtpdhimotetega;

c) peavad suutma tookatkestuse ajal jatkata toodete ja teenuste tarnimist eelmaaratletud vastuvdetavas
mahus;

d) piittavad BCMS-i mdjusa kohaldamise kaudu suurendada oma vastupidavust.

Juhised ja soovitused on kohaldatavad iga suurusega ja igat tiilipi organisatsioonidele, sealhulgas todstus-,
ari-, avalikus ja mittetulundussektoris toimivatele suurtele, keskmistele ja vdikestele organisatsioonidele.
Kasutatav ldhenemisviis soltub organisatsiooni tegevuskeskkonnast ja keerukusest.

2 NORMIVIITED

Allpool nimetatud dokumentidele on tekstis viidatud selliselt, et nende sisu kujutab endast kas osaliselt voi
tervenisti selle dokumendi noudeid. Dateeritud viidete korral kehtib iiksnes viidatud valjaanne.
Dateerimata viidete korral kehtib viidatud dokumendi uusim véljaanne koos véimalike muudatustega.

[SO 22300. Security and resilience — Vocabulary

[SO 22301. Security and resilience — Business continuity management systems — Requirements

3 TERMINID JA MAARATLUSED

Standardi rakendamisel kasutatakse standardites ISO 22300 ja ISO 22301 ning allpool esitatud termineid
ja madratlusi.

ISO ja IEC hoiavad alal standardimisel kasutamiseks olevaid terminoloogilisi andmebaase jargmistel
aadressidel:

— ISO veebipdhine lugemisplatvorm: kdttesaadav veebilehelt https://www.iso.org/obp/;

— IEC Electropedia: kittesaadav veebilehelt http: //www.electropedia.org/.

3.1
talitluspidevuse juhtimine (business continuity management)
talitluspidevuse elluviimise ja toimivana hoidmise protsess

4 ORGANISATSIOONI KONTEKST

4.1 Organisatsiooni ja selle konteksti méistmine

See peatiikk annab soovitusi organisatsiooni konteksti mdistmiseks seoses BCMS-iga. Talitluspidevuse
sisseseadmise ja toimivana hoidmise soovitusi kasitletakse jaotises 8.1.
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