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EESSONA

ISO (International Organization for  Standardization) on iilemaailmne rahvuslike
standardimisorganisatsioonide (ISO rahvuslike liikmesorganisatsioonide) f6deratsioon. Tavaliselt
tegelevad rahvusvahelise standardi koostamisega ISO tehnilised komiteed. Koigil rahvuslikel
liikmesorganisatsioonidel, kes on mingi tehnilise komitee padevusse kuuluvast valdkonnast huvitatud, on
Oigus selle komitee tegevusest osa votta. Selles t60s osalevad kdsikdes 1SO-ga ka rahvusvahelised ja
riiklikud organisatsioonid ning vabaiihendused. Koigis elektrotehnika standardimist puudutavates
kiisimustes teeb [SO tihedat koost66d Rahvusvahelise Elektrotehnikakomisjoniga (IEC).

Selle dokumendi valjatootamiseks kasutatud ja edasiseks haldamiseks moeldud protseduurid on
kirjeldatud ISO/IEC direktiivide 1. osas. Eriti tuleb silmas pidada eri heakskiidukriteeriumeid, mis on eri
liikki dokumentide puhul vajalikud. See dokument on kavandatud ISO/IEC direktiivide 2. osas esitatud
toimetamisreeglite kohaselt (vt www.iso.org/directives).

Tuleb poorata tdhelepanu voimalusele, et standardi mdni osa voib olla patendidiguse objekt. ISO ja [EC ei
vastuta sellis(t)e patendidigus(t)e valjaselgitamise ega selgumise eest. Dokumendi valjato6tamise jooksul
valjaselgitatud voéi selgunud patendidiguste iiksikasjad on esitatud peatiikis ,Sissejuhatus” ja/voi ISO-le
saadetud patentide deklaratsioonide loetelus (vt www.iso.org/patents) voi IEC-le saadetud patentide
deklaratsioonide loetelus (vt https://patents.iec.c).

Mis tahes selles dokumendis kasutatud driline kdibenimi on kasutajate abistamise eesmargil esitatud teave
ja ei kujuta endast toetusavaldust.

Selgitused standardite vabatahtliku kasutuse ja vastavushindamisega seotud ISO eriomaste terminite ja
vdljendite kohta ning teave selle kohta, kuidas ISO jargib WTO tehniliste kaubandustdkete lepingus
sdtestatud pohimotteid, on esitatud jargmisel aadressil: www.iso.org/iso /foreword.html.

Dokumendi on koostanud iihendatud tehnilise komitee ISO/IEC JTC 1 ,Information
Technology“ alamkomitee SC 38 ,,Cloud Computing and Distributed Platforms*.

Standardi ISO/IEC 19944-1 esimene viljaanne koos standardiga ISO/IEC 19944-2! tiihistab ja asendab
standardi ISO/IEC 19944:2017, mis on tehniliselt iile vaadatud.

Peamised muudatused vorreldes eelmise viljaandega on jargmised:

— esitab lisamaterjali, mis peamiselt kasitleb organisatsiooniandmeid ja vajadust kdidelda mdningaid
organisatsiooniandmeid teatud viisil nende konfidentsiaalsuse, tervikluse jne tagamiseks;

— on toodud sisse andmetahkude uus mdiste ning andmetahke kasutatakse andmete kasutusmaarangute
védljenduslikkuse laiendamiseks, sealhulgas lisades kontseptsiooni selle kohta, millistel isikutel v&i
organisatsioonidel on kontroll andmete iile;

— on lisatud uusi andmekasutuse kategooriaid ja mdned neist puudutavad tehisintellektisiisteemidega
seotud andmete uuemaid kasutusviise.

Koikide standardisarja ISO/IEC 19944 osade loetelu on leitav ISO veebilehelt.

Igasugune tagasiside vdi kiisimused selle dokumendi kohta tuleks saata dokumendi kasutaja rahvuslikule
standardimisorganisatsioonile. Taielik loetelu nende organisatsioonide kohta on leitav veebilehelt
www.iso.org/members.html.

1 Koostamisel. Etapp standardi avaldamise ajal: ISO/IEC PW1 19944-2:2020.
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SISSEJUHATUS

See dokument esitab iihe véimaluse kirjeldada seadmete ja pilvteenuste Okosiisteemi ning kaasnevaid
pilvteenuste, pilvteenuseklientide, pilvteenuste kasutajate ja nende seadmete vahelisi andmevooge. Need
vood on vajalikud juhiste andmiseks selle kohta, kuidas seadmetes kasutatakse andmeid pilvtootluse
Okostlisteemi kontekstis, ning sellise kasutamise tdttu kaasnevate asukoha- ja identiteediprobleemide
kohta.

See dokument esitab iihe andmete kasutusmaarangute struktuuri skeemi, mida pilvteenusetarnijad saavad
kasutada aitamaks pilvteenuseklientidel tunda ja kaitsta labipaistvamate poliitikate ja tavade abil enda
andmete ja enda kasutajate andmete privaatsust ja konfidentsiaalsust.

Seda dokumenti voib kasutada mitmeti, sealhulgas alljargnevalt:

a) pilvteenusetarnijad ja rakendusearendajad saavad juhinduda kirjeldamisel, mida nad kavatsevad
andmetega oma lahendustes teha, nii et kirjeldus lihtsustaks privaatsuse ja andmekasutuse labivaatusi
ning seda teavet saaks edasi anda mittetehnilistele iliksustele, naiteks sisevastavuse, turunduse ja
oiguskiisimuste toorithmadele;

b) pilvteenuselepete, rakenduselepingute, privaatsusdeklaratsioonide jms kavandamise iihe osana
andmekasutusmadranguid koostavad organisatsioonid saavad seda rakendada mitte ainult avalikes v&i
juriidilistes, vaid ka organisatsioonisisestes dokumentides;

c) riiklikud reguleerijad ja asutused saavad anda néu andmete kulgemise ja kasutamise sobivate viiside
kohta;

d) andmete kulgemise ja kasutamise kohta pressile ja avalikkusele antava teabe koostajad.

Seda dokumenti ei saa otseselt kasutada vastavuseks, vaid ta esitab ihe moistete ja maaratluste kogumi,
sealhulgas andmete taksonoomia ja andmete kasutusmaarangu struktuuri, mida saab kasutada andmete
kasutamise ldabipaistvuseks seadmete ja pilvteenuste 6kosiisteemis.

See dokument piitiab ka aidata paremini tunda andmevooge pilvteenuste poole poorduvatest seadmetest
koosnevas 0kosiisteemis, tehes seda standardis ISO/IEC 17789 kirjeldatud arhitektuuril péhineva ning
seadmete toimet pilvteenuste 6kosilisteemidele ja pilvteenuste toimet seadmetele kirjeldava laiendatud
pilvtootluse etalonarhitektuuri (cloud computing reference architecture, CCRA) abil. Ta Kkirjeldab ka
andmevooge selles laiendatud etalonarhitektuuris.

Usaldussuhte hoidmiseks seadmete ja pilvteenuste 6kosiisteemi riskiosaliste vahel ning ka digusaktide
nouete tditmiseks peavad seadme platvormi tarnijad ja pilvteenusetarnijad olema ldbipaistvad selles,
kuidas nad kasutavad mitmesuguseid 6koslisteemis kulgevaid andmetiiiipe.

Eriti on vaja anda 16ppkasutajaile lihtsad ja selged maarangud selle kohta, mida tehakse neid puudutavate
andmetega. Need andmed vdivad olla isikuteave (personally identifiable information, PII) ja olla tundlikud,
seega voivad olla privaatsusprobleem. Arvatavasti on pilvteenusekliendid huvitatud sellest, kuidas nende
andmeid kasutatakse, ka siis, kui kliendiks on mitte isik, vaid organisatsioon. Pilvteenusekliendiks vdib olla
oma tootajate voi oma klientide kohta isikuandmeid hoidev vastutav tdotleja; sellises rollis on
pilvteenusekliendil nende andmete t66tlust puudutavaid kohustusi.

Aitamaks pilvteenusetarnijail ja seadme platvormi tarnijail olla oma andmekasutuses labipaistev,
madratleb see dokument andmekasutuse kohta avalduste tegemiseks iihe lihtsa keele, mida saab kasutada
selge teavituse loomiseks l6ppkasutajaile ja muudele huvipooltele.

Standardisarja ISO/IEC 19944 see versioon sisaldab lisamaterjali mis peamiselt Kkasitleb

organisatsiooniandmeid ja vajadust kdidelda mdningaid organisatsiooniandmeid teatud viisil nende
konfidentsiaalsuse, tervikluse jne tagamiseks.
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Selle toetuseks on sisse toodud andmetahkude uus mdiste ning andmetahke kasutatakse andmete
kasutusmaarangute valjenduslikkuse laiendamiseks, sealhulgas lisades kontseptsiooni selle kohta, millistel
isikutel v0i organisatsioonidel on kontroll andmete iile.

On lisatud uusi andmekasutuse kategooriaid ja moned neist puudutavad tehisintellektisiisteemidega
seotud andmete uuemaid kasutusviise.
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1 KASITLUSALA

See dokument

— laiendab senist standardi ISO/IEC 17788 ja standardi ISO/IEC 17789 pilvtootluse sdnavara ja
etalonarhitektuuri, kirjeldamaks pilvteenuseid kasutavaid seadmeid sisaldavat 6kosiisteemi;

— kirjeldab seadmetes ja pilvtootluse dkosiisteemis kulgevate andmete tiiiipe;

— kirjeldab iihendatud seadmete toimet pilvtootluse 6kosilisteemis kulgevatele andmetele;

— kirjeldab andmevooge pilvteenuste, pilvteenuseklientide ja pilvteenusekasutajate vahel;

— esitab alusmdisteid, sealhulgas andmete taksonoomia, ning

— piiritleb labi pilvteenuseklientide seadmete ja pilvteenuste kulgevate andmete kategooriad.

See dokument on kohaldatav eelkdige pilvteenusetarnijaile, pilvteenuseklientidele ja pilvteenuste

kasutajaile, aga ka igale seadmete ja pilvteenuste vaheliste andmevoogude oiguslikes, poliitilistes,
tehnilistes voi muudes aspektides osalevale isikule vdi organisatsioonile.

2 NORMIVIITED

Allpool nimetatud dokumentidele on tekstis viidatud selliselt, et nende sisu kujutab endast kas osaliselt voi
tervenisti selle dokumendi noudeid. Dateeritud viidete korral kehtib iiksnes viidatud valjaanne.
Dateerimata viidete korral kehtib viidatud dokumendi uusim véiljaanne koos vdimalike muudatustega.

ISO/IEC 17788:2014. Information technology — Cloud computing — Overview and vocabulary

ISO/IEC 17789:2014. Information technology — Cloud computing — Reference architecture

3 TERMINID JA MAARATLUSED

Standardi rakendamisel kasutatakse standardis ISO/IEC 17788 ning allpool esitatud termineid ja
madratlusi.

ISO ja IEC hoiavad alal standardimisel kasutamiseks olevaid terminoloogilisi andmebaase jargmistel
aadressidel:

— SO veebipdhine lugemisplatvorm: kattesaadav veebilehelt https://www.iso.org/obp;

— IEC Electropedia: kittesaadav veebilehelt http: //www.electropedia.org/.

3.1 Andmekategooriate terminid

3.1.1
kontoandmed (account data)
igale pilvteenusekliendile spetsiifiline klass andmeid, mida vajatakse pilvteenuse haldamiseks

MARKUS 1 Tavaliselt genereeritakse kontoandmed pilvteenuse hankimisel ning nad on pilvteenusetarnija kontrolli
all.

MARKUS 2 Kontoandmed koosnevad pilvteenusekliendi antud andmetest, nditeks nimest, aadressist,
telefoninumbrist jms.

3.1.2
l6ppkasutajat tuvastav teave (end user identifiable information, EUII)
kasutajaga seotud tuletisandmed, mis piiiitakse v0i genereeritakse selle kasutaja teenusekasutusest
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