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EUROOPA EESSÕNA 

Dokumendi (EN 17483-1:2021) on koostanud tehniline komitee CEN/TC 439 „Private security services“, 
mille sekretariaati haldab ASI. 

Euroopa standardile tuleb anda rahvusliku standardi staatus kas identse tõlke avaldamisega või 
jõustumisteatega hiljemalt 2021. a detsembriks ja sellega vastuolus olevad rahvuslikud standardid peavad 
olema kehtetuks tunnistatud hiljemalt 2021. a detsembriks. 

Tuleb pöörata tähelepanu võimalusele, et standardi mõni osa võib olla patendiõiguse objekt. CEN ei vastuta 
sellis(t)e patendiõigus(t)e väljaselgitamise ega selgumise eest. 

CEN-i/CENELEC-i sisereeglite järgi peavad Euroopa standardi kasutusele võtma järgmiste riikide 
rahvuslikud standardimisorganisatsioonid: Austria, Belgia, Bulgaaria, Eesti, Hispaania, Holland, Horvaatia, 
Iirimaa, Island, Itaalia, Kreeka, Küpros, Leedu, Luksemburg, Läti, Malta, Norra, Poola, Portugal, 
Prantsusmaa, Põhja-Makedoonia Vabariik, Rootsi, Rumeenia, Saksamaa, Serbia, Slovakkia, Sloveenia, 
Soome, Šveits, Taani, Tšehhi Vabariik, Türgi, Ungari ja Ühendkuningriik. 
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1 KÄSITLUSALA 

See dokument sisaldab peamisi üldnõudeid esmatähtsal taristul eraturvateenuste osutamiseks. 

MÄRKUS 1 See dokument on esimene osa standardisarjast, mis käsitleb esmatähtsal taristul eraturvateenuste 
osutamist. Seda täiendavad muud valdkonnapõhised osad, mis annavad üksikasjalikumad nõuded seotud teenustele, 
nagu turvalisuse tagamine lennunduses, merenduses ja sadamates. 

MÄRKUS 2 Esmatähtsa taristu sektorite näited on esitatud lisas A. 

MÄRKUS 3 Vt joonis 1. 

 

Joonis 1 — Valdkonnapõhiste standardite struktuur 

MÄRKUS 4 On oluline, et eraturvateenuse osutaja valik esindaks alati parimat tasakaalu kvaliteedi ja hinna vahel. 
Selles dokumendis on sätestatud miinimumnõuded, mida teenuseosutajad peaksid selle tasakaalu saavutamiseks 
täitma. 

Selles dokumendis määratakse kindlaks teenusenõuded kvaliteedi tagamiseks turvateenuse osutaja ja/või 
tema sõltumatute äri- ja kaubandusõiguse alusel asutatud filiaalide ja ettevõtete organisatsioonis, 
protsessides, personalis ja juhtimises turvateenuste osutajana. 

Selles dokumendis sätestatakse kvaliteedikriteeriumid avaliku ja erasektori klientide tellitud 
turvateenuste osutamiseks. 

See dokument on kohane kõige sobivama turvateenuste osutaja valimiseks, määramiseks, tellimuse 
esitamiseks ja ülevaatamiseks. 

2 NORMIVIITED 

Allpool nimetatud dokumentidele on tekstis viidatud selliselt, et nende sisu kujutab endast kas osaliselt või 
tervenisti selle dokumendi nõudeid. Dateeritud viidete korral kehtib üksnes viidatud väljaanne. Dateerimata 
viidete korral kehtib viidatud dokumendi uusim väljaanne koos võimalike muudatustega. 
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EN 15602. Security service providers – Terminology 

3 TERMINID JA MÄÄRATLUSED 

Standardi rakendamisel kasutatakse standardis EN 15602 ning allpool esitatud termineid ja määratlusi. 

ISO ja IEC hoiavad alal standardimisel kasutamiseks olevaid terminoloogilisi andmebaase järgmistel 
aadressidel: 

— IEC Electropedia: kättesaadav veebilehelt https://www.electropedia.org/; 

— ISO veebipõhine lugemisplatvorm: kättesaadav veebilehelt https://www.iso.org/obp. 

3.1 
esmatähtis taristu (critical infrastructure) 
vara, süsteem või selle osa, mis on oluline elutähtsate ühiskondlike funktsioonide, inimeste tervishoiu, 
ohutuse, turvalisuse, majandusliku või sotsiaalse heaolu säilitamiseks, kui selle katkestamine või 
hävitamine avaldaks ühiskonnas suurt mõju, mis tuleneks sellest, et neid funktsioone ei suudeta säilitada 

MÄRKUS Esmatähtsa taristu sektorite näited on esitatud lisas A. 

3.2 
siseringi oht (insider threat) 
oht, mis tuleneb seadusliku või kaudse juurdepääsu õigusega isikupoolsest loata juurdepääsust 
privilegeeritud teabele, võtetele, tehnoloogiale, varadele või ruumidele, nende kasutamisest või 
avaldamisest, mis võib põhjustada kahju 

3.3 
siseringi ohu põhimõtted (insider threat policy) 
siseringi ohtude avastamiseks ja leevendamiseks suunatud põhimõtted 

3.4 
riskihindamine (risk assessment) 
ohtude tuvastamise, analüüsimise ja hindamise süsteemne protsess, et määrata kindlaks ohtude 
tagajärgede mõju nende esinemise tõenäosuse suhtes 

3.5 
turvaaudit (security analysis) 
võimalike rünnakute ja kahjustuste stsenaariumide kirjaliku analüüsi abil määratletud 
organisatsiooniliste, personali, tehniliste ja struktuuriliste turvameetmete kogum ohtude ennetamiseks 
ja/või vältimiseks eesmärgiga saavutada kindlaksmääratud kaitsetase 

MÄRKUS Turvaauditid põhinevad struktureeritud käsitlusviisil, mis üldiselt hõlmab järgmisi kriteeriume: 

— kaitstava objekti ja selle kaitse eesmärkide kindlaksmääramine, 

— ähvarduste / kahju stsenaariumide / ohtude analüüs, 

— kahju esinemise tõenäosuse ja võimaliku ulatuse hindamine, 

— kahjude vähendamise ja nende esinemise tõenäosuse langetamise meetmete väljatöötamine, 

— turvameetmete võimalikult varajase rakendamise abinõude väljatöötamine (nt elektrooniliste ja mehaaniliste 
turvaseadmete kooskõlastatus häire käivitamiseks enne mehaaniliste turvaseadmete täielikku töövõimetuks 
muutmist), 

— kahjustuste korral meetmete kavandamine ning vahendite pakkumine kahjude kontrolliks ja ohjeldamiseks, 

— enda riskitaluvusvõime analüüs ja jääkriski hindamine. 
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