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EUROOPA EESSONA

Dokumendi (EN 17529:2022) on koostanud tehnilise komitee CEN/CENELEC JTC 13 ,Cybersecurity and
Data Protection” t66rithm WG 5 ,Data Protection, Privacy and Identity Management®, mille sekretariaati
haldab DIN.

Euroopa standardile tuleb anda rahvusliku standardi staatus kas identse tdlke avaldamisega vdi
joustumisteatega hiljemalt 2022. a novembriks ja sellega vastuolus olevad rahvuslikud standardid peavad
olema kehtetuks tunnistatud hiljemalt 2022. a novembriks.

Tuleb poorata tahelepanu voimalusele, et standardi mdni osa vdib olla patendidiguse objekt. CEN ei vastuta
sellis(t)e patendidigus(t)e viljaselgitamise ega selgumise eest.

Dokument on koostatud CEN/CLC JTC 13 td6programmi osana, mitte ainult esimese ametliku
dokumendina, mis on koostatud mandaadi M/530 alusel, mille on CEN-ile ja CENELEC-ile andnud Euroopa
Komisjon, vaid ka piisavalt iildisena, et olla rakendatav lisaks julgeolekut6dstusele, mis on mandaadi
fookuses, eri valdkondades.

Teave EL-i direktiivi(de) kohta on esitatud teatmelisas ZA, mis on selle dokumendi lahutamatu osa.

[gasugune tagasiside ja kiisimused selle dokumendi kohta tuleks suunata dokumendi kasutaja rahvuslikule
standardimisorganisatsioonile/rahvuslikule komiteele. Taielik loetelu nende organisatsioonide kohta on
leitav CEN-i veebilehelt.

CEN-i/CENELEC-i sisereeglite jargi peavad Euroopa standardi kasutusele vétma jargmiste riikide
rahvuslikud standardimisorganisatsioonid: Austria, Belgia, Bulgaaria, Eesti, Hispaania, Holland, Horvaatia,
lirimaa, Island, Itaalia, Kreeka, Kiipros, Leedu, Luksemburg, Laiti, Malta, Norra, Poola, Portugal,
Prantsusmaa, Pohja-Makedoonia Vabariik, Rootsi, Rumeenia, Saksamaa, Serbia, Slovakkia, Sloveenia,
Soome, Sveits, Taani, Téehhi Vabariik, Tirgi, Ungari ja Uhendkuningriik.
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SISSEJUHATUS
0.1 Uldist

Dokument varustab komponentide ja alamsiisteemide arendajad varakult formaliseeritud protsessiga
privaatsuseesmarkide ja -nduete identifitseerimiseks ning kaasnevaks hindamiseks vajalike juhistega. Veel
annab dokument tuge arusaamisel kaskaaditud vastutusest ning tootjate ja teenustajate kohustustest (mis
pohineb GDPR-il ja kohaldamisndue selle artiklil 25, samuti valitsusrakendustele kohaldatavatel reeglitel).

[sikuandmete kaitse iildmadrus oma artiklis 25 kohustab vastutavaid tddtlejaid ja kaudselt tootjaid
evitama ldimelise ning vaikelise andmekaitse.

Dokumendi siht on esitada nduded tootjatele ja/v0i teenustajatele 16imelise ja vaikelise andmekaitse ja
privaatsuse (LVAKP) evitamiseks oma toodete ja teenuste varases arendusjargus, s.o enne iga konkreetse
rakenduse integreerimist voi sOltumata selle integratsioonist, eesmargiga tagada eeldatataval turul
voimalikult korge privaatsusvalmidus.

EN ISO 9001 kvaliteedihaldussiisteem esitab protsessiraamistiku, mille kaudu tooted ja teenused saavad
kaasata 16imelise andmekaitse ja privaatsuse. Lisa C nditab, kuidas saab standardit EN ISO 9001 vajaduse
korral télgendada ja laiendada kasutamiseks selles valdkonnas. Juhtimiseesmargid ja nduded on tuletatud
isikuandmete kaitse tlildmdaarusest, mida komponendi valmistaja ja tarkvara alamsiisteemide voi
alamteenuste tootja peaks uurima. Need jaotised on kohaldatavad ka B2B turule, kuivord selliseid
alamkomponente suurematesse siisteemidesse koondavad tootjad peavad oma siisteemide kavandamise
osana aru saama iga komponendi vOimetest ja piirangutest. Lopuks kirjeldatakse omadeklaratsiooni
mehhanismi, mida saavad komponendi valmistajad ja teenustajad kasutada slisteemiintegraatorite ees iihe
osana selle komponendi voi teenuse vdimete, kaitsete ja piirangute atesteerimissiisteemist.

Teatud tootluseesmarkideks ning isikuandmete teatud kategooriate jaoks tuleb EN ISO/IEC 29134
kohaselt 1abi viia andmekaitsealane mdéjuhindamine ja lisaks selles dokumendis esitatud nouetele iihtlasi
tdita m&juhinnangust tulenev kasitlusplaan.

Dokument on mdeldud kasutamiseks tootjatele, tarnijatele, riist- ja tarkvara arendajatele, kes varustavad
toodete ja teenustega slisteemiintegraatoreid, kes omakorda plaanivad pakkuda tooteid ja teenuseid
vastutavatele ja volitatud tootajatele. Dokument vdimaldab siisteemiintegraatoritel valida ja korrektselt
kasutada alamstisteemide ja komponendi tarnijate ning tootjate pakutut juhtudel, kui arendatavale
slisteemile esitatakse andmekaitsendudeid.

0.2 Uhtesobivus haldussiisteemistandarditega

Dokument realiseerib CEN/CENELEC-i ja ISO arendatud raamistiku oma haldussiisteemistandarditega
sobitamiseks. Dokument ise haldussiisteemistandardit ei esita.

Dokument toetab organisatsiooni selle andmekaitsealaste arenduskaalutluste integreerimisel voi
sobitamisel haldussilisteemistandardite nduetega.
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1 KASITLUSALA

Dokument maaratleb 16imelise ja vaikelise andmekaitse ja privaatsuse (LVAKP1) ndéuded tootjatele ja
teenustajatele evitamiseks oma toodete ja teenuste varases arendusjiargus, s.o enne iga konkreetse
rakenduse integreerimist voi soltumata selle integratsioonist, eesmargiga tagada [toodete ja teenuste]
voimalikult korge privaatsusvalmidus. Dokument on kohaldatav kdigis drisektorites, sh turbetddstuses.

2 NORMIVIITED

Selles dokumendis ei ole normiviiteid.

3 TERMINID JA MAARATLUSED
3.1 Terminid ja maaratlused
Standardi rakendamisel kasutatakse allpool esitatud termineid ja maaratlusi.

ISO ja IEC hoiavad alal standardimisel kasutamiseks olevaid terminoloogilisi andmebaase jargmistel
aadressidel:

— IEC Electropedia: kattesaadav veebilehelt http://www.electropedia.org/;

— IS0 veebipdhine lugemisplatvorm: kidttesaadav veebilehelt https://www.iso.org/obp/.

3.1.1
l6imeline andmekaitse (data protection by design)
andmekaitsepbhimdtete teostamiseks kavandatud tehnilised ja korralduslikud meetmed

MARKUS Meetmed tuleb evitada thusal viisil ning 16imida t66tlusse.

3.1.2

vaikeline andmekaitse (data protection by default)

tehnilised ja korralduslikud meetmed tagamaks, et to6deldaks tiksnes iga konkreetse todtlusotstarbe jaoks
vajalikke isikuandmeid?

MARKUS Sellised meetmed peaksid vdhimalt maaratlema kogutavate isikuandmete hulga, nende to6tlemise
ulatuse, sdilitamise kestuse ning juurdepadsetavuse.

3.1.3

andmekaitsealane méjuhindamine (ka mojuhinnang) (data protection impact assessment (DPIA))
privaatsuse potentsiaalse moju tuvastamise, analiilisimise, hindamise, aga ka konsulteerimise, suhtlemise
ning planeerimise iildine protsess seoses isikuandmete tootlemisega ning paigutatuna organisatsiooni
laiemasse riskihaldusraamistikku

MARKUS Vaba tolge ISO/IEC 29134:2017, 3.7.

1EE MARKUS LVAKP - ldimeline ja vaikeline andmekaitse ja privaatsus (ingl DPPbDD, Data Protection and Privacy
by Design and by Default).

2EE MARKUS  Ingliskeelne miaratlus ei anna paraku edasi kdige philisemat - et GDPR-i kohased meetmed peavad
olema igasse lahendusse juba sisse ehitatud. Téendoliselt on ingliskeelne termin sedavord iseseletav, et ei peetud
vajalikuks seda iile seletada.


http://www.electropedia.org/
https://www.iso.org/obp/
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