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EUROOPA EESSONA

ISO/IEC 27001:2022 teksti on koostanud Rahvusvahelise Standardimisorganisatsiooni (ISO) tehniline
komitee ISO/IEC]TC 1 ,Information technology*ja selle on standardina EN ISO/IEC 27001:2023 iile votnud
tehniline komitee CEN-CENELEC/ JTC 13 ,Cybersecurity and Data Protection®, mille sekretariaati haldab
DIN.

Euroopa standardile tuleb anda rahvusliku standardi staatus kas identse tdlke avaldamisega voi
joustumisteatega hiljemalt 2024. a jaanuariks ja sellega vastuolus olevad rahvuslikud standardid peavad
olema kehtetuks tunnistatud hiljemalt 2024. a jaanuariks.

Tuleb poorata tihelepanu voimalusele, et dokumendi méni osa vdib olla patendidiguse objekt. CEN-
CENELEC ei vastuta sellis(t)e patendidigus(t)e valjaselgitamise ega selgumise eest.

See dokument asendab standardit ISO/IEC 27001:2017.

Igasugune tagasiside ja kiisimused selle dokumendi kohta tuleks suunata dokumendi kasutaja rahvuslikule
standardimisorganisatsioonile. Taielik loetelu nende organisatsioonide kohta on leitav CEN-i ja
CENELEC-i veebilehtedelt.

CEN-i/CENELEC-i sisereeglite jargi peavad Euroopa standardi kasutusele vétma jargmiste riikide
rahvuslikud standardimisorganisatsioonid: Austria, Belgia, Bulgaaria, Eesti, Hispaania, Holland, Horvaatia,
lirimaa, Island, Itaalia, Kreeka, Kiipros, Leedu, Luksemburg, Lati, Malta, Norra, Poola, Portugal,
Prantsusmaa, Pdhja-Makedoonia Vabariik, Rootsi, Rumeenia, Saksamaa, Serbia, Slovakkia, Sloveenia,
Soome, Sveits, Taani, T$ehhi Vabariik, Tirgi, Ungari ja Uhendkuningriik.

Joustumisteade

CEN-CENELEC on dokumendi ISO/IEC 27001:2022 teksti muutmata kujul iile voétnud kui
EN ISO/IEC 27001:2023.
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EESSONA

ISO (International Organization for Standardization) on tilemaailmne rahvuslike
standardimisorganisatsioonide (ISO rahvuslike liikmesorganisatsioonide) fdderatsioon. Tavaliselt
tegelevad rahvusvahelise standardi koostamisega ISO tehnilised komiteed. K&igil rahvuslikel
liikmesorganisatsioonidel, kes on mingi tehnilise komitee padevusse kuuluvast valdkonnast huvitatud, on
oigus selle komitee tegevusest osa votta. Selles t60s osalevad ka ISO-ga seotud rahvusvahelised riiklikud
organisatsioonid ning vabaiihendused. Kdigis elektrotehnika standardimist puudutavates kiisimustes teeb
[SO tihedat koost66d Rahvusvahelise Elektrotehnikakomisjoniga (IEC).

Selle dokumendi véljatootamiseks kasutatud ja edasiseks haldamiseks moeldud protseduurid on
kirjeldatud ISO/IEC direktiivide 1. osas. Eriti tuleb silmas pidada eri heakskiidukriteeriume, mis on
vajalikud eri liiki ISO dokumentide puhul. See dokument on kavandatud ISO/IEC direktiivide 2. osas
esitatud toimetamisreeglite jargi (vt www.iso.org/directives voi www.iec.ch/members experts/refdocs).

Tuleb p6orata tdhelepanu voimalusele, et standardi mdni osa v&ib olla patendidiguse objekt. ISO ei vastuta
sellis(t)e patendidigus(t)e valjaselgitamise ega selgumise eest. Dokumendi valjatootamise kaigus
valjaselgitatud voi selgunud patendidiguste iliksikasjad on esitatud sissejuhatuses ja/voi ISO-le saadetud
patendideklaratsioonide loetelus (vt www.iso.org/patents) voi [EC-le saadetud patendideklaratsioonide
loetelus (vt https://patents.iec.ch).

Mis tahes selles dokumendis kasutatud ariline kdibenimi on kasutajate abistamise eesmargil esitatud teave
ja ei kujuta endast toetusavaldust.

Selgitused standardite vabatahtliku kasutuse ja vastavushindamisega seotud ISO eriomaste terminite ja
védljendite kohta ning teave selle kohta, kuidas ISO jargib WTO tehniliste kaubandustokete lepingus
sdtestatud pohimdtteid, on esitatud jargmisel aadressil: www.iso.org/iso/foreword.html. IEC-s vaata:
www.iec.ch/understanding-standards.

Selle dokumendi on koostanud tehnilise komitee ISO/IEC JTC 1 ,Information Technology“ alamkomitee SC
27 ,Information security, cybersecurity and privacy protection®.

Kolmas viljaanne tiihistab ja asendab teist vdljaannet (ISO/IEC 27001:2013), mis on tehniliselt 14bi
vaadatud. See sisaldab ka tehnilisi parandusi ISO/IEC 27001:2013/Cor 1:2014 ja
ISO/IEC 27001:2013/Cor 2:2015.

Peamised muudatused on jargmised:
— tekst on viidud kooskélla haldussiisteemide standardite iihtlusstruktuuriga ja standardiga

ISO/IEC 27002:2022.

Igasugune tagasiside ja kiisimused selle dokumendi kohta tuleks suunata dokumendi kasutaja rahvuslikule
standardimisorganisatsioonile. Taielik loetelu nende organisatsioonide kohta on leitav veebilehtedelt

www.iso.org/members.html ja www.iec.ch/national-committees.
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SISSEJUHATUS
0.1 Uldist

See dokument on koostatud eesmargiga anda nduded infoturbe halduse siisteemi rajamiseks, evituseks,
kaigushoiuks ja pidevaks taiustamiseks. Infoturbe halduse siisteemi kasutuselevdtt on tiks organisatsiooni
strateegilisi otsuseid. Organisatsiooni infoturbe halduse siisteemi rajamist ja evitust mojutavad
organisatsiooni vajadused ja eesmargid, turvanduded, kasutatavad protsessid ning organisatsiooni suurus
ja struktuur. Eeldatavalt muutuvad koik need mojurid ajas.

Riskihalduse protsessi rakendades siilitab see infoturbe halduse siisteem teabe konfidentsiaalsuse,
tervikluse ja kdideldavuse ning annab huvipooltele kindlustunde selles, et riske hallatakse adekvaatselt.

On tahtis, et infoturbe halduse siisteem oleks organisatsiooni protsesside ja iildise haldusstruktuuri
lahutamatu osa ning et infoturvet arvestataks protsesside, infosiisteemide ja juhtimismeetmete
kavandamisel. Eeldatavalt mastaabitakse infoturbe halduse siisteemi teostus organisatsiooni vajaduste
jargi.

Seda standardit saavad sisemised ja valised pooled kasutada organisatsiooni enda infoturvanduete
taitmise voime hindamiseks.

Nouete esituse jarjestus selles standardis ei kajasta nende tdhtsust ega tihenda nende rakendamise
jarjestust. Loetelupunktid on nummerdatud ainult neile viitamiseks.

ISO/IEC 27000 esitab infoturbe halduse siisteemide iilevaate ja sdnavara, viidates infoturbe halduse
slisteemi standardiperele (millesse kuuluvad ISO/IEC 27003121, ISO/IEC 27004131ja ISO/IEC 27005[41), koos
kaasnevate terminite ja maaratlustega.

0.2 Uhilduvus muude haldussiisteemide standarditega
See dokument kohaldab ISO/IEC direktiivide 1. osa (ISO konsolideeritud tdiendosa) lisas SL maaratletud
tilataseme struktuuri, jaotiste samaseid pealkirju ja teksti, iihiseid termineid ning keskseid maaratlusi ja

toetab seeldbi tihilduvust teiste lisa SL kohaldanud haldussiisteemide standarditega.

See lisas SL maaratletud iihine kasitlusviis on kasulik neile organisatsioonidele, kes eelistavad hoida kaigus
uhtainsat haldussiisteemi, mis vastab mitme haldussiisteemi standarditele.
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1 KASITLUSALA

See standard spetsifitseerib nduded infoturbe halduse siisteemi rajamiseks, evituseks, kdigushoiuks ja
pidevaks taiustamiseks organisatsiooni kontekstis. Standard sisaldab ka ndudeid organisatsiooni
vajadustele kohandatavaks infoturvariskide kontrolliks ja kasitluseks. Selles standardis piistitatud nduded
on ildistuslikud ning on m&eldud kohaldatavaiks kdigile organisatsioonidele, olenemata nende tiiiibist,
suurusest voi iseloomust. Kui organisatsioon taotleb vastavust sellele standardile, ei tohi ta vélistada iihtki
peattikkides 4 kuni 10 spetsifitseeritud nouet.

2 NORMIVIITED

Allpool nimetatud dokumentidele on tekstis viidatud selliselt, et nende sisu kujutab endast kas osaliselt voi
tervenisti selle dokumendi nodudeid. Dateeritud viidete korral kehtib iiksnes viidatud véiljaanne.
Dateerimata viidete korral kehtib viidatud dokumendi uusim valjaanne koos vdoimalike muudatustega.

ISO/IEC 27000. Information technology — Security techniques — Information security management
systems — Overview and vocabulary

3 TERMINID JA MAARATLUSED

Dokumendi rakendamisel kasutatakse standardis ISO/IEC 27000 esitatud termineid ja maaratlusi.

ISO ja IEC hoiavad alal standardimisel kasutamiseks olevaid terminoloogiaandmebaase jargmistel
aadressidel:

— ISO veebipdhine lugemisplatvorm: kiattesaadav veebilehelt https://www.iso.org/obp/;

— IEC Electropedia: kiattesaadav veebilehelt https://www.electropedia.org/

4 ORGANISATSIOONI KONTEKST

4.1 Organisatsiooni ja ta konteksti tundmadéppimine

Organisatsioon peab kindlaks tegema sisemised ja vélised asjaolud, mis puudutavad ta eesmarki ning
mojutavad ta voimet saada oma infoturbe halduse stlisteemilt codatavaid tulemusi.

MARKUS Nende probleemide otsustamisel toetub organisatsioon sisemise ja vélise konteksti viljaselgitamisele,
mida kasitleb ISO 31000:2018[5]jaotis 5.4.1.

4.2 Huvipoolte vajaduste ja ootuste tundmaoppimine

Organisatsioon peab vilja selgitama
a) infoturbe halduse slisteemi jaoks asjakohased huvipooled;
b) nende huvipoolte néuded, mis puudutavad infoturvet;

¢) noduded, mida tuleb kasitleda infoturbe halduse siisteemi kaudu.
MARKUS Huvipoolte nduete hulka vdivad kuuluda digusaktide ja eeskirjade nduded ning lepingulised kohustused.
4.3 Infoturbe halduse siisteemi kisitlusala maaramine

Infoturbe halduse stlisteemi kasitlusala kehtestamiseks peab organisatsioon mairama selle stisteemi piirid
ja kohaldatavuse.

Selle kasitlusala madramisel peab organisatsioon votma arvesse
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