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EESSONA

ISO (Rahvusvaheline Standardimisorganisatsioon) ja I|IEC (Rahvusvaheline Elektrotehnika Komisjon)
moodustavad spetsialiseeritud Ulemaailmse standardimise susteemi. 1ISO vdi IEC eri maade liikmeskogud
osalevad rahvusvaheliste standardite véljaté6tamises tehniliste komiteede kaudu, mis on nendes
organisatsioonides rajatud, et kasitleda tehnilise tegevuse eri valdkondi. ISO ja IEC tehnilised komiteed teevad
koost6dd molemale huvi pakkuvatel aladel. Selles t66s osalevad kasikdes ISO ja IEC-ga ka muud
rahvusvahelised riiklikud ja mitteriiklikud organisatsioonid. Infotehnoloogia valdkonnas on ISO ja IEC rajanud
Uhise tehnilise komitee ISO/IEC JTC 1.

Rahvusvahelised standardid kavandatakse vastavalt ISO/IEC direktiivide 2. osas esitatud reeglitele.

Uhise tehnilise komitee peamine iilesanne on koostada rahvusvahelisi standardeid. Uhises tehnilises komitees
heakskiidetud rahvusvahelised standardikavandid saadetakse maade liikmeskogudele héaéletamiseks.
Avaldamine rahvusvahelise standardina nduab vahemalt 75% h&aletanud likmeskogude heakskiitu.

Tuleb pédrata tahelepanu voimalusele, et dokumendi méned osad vdivad olla patendidiguse subjektiks. 1SOt
ega |IEC-d ei saa pidada vastutavaks mone vdi koigi selliste patendidiguste véljaselgitamise osas.

Standardi ISO/IEC 15408-1 on koostanud Ghise tehnilise komitee ISO/IEC JTC 1 (infotehnoloogia) alamkomitee
SC 27 (turbemeetodid). ISO/IEC 15408 omaga identse teksti on Uhiskriteeriumide projekti sponsor-
organisatsioonid avaldanud pealkirjaga ,Infoturbe hindamise Uhiskriteeriumid®. Mélema publikatsiooni (hine
XML-kuju asub aadressil http://www.oc.ccn.cni.es/xml.

Kéesolev kolmas redaktsioon tiihistab ja asendab teise redaktsiooni (ISO/IEC 15408-1:2005), mis on tehniliselt
redigeeritud.

ISO/IEC 15408 (ldpealkirjaga ,Infotehnoloogia. Turbemeetodid. Infoturbe hindamise kriteeriumid“ koosneb
jargmistest osadest:

— Osa 1. Sissejuhatus ja tldmudel
— Osa 2. Funktsionaalsed turvakomponendid

— Osa 3. Tagatislikud turvakomponendid
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SISSEJUHATUS

ISO/IEC 15408 teeb voimalikuks sdltumatute turbe hindamiste tulemite vorreldavuse. Selleks annab see Uhe
Uldise ndudestiku IT-toodete turvafunktsioonistiku kohta ning turbe tagamise meetmed, mida neile IT-toodetele
rakendatakse turbe hindamise kéigus. Need IT-tooted vbivad olla rakendatud riistvaras, pUsivaras voi tarkvaras.

Hindamisprotsess selgitab vélja teatava usaldusmaara selle kohta, kas niisuguste IT-toodete
turvafunktsioonistik ja neile rakendatavad kindlusmeetmed vastavad neile nduetele. Hindamistulemused vdivad
aidata tarbijail otsustada, kas hinnatavad IT-tooted rahuldavad nende turvavajadusi.

ISO/IEC 15408 on kasulik juhend turvafunktsioonidega IT-toodete véljatddtamiseks, hindamiseks ja/voi
soetamiseks.

ISO/IEC 15408 on kavandatud paindlikuna ning vdimaldab rakendada tervet rida hindamismeetodeid terve rea
IT-toodete tervele reale turvaomadustele. Standardi kasutajad peaksid olema ettevaatlikud, et standardi
paindlikkust mitte kuritarvitada. Naiteks vdib ISO/IEC 15408 kasutamine ebasobivate hindamismeetodite,
asjakohatute turvaomaduste vdi ebasobivate IT-toodete puhul viia tarbetute hindamistulemusteni.

Sellel, et mingit IT-toodet on hinnatud, on tahendus ainult hinnatud turvaomaduste ja kasutatud
hindamismeetodite kontekstis. Otsustamiseks, kas hindamine annab méttekaid tulemusi, on hindamisorganeil
soovitatav hoolikalt kontrollida tooteid, omadusi ja meetodeid. Seda konteksti on soovitatav arvestada ka
hinnatud toodete soetajail, et otsustada, kas toode on kasulik ja rakendatav konkreetsele olukorrale ja
vajadustele.

ISO/IEC 15408 kasitleb varade kaitset lubamatu avalikustamise, muutmise véi kasutuskélomatuse eest. Uldiselt
nimetatakse turvalisuse rikkumise nende kolme tllbiga seotud Kkaitse kategooriaid vastavalt
konfidentsiaalsuseks, terviklikkuseks ja kaideldavuseks. ISO/IEC 15408 voib peale nende kolme olla rakendatav
ka infoturbe muudele aspektidele. ISO/IEC 15408 on rakendatav riskidele, mida tekitavad nii (pahatahtlikud voi
muud) inimtegevused kui ka muud tegevused. Standard ISO/IEC 15408 ei taotle rakendatavust teistel IT aladel
peale infoturbe, kuid seda véidakse nendes rakendada.

Teatud teemad loetakse valjaspool ISO/IEC 15408 kasitlusala olevaiks nendega kaasnevate erimeetodite voi
maoningase perifeersuse tottu infoturbe suhtes. Méned neist on loetletud jargnevalt.

a) ISO/IEC 15408 ei sisalda turbe hindamise kriteeriume, mis puudutavad IT turvafunktsioonidega otseselt
mitteseotud halduslikke turvameetmeid. On aga arvestaiud sellega, et sageli vbidakse olulist turvet
saavutada voi toetada halduslike, néiteks korralduslike, personalialaste, flUsiliste ja protseduuriliste
meetmetega.

b) Infoturbe mdningate fluusiliste tehniliste aspektide (naiteks elektromagnetilise kiirguse ohje) hindamist ei ole
konkreetselt h6lmatud, kuid selles valdkonnas saab rakendada paljusid kasitletud maisteid.

c) ISO/IEC 15408 ei kasitle hindamismetoodikat, millega tuleks nimetatud kriteeriume rakendada. Selle
metoodika annab ISO/IEC 18045.

d) ISO/IEC 15408 ei kasitle halduslikku ega 6iguslikku raamstruktuuri, mille tingimustes vdivad
hindamisorganid rakendada nimetatud kriteeriume. Eeldatakse aga, et standardit ISO/IEC 15408
kasutatakse hindamise eesmarkidel mingi sellise raamstruktuuri kontekstis.

e) Protseduurid hindamistulemite kasutamiseks akrediteerimisel jadvad ISO/IEC 15408 késitlusalast valja.
Akrediteerimine on halduslik protsess, millega antakse digus kaitada IT-toodet (vdi toodete kogumit) selle
taielikus kaituskeskkonnas, sisaldades ka kdiki IT-véliseid osi. Hindamisprotsessi tulemid sisestatakse
akrediteerimise protsessi. Et aga IT-véliste omaduste ning nende ja IT turvaosade vahelise seose
hindamiseks on sobivamaid meetodeid, peaksid akrediteerijad seadma neile aspektidele eraldi tingimusi.

f) ISO/IEC 15408 ei hdlma kriptograafiliste algoritmide olemuslike omaduste hindamise kriteeriume. Kui
peaks olema vajadus krUptograafia matemaatilisi omadusi séltumatult hinnata, peaks sellise hindamise
tingimused seadma see hindamisskeem, mille raames rakendatakse standardit ISO/IEC 15408.
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Kogu dokumendi ulatuses kasutatud ISO terminoloogia, nagu ,saab“, ,teatmeline”, ,voib“, ,normatiivne”, ,peab,
tuleb” ja ,peaks, tuleks”, on maératletud ISO/IEC direktiivide 2. osas. Tuleb silmas pidada, et terminil ,peaks,
tuleks” on lisatdhendus, mis on rakendatav kaesoleva standardi kasutamisel (vt méarkus allpool). Termini ,peaks,
tuleks" kasutamiseks standardis ISO/IEC 15408 kehtib jargnev maaratlus:

peaks, tuleks (should)

normatiivses tekstis naitab ,peaks, tuleks”, et ,mitme vdimaluse hulgast on Uks eriti sobiv, nimetamata voi
vélistamata muid, voi et teatav teguviis on eelistatud, kuid mitte tingimata ndutav.” (ISO/IEC direktiivid, 2. osa).

MARKUS ISO/IEC 15408 tdlgendab fraasi ,mitte tingimata ndutav* tahendust nii: muu véimaluse valimine nduab p&hjendust
selle kohta, miks ei valitud eelistatavat véimalust.

\
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1 KASITLUSALA

ISO/IEC 15408 selles osas kehtestatakse infoturbe hindamise (ldmoisted ja pdhimétted ning maaratakse
kindlaks hindamise Uldmudel, mis on esitatud standardi eri osades ning mis on tervikuna moéeldud kasutamiseks
IT-toodete turvaomaduste hindamise alusena.

Standardi ISO/IEC 15408 esimeses osas kirjeldatakse standardi koiki osi, maaratletakse terminid ja lihendid,
mida kasutatakse koigis osades, kehtestatakse hindamisobjekti (Target of Evaluation - TOE) tuummadiste,
maaratakse hindamise kontekst ja kirjeldatakse lugejaskonda, kellele on hindamise kriteeriumid suunatud.
Sissejuhatavalt kirjeldatakse péhilisi turvamaisteid, mis on vajalikud IT-toodete hindamiseks.

Standard maaratleb mitmesugused operatsioonid, millega saab lubatavate operatsioonide kasutamise teel
kohandada funktsionaalseid ja tagatislikke komponente, mis on esitatud standardi osades ISO/IEC 15408-2 ja
ISO/IEC 15408-3.

Esitatud on kaitseprofiilide (PP) tuummaisted, turvanduete paketid ja vastavuse teema ning kirjeldatud on
hindamise tagajargi ja tulemeid. ISO/IEC 15408 k&esolev, esimeses osas antakse suunised turvasihtide (ST)
spetsifitseerimiseks ja kirjeldatakse komponentide korraldust kogu mudeli ulatuses. Hindamismetoodika
Uldteave ja hindamisskeemide kasitlusala on standardis ISO/IEC 18045.

2 NORMIVIITED

Jargmised dokumendid on vajalikud ISO/IEC 15408 kaesoleva osa rakendamiseks. Dateeritud viidete korral
kehtib Uksnes viidatud véljaanne. Dateerimata viidete korral kehtib viidatud dokumendi uusim véaljaanne koos
vbéimalike muudatustega.

ISO/IEC 15408-2, Information technology — Security techniques — Evaluation criteria for IT security — Part 2:
Security functional components

ISO/IEC 15408-3, Information technology — Security techniques — Evaluation criteria for IT security — Part 3:
Security assurance components

ISO/IEC 18045, Information technology — Security techniques — Methodology for IT security evaluation
3 TERMINID JA MAARATLUSED

Standardi rakendamisel kasutatakse jargmisi termineid ja maaratlusi.

MARKUS See jaotis sisaldab ainult neid termineid, mida kasutatakse eritdhenduses kogu standardis ISO/IEC 15408.
Mbnesid selles standardis kasutatud Uldiseid terminikombinatsioone ei ole selles jaotises méaratletud, kuid selguse méttes
on need kasutuskontekstis selgitatud.

3.1 ISO/IEC 15408 uldised terminid ja maaratlused

3.1.1
kahjulikud toimingud (adverse actions)
toimingud, mida ohuagent sooritab mingi vara suhtes

3.1.2
varad (assets)
olemid, mis hindamisobjekti omanikule on eeldatavalt vaartuslikud

3.1.3
kinnistamine (assignment)
(ISO/IEC 15408) komponendis voi ndudes tuvastatud parameetri spetsifitseerimine

3.14
tagatis (assurance)
alus veendumiseks, et hindamisobjekt vastab funktsionaalsetele turvanéuetele



