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EESTI STANDARDI EESSONA

Kéesolev Eesti standard on 2005. aastal ilmunud rahvusvahelise standardi
ISO/IEC 18028-4 “Information technology — Security techniques — IT network
security — Part 4: Securing remote access” tdlge eesti keelde.

Standard EVS-ISO/IEC 18028-4 on koostatud Majandus- ja Kommunikatsiooni-
ministeeriumi tellimusel. Standardi t0lkis Cybernetica AS ja tOlke Kkiitis heaks
EVS/TK 4 “Infotehnoloogia”.

Rahvusvahelise standardi ISO/IEC 18028-4:2005 tekst on avaldatud Eesti standardina
EVS-ISO/IEC 18028-4:2007, mis on kinnitatud Eesti Standardikeskuse 07.12.2007
kaskkirjaga nr 202 ning joustub selle kohta EVS Teataja 2008. aasta jaanuarikuu
numbris teate avaldamisega.

This standard is the Estonian [et] version of the International standard
ISO/IEC 18028-4:2005 “Information technology — Security techniques — IT network
security — Part 4: Securing remote access”. It has the same status as the official
version.

In case of interpretation disputes the English text applies.
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EESSONA

ISO (Rahvusvaheline Standardiorganisatsioon) ja IEC (Rahvusvaheline Elektro-
tehnikakomisjon) moodustavad lemaailmse standardimise spetsialiseeritud ststeemi.
ISO vbi IEC rahvuslikud liikmeskogud osalevad rahvusvaheliste standardite
valjatootamises tehniliste komiteede kaudu, mis on nendes organisatsioonides rajatud
kasitlema tehnilise tegevuse eri valdkondi. 1SO ja IEC tehnilised komiteed teevad
koostood mdlemale huvi pakkuvatel aladel. Selles t06s osalevad kasik&es 1SO ja
IECga ka muud rahvusvahelised riiklikud ja mitteriiklikud organisatsioonid.
Infotehnoloogia alal on 1SO ja IEC loonud uhise tehnilise komitee ISO/IEC JTC 1.

Rahvusvahelised standardid kavandatakse vastavalt ISO/IEC direktiivide 2. osas
esitatud reeglitele.

Uhise tehnilise komitee peamine ulesanne on koostada rahvusvahelisi standardeid.
Uhises tehnilises komitees vastuvdetud rahvusvahelised standardikavandid saadetakse
rahvuslikele kogudele hadletamiseks. Avaldamine rahvusvahelise standardina nduab
heakskiitu vahemalt 75 protsendilt h&életanud rahvuslikelt kogudelt.

Tuleb pdodrata tahelepanu vBimalusele, et méned selle rahvusvahelise standardi ele-
mendid voOivad olla patendidiguse objektiks. ISO ega IEC ei ole kohustatud mingeid
vOi koiki selliseid patendidigusi vélja selgitama.

ISO/IEC 18028-4 koostas ISO/IEC uhendatud tehniline komitee JTC 1 "Infotehno-
loogia" alamkomitee SC 27, "Infoturbemeetodid".

ISO/IEC 18028, lldpealkirjaga "Infotehnoloogia. Turbemeetodid. Infotehnoloogia-
vorkude turve”, koosneb jargmistest osadest.

— Osa 1: Vorguturbe haldus

— Osa 2: Vorguturbe arhitektuur

— Osa 3: Vorkudevahelise side turve turvalutside abil

— Osa 4: Kaugpodorduse turve

— Osa 5: Vorkudevahelise side turve virtuaalsete privaatvorkude abil.

Tulevase 1. osa teema on vorguturbe haldus ja tulevase 5. osa teema on vdrkude-
vahelise side turve virtuaalsete privaatvorkude abil.
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SISSEJUHATUS

Infotehnoloogias kasvab pidevalt vajadus kasutada organisatsioonides ja
organisatsioonide vahel vorke. Vorkude turvaliseks kasutamiseks tuleb téita teatavaid
noudeid.

infoturbe vajaduse korral vajab kaug-vorkupéasu valdkond spetsiifilisi meetmeid.
ISO/IEC 18028 kdesolev osa annab juhiseid kaugpodrdumiseks vorkudesse meili
kasutamiseks, failiedastuseks vdi lihtsalt kaugtooks.
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INFOTEHNOLOOGIA
Turbemeetodid. Infotehnoloogiavdrkude turve
Osa 4: Kaugpodorduse turve

Information technology
Security techniques. IT network security
Part 4: Securing remote access

1 KASITLUSALA

ISO/IEC 18028 see osa annab juhiseid kaugpdodrduse turvalise kasutamise kohta;
kaugpoordus on meetod arvuti kaugiihendamiseks avalike vorkude abil teise arvuti
vOi vorguga ja ta mdojutab infotehnoloogia turvalisust. Ta tutvustab seejuures
mitmesuguseid kaugpdorduse tiilpe, hélmates ka kasutatavaid protokolle, kasitleb
kaugpoordusega seotud autentimisklsimusi ning aitab kaugpddrdust turvaliselt
korraldada. Ta on mdeldud abistama vdrguadministraatoreid ja tehnilist personali, kes
plaanivad sedalaadi Uhenduse kasutamist vGi kellel see on juba kasutusel, kuid kes
vajavad ndu selle kohta, kuidas seda turvaliselt korraldada ja turvaliselt k&itada.

2 TERMINID, MAARATLUSED JA LUHENDID

Selle dokumendi otstarbeks kehtivad jargmised terminid, maaratlused ja lihendid.

2.1

padsupunkt

AP

slisteem, mis annab péé&su traadita vorgust maapealsesse vorku

2.2

AES

standardis FIPS 197 spetsifitseeritud summeetrilise kriipteerimise mehhanism, mis
kasutab muutuva pikkusega votit ja mida saab t6husalt teostada

2.3

autentimine

kinnituse andmine olemi vadidetavale identiteedile. Kasutaja autentimise korral
identifitseerib kasutajat talle teadaolev (nt parool), tema valduses olev (nt padsmik)
vOi ta isiku tunnusomadus (biomeetrik). Tugev autentimine pdhineb tugevatel
mehhanismidel (nt biomeetrial) v6i kasutab nimetatud vahenditest vdhemalt kaht
(nn mitmefaktoriline autentimine).

2.4

tagasihelistus

mehhanism helistamiseks ettemé&aratud v6i pakutavasse kohta (ja aadressile) parast
kehtivate identifitseerimisparameetrite vastuvotmist
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