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EESTI STANDARDI EESSONA
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ISO/IEC 18028-5 “Information technology — Security techniques — IT network
security — Part 5: Securing communications across networks using virtua private
networks” tolge eesti keelde.

Standard EVS-ISO/IEC 18028-5 on koostatud Majandus- ja Kommunikatsiooni-
ministeeriumi tellimusel. Standardi tSlkis Cybernetica AS ja tolke kiitis heaks
EVS/TK 4 “Infotehnoloogia”.

Rahvusvahdlise standardi 1SO/IEC 18028-5:2006 tekst on avaldatud Eesti standardina
EVS-ISO/IEC 18028-5:2007, mis on kinnitatud Eesti Standardikeskuse 07.12.2007
kaskkirjaga nr 203 ning joustub selle kohta EVS Teataja 2008. aasta jaanuarikuu
numbris teate aval damisega.

This standard is the Estonian [et] version of the International standard
ISO/IEC 18028-5:2006 “Information technology — Security techniques — IT network
security — Part 5: Securing communications across networks using virtua private
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In case of interpretation disputes the English text applies.
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EESSONA

ISO (Rahvusvaheline Standardiorganisatsioon) ja IEC (Rahvusvaheline Elektro-
tehnikakomisgon) moodustavad iilemaailmse standardimise spetsialiseeritud siisteemi.
SO voi IEC rahvuslikud litkmeskogud osalevad rahvusvaheliste standardite
viljatootamises tehniliste komiteede kaudu, mis on nendes organisatsioonides rajatud
kasitlema tehnilise tegevuse eri valdkondi. ISO ja IEC tehnilised komiteed teevad
koostood molemale huvi pakkuvatel aladel. Selles to0s osalevad kisikdes ISO ja
IECga ka muud rahvusvahelised riiklikud ja mitteriiklikud organisatsioonid.
Infotehnoloogiaaa on 1SO ja lEC loonud iihise tehnilise komitee ISO/IEC JTC 1.

Rahvusvahelised standardid kavandatakse vastavalt ISO/IEC direktiivide 2. osas
esitatud reeglitele.

Uhise tehnilise komitee peamine iilesanne on koostada rahvusvahelisi standardeid.
Uhises tehnilises komitees vastuvdetud rahvusvahelised standardikavandid saadetakse
rahvuslikele kogudele hadletamiseks. Avaldamine rahvusvahelise standardina nduab
heakskiitu vahemalt 75 protsendilt hddletanud rahvuslikelt kogudelt.

Tuleb poorata tdhelepanu voimalusele, et mdned selle rahvusvahelise standardi
elemendid voivad olla patendidiguse objektiks. 1SO ega IEC e ole kohustatud
mingeid voi koiki selliseid patendidigusi vilja selgitama.

ISO/IEC 18028-3 koostas ISO/IEC thendatud tehniline komitee JTC 1 "Infotehno-
loogia" alamkomitee SC 27, "Infoturbemeetodid”.

ISO/IEC 18028, iildpealkirjaga "Infotehnoloogia. Turbemeetodid. Infotehnoloogia
vorkude turve", koosneb jargmistest osadest.

— Osa 1: Vorguturbe haldus

— Osa 2: Vorguturbe arhitektuur

— Osa 3: Vorkudevahelise side turve turvaliiiiside abil

— Osa 4: Kaugpoorduse turve

— Osa 5: Vorkudevahelise side turve virtuaal sete privaatvorkude abil.
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SISSEJUHATUS

Side ja infotehnoloogia valdkonnad otsivad kodikehdlmavaid 6konoomseid turbe-
lahendusi. Turvaline vork peaks olema kaitstud riinnete eest, olgu need pahatahtlikud
voi ettekavatsematud, ning peaks vastama todalastele nduetele, mis puudutavad teabe
ja teenuste konfidentsiaalsust, terviklust, kiideldavust, salgamise vadramist,
jalitatavust, autentsust ja stabiilsust. Vorgu turve on oluline ka arveldus- Voi
kasutamisteabe digsuse seisukohalt. Kogu vorgu (sealhulgas rakenduste ja teenuste)
tildise turvalisuse saavutamiseks on olulised toodete turbevdimed. Kuna
terviklahenduste saamiseks iihendatakse tiha suurem arv tooteid, otsustab lahenduse
onnestumise nende koostalitlusvdime vdi selle puudumine. Turbele tuleb mitte ainult
poorata tdhelepanu iga toote ja teenuse puhul, vaid teda tuleb arendada nii, et
edendataks turbevoimete pdimumist tdieulatuslikus turbelahenduses tervikuna.
Seetottu on ISO/IEC 18028 eesmirk anda detailseid juhiseid infosiisteemide vorkude
ja nendevaheliste iihenduste halduse, kdigushoiu ja kasutamise turbeaspektide kohta.
Need, kes organisatsioonis vastutavad iildise infoturbe eest ja eriti vorguturbe eest,
peaksid suutma sobitada selles standardis olevat materjali oma konkreetsete
vajadustega. Standardi peaeesmérgid on jargmised.

— ISO/IEC 18028-1: madratleda ja kirjeldada vorguturbega seotud mdisted ja anda
juhiseid vorguturbe halduse kohta, sealhulgas selle kohta, kuidas piiritleda ja
analiiisida sidega seotud tegureid, mida tuleb arvestada vorguturbe nduete
viljaselgitamiseks, ning tutvustada vdimalikke turbealasid ja spetsiifilisi tehnilisi
alasid (midakasitlevad ISO/IEC 18028 jargmised osad);

— ISO/IEC 18028-2: madiratleda standardne turbearhitektuur, mis kirjeldab iiht
kooskdlalist raamstruktuuri vorguturbe plaanimise, projekteerimise ja teostamise
abistamiseks;

— ISO/IEC 18028-3: madratleda meetodid vorkudevaheliste infovoogude kaitsmiseks
turvaliiiiside abil;

— ISO/IEC 18028-4: mairatleda kaugpoorduse turbe meetodid;

— ISO/IEC 18028-5: maaratleda meetodid vorkude vahel loodavate tihenduste
kaitsmiseks virtuaal sete privaatvorkude (VPNide) abil.

ISO/IEC 18028-1 puudutab koiki, kes on seotud vorgu omamise, Kiituse voi
kasutamisega. See holmab juhte ja haldureid, kellel on spetsiifilised kohustused
infoturbe jalvoi vorguturbe ja vorkude kéituse alal voi kes vastutavad organisatsiooni
iildise turbekava ja turvapoliitika vdljatootamise eest, lisaks neile ka kdrgemaid juhte
jamuid mittetehnilisi juhte voi kasutajaid.

ISO/IEC 18028-2 puudutab koiki neid tootajaid, kes osalevad vorguturbe arhitek-
tuuriaspektide plaanimises, projekteerimises ja teostamises (niiteks vorguhaldureid,
administraatoreid, insenere ja vorguturbe ametnikke).

ISO/IEC 18028-3 puudutab kdiki neid tootajaid, kes osalevad turvaliiiiside detailses
plaanimises, projekteerimises ja teostamises (nditeks vorguhaldureid, administ-
raatoreid, insenere ja vorguturbe ametnikke).
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ISO/IEC 18028-4 puudutab koiki neid tootajaid, kes osalevad kaugpoorduse turbe
detailses plaanimises, projekteerimises ja teostamises (nditeks vorguhaldureid,
administraatoreid, insenere ja vorguturbe ametnikke).

ISO/IEC 18028-5 puudutab koiki neid tootajaid, kes osalevad VPNI turbe detailses
plaanimises, projekteerimises ja teostamises (nditeks vorguhaldureid, administ-
rasioreid, insenere ja vorguturbe ametnikke).
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INFOTEHNOLOOGIA
Turbemeetodid. Infotehnoloogiavorkude turve
Osa 5: Vorkudevahelise side turve virtuaalsete privaatvorkude abil

Information technology
Security techniques. IT network security
Part 5: Securing communications across networks using virtual private networks

1 KASITLUSALA

ISO/IEC 18028 see osa annab detailseid juhiseid turvaaspektide kohta VPN-
tthenduste kasutamisel vorkude kokkuithendamiseks voi kaugkasutajate ithendamiseks
vorkudega. Ta on rajatud vorguhalduse juhistele, mida annab ISO/IEC 18028-1.

Ta on suunatud neile, kes vastutavad selliste tehniliste meetmete valimise ja teosta-
mise eest, mis on vaalikud vorguturbe tagamiseks VPN-iihenduste kasutamisel, ja
VPNi turbe sellele jargneva vorguseire eest.

ISO/IEC 18028 see 0sa annab iilevaate virtuaalsetest privaatvorkudest, esitab VPNi
turvaeesmargid ja teeb kokkuvdtte VPNI turvanduetest. Ta annab juhiseid turvaliste
VPNide valimise ja rakendamise kohta ning VPNi turbe vorguseire kohta. Ta annab
kateavet tiitipiliste VPNides kasutatavate tehnoloogiate ja protokollide kohta.

2 NORMATIIVVIITED

Alljargnevas viidatud dokumendid on kéesoleva dokumendi rakendamiseks
moodapadsmatud. Dateeritud viidete puhul kehtib anult siin viidatud redaktsioon.
Dateerimata viidete puhul kehtib viidatud dokumendi uusim redaktsioon (koos
voimalike muudatustega).

ISO/IEC 7498 (koik osad) Infotehnoloogia. Avatud siisteemide {ihendamine.
Etalonmudel. Alusmudel

| SO/IEC 13335-1:2004 Infotehnoloogia. Turbemeetodid. Info- ja sideturbe haldus.
Osa 1: Info- ja sideturbe halduse moisted ja mudelid

ISO/IEC 17799:2005 Infotehnoloogia. Turbemeetodid. Infoturbe halduse tegevus-
juhis

ISO/IEC 18028-1:2006 Infotehnoloogia. Turbemeetodid. Infotehnoloogiavarkude
turve. Osa 1: Vorguturbe haldus

I SO/IEC 18028-2:2006 Infotehnoloogia. Turbemeetodid. Infotehnoloogiavorkude
turve. Osa 2: Vorguturbe arhitektuur

| SO/IEC 18028-3:2006 Infotehnoloogia. Turbemeetodid. Infotehnoloogiavorkude
turve. Osa 3: Vorkudevahelise side turve turvaliiiiside abil

Eesti Standardikeskus Ametlik viljaanne
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| SO/IEC 18028-4:2006 Infotehnoloogia. Turbemeetodid. Infotehnoloogiavorkude
turve. Osa 4: Kaugpdorduse turve.

3 TERMINID JA MAARATLUSED
3.1 Terminid, mison mairatletud teistes rahvusvahelistes standardites

Kéesoleva dokumendi otstarbeks kehtivad 1SO/IEC 7498 (koigi osade) terminid ja
mairatlused ning jargmised standardis ISO/IEC 13335-1 midiratletud terminid:
jalitatavus, vara, autentsus, kidideldavus, etalonmeetmed, konfidentsiaalsus, andme-
terviklus, toime, terviklus, turvapoliitika, salgamise vaaramine, usaldatavus, risk,
riskianaltiiis, riskihaldus, (turva)meede, oht ja norkus.

3.2  Terminid, mison mairatletud ISO/IEC 18028 selles osas
Kéesoleva dokumendi otstarbeks kehtivad jirgmised terminid ja médratlused.

321

Kihi 2 kommuteerimine

tehnoloogia, mis tihenduste loomiseks ja ohjeks kihi 2 protokolle kasutavate seadmete
vahel kasutab sisemisi kommuteerimismehhanisme

Markus. Tavaliselt kasutaiakse seda kohtvorgukeskkonna simuleerimiseks
korgemate kihtide protokollidele.

322

kihi 2VPN

virtuaalne privaatvork, mida kasutatakse simuleeritud kohtvorgukeskkonna loomiseks
vorgu infrastruktuuril

Markus. Kihi 2 VPNiga kokkuiihendatud saidid vdivad todtada nii, nagu
asuksid nad iihes ja samas kohtvorgus.

323

kihi 3 kommuteerimine

tehnoloogia, mis kasutab vorkudevaheliste ihenduste loomiseks ja ohjeks sisemisi
kommuteerimise mehhanisme koos tavaliste marsruutimismehhanismidega voi
rakendab selleks multiprotokol l-méargendkommuteerimise (MPLS) meetodeid

324

kihi 3VPN

virtuaalne privaatvork, mida kasutatakse simuleeritud laivorgukeskkonna loomiseks
vorgu infrastruktuuril

Mirkus. Kihi 3 VPNiga kokkuiihendatud saidid voivad téotada nii, nagu
asuksid nad privaatses laivorgus.

3.25

privaatne, privaat-

ainult mingi volitatud grupi lilkmeile mairatud: VPNide kontekstis iseloomustab
VPN-iihenduse kaudu kulgevat liiklust

10



