EESTI STANDARD S-ISO/IEC 27035:2012

Avaldatud eesti keeles: september 2012
Joustunud Eesti standardina: september 2012

INFOTEHNOLOOGIA
Turbemeetodid
Infoturvaintsidentide haldus

Information technology

Security techniques

Information security incident management
(ISO/IEC 27035:2011)

EESTI STANDARDIKESKUS E W&

ESTONIAN CENTRE FOR STANDARDISATION




EVS-ISO/IEC 27035:2012

EESTI STANDARDI EESSONA

See Eesti standard on

— rahvusvahelise standardi ISO/IEC 27035:2011 ingliskeelse teksti sisu poolest identne tdlge eesti keelde.
Tdlgenduserimeelsuste korral tuleb lahtuda ametlikes keeltes avaldatud tekstidest;

— joustunud Eesti standardina sellekohase teate iimumisega EVS Teataja 2012. aasta septembrikuu numbris.
Standardi on tdlkinud AS Cybernetica, standardi tdlke on heaks kiithud EVS/TK 4 ,Infotehnoloogia“.

Standardi tolkimise ettepaneku on esitanud EVS/TK 4, standardi t6lkimist on korraldanud Eesti Standardikeskus
ning rahastanud Majandus- ja Kommunikatsiooniministeerium.

See standard on rahvusvahelise standardi ISO/IEC 27035:2011 This standard is the Estonian [et] version of the International
eestikeelne [et] versioon. Teksti tolke on avaldanud Eesti Standard ISO/IEC 27035:2011. It has been translated by the
Standardikeskus ja sellel on sama staatus ametlike keelte Estonian Centre for Standardisation. It has the same status as
versioonidega. the official versions.

Tagasisidet standardi sisu kohta on vdimalik edastada, kasutades EVS-i veebilehel asuvat tagasiside vormi voi
saates e-kirja meiliaadressile standardiosakond@evs.ee.

ICS 35.040 Margistikud ja informatsiooni kodeerimine

Votmesonad: infoturvaintsidendid, infoturvaintsidentide haldus, infoturvaintsidentidele reageerimise rihm,
infoturvandrkused, turvakriminalistika

Hinnagrupp W

Standardite reprodutseerimise ja levitamise 6igus kuulub Eesti Standardikeskusele

Andmete paljundamine, taastekitamine, kopeerimine, salvestamine elektroonsesse slisteemi voi edastamine tkskoik millises vormis voi
millisel teel iima Eesti Standardikeskuse kirjaliku loata on keelatud.

Kui Teil on kiisimusi standardite autorikaitse kohta, votke palun ihendust Eesti Standardikeskusega:
Aru 10, 10317 Tallinn, Eesti; www.evs.ee; telefon 605 5050; e-post info@evs.ee




EVS-ISO/IEC 27035:2012

SISUKORD

EESSONA .ottt ese et s st s e s8££ v
SISSEUUHATUS . ...ttt e st e s e e b et e sa et e e R e e et et e e me e e s R et e ase e e s s eeesmr e e e ane e e nareeaaneesneeenareennneans \'
1 KASITLUSALA ..ottt es et s e s s8££ s eS8ttt n s et s e s s e enses 1
2 L@ Y AV | I = USRS SRRPR 1
38 TERMINID JA MAARATLUSED ......oouiiuriiiieeieerieeeeeeess ettt ss st ens s ess e ense s e 1
B ULEVAADE ...ttt st s RS AR ARttt 2
S T o] 11 a1 (=T o RS 2
I T 1 1= 1 ][0 IR PP PPT O PPPPO 3
4.3  Struktureeritud MetoodiKa NUVEA ..........ooiiiiiiii et 4
S T o] = = 1Y L= PP PRRPTROT 5
S N - o U T PRSP 5
4.6 InfoturvaintSidentide NAIEA ........oooviiiiiiee e e 6
5 PLAANIMISE JA ETTEVALMISTUSE JARK <.ttt 7
5.1 Ulevaade KeskSetest tEgEVUSTEST .. ... e it e e s e e e e s e e e e nees 7
5.2 Infoturvaintsidentide halduse POIITIKA. ........c..eeiiiiiiie e 9
5.3 Infoturvaintsidentide halduse lillitamine teistesse politiIKateSSe ........c.eeviiiiiiiiiiiiii e 10
5.4 Infoturvaintsidentide halduse SKEEM ....... ... e e e e e e eeeas 11
5.5 Infoturvaintsidentidele reageerimise rihma (ISIRT) l00MINE......ccuiiiiiiiiiiiie e 15
5.6  Tehniline ja muu (Sh K&IAUAIANE) TUGI....c.ceiurreieiiiiiee e e e e e 16
5.7  Teadustamine Ja KOOIUS........co i it et e et e e e e s e be e e e anbe e e e e anre e e e enres 18
5.8 SKEEMI TBSHIMING ...t e e e e e r e e s e e s e e e n e e e s 19
6 AVASTAMISE JA TEATAMISE JARK ..ottt 19
6.1  Ulevaade Kesksetest tegEVUSTEST........eiii e et e e e 19
6.2  SUNAMUSEE @VASTAMINE ... oot e e r et e sne e e s e e e n e e e snreenre e e nnreesnneas 21
6.3  SUNAMUSEEST tEATAMINE ... .ei i e e s nnr e naneas 22
7 HINDAMISE JA OTSUSTAMISE JARK .....coiiieiiiiintiiiniinsinsissis st 23
7.1 Ulevaade KeskSetest teg@VUSTEST........uiii i e e e 23
7.2 Hindamine ja algotsus kontaktipunKtis (POC)........oiuiiiiiiiiieiie et 24
7.3  Hindamine ja intsidendi KINNItUS ISTRTIS ....couuiiiiiiiiie ettt s 26
8 REAGEERIMISUARK ..ottt e 27
8.1  Ulevaade KesksSetest teg@VUSTEST........eii i e 27
S T2 S 1Y 14 £ 1o Yo [ RSP 28
9 SAADUD OPPETUNDIDE JARK ......oovieieieeeeeeeceeee e sesae e seeaiae s aes s enan s s senss s s s anas s ensesanen 35
9.1  Ulevaade KesksSetest tegEVUSTEST........eiii e e st s e e s ree e e e nees 35
9.2  Edasine turvakriminalistiling @nallilis ...........cceoiriiiiieiiiie e 35
9.3 Saadud dppetundide PIirHIEMINE .....cocviie e e e e e e e e e 35
9.4 Turvameetmete rakendamise taiustuste piiritlemine ja teostaming .........cccccciiiiiii 36
9.5 Infoturvariski kaalutlemise ja halduse taiustuste piiritlemine ja teostus labivaatuse tulemuste pdhjal ....... 37
9.6 Infoturvaintsidentide halduse skeemi taiustuste piiritlemine ja teostamine..........ccccoiiiiiiii e 37
S A |V (V10 To I = LU E= 0T~ [ SRR 37
Lisa A(teatmelisa) ISO/IEC 27001/27002 ja ISO/IEC 27035 vahelised se0Ssed ...........ccoceiiiiiiiiinniin e, 38
Lisa B(teatmelisa) Infoturvaintsidentide ja nende pohjuste N&ITEd ...........occueiiiiiiii i 40
Lisa C(teatmelisa) Infoturvasiindmuste ja -intsidentide tlilibi ja klassi m&aramise metoodikate néited ............... 43
Lisa D(teatmelisa) Infoturvastindmuste, -intsidentide ja -ndrkuste teatised ja teatisevormid ............cccceeiieeennn 54
Lisa E(teatmelisa) Juriidilised ja regulatiivsed aspektid ...........coceiieiiriiiiie e 66
=TT 11 RS RR 68



EVS-ISO/IEC 27035:2012

EESSONA

ISO (Rahvusvaheline Standardimisorganisatsioon) ja IEC (Rahvusvaheline Elektrotehnikakomisjon) moodus-
tavad Ulemaailmse standardimise spetsialiseeritud siisteemi. ISO v6i IEC rahvuslikud likmesorganisatsioonid
osalevad rahvusvaheliste standardite valjatdétamises tehniliste komiteede kaudu, mis on nendes organisat-
sioonides rajatud ké&sitlema tehnilise tegevuse eri valdkondi. ISO ja IEC tehnilised komiteed teevad koost6dd
molemale huvi pakkuvatel aladel. Selles t66s osalevad kasikdes ISO ja IEC-ga ka rahvusvahelised, riiklikud ja
valitsusvalised organisatsioonid. Infotehnoloogia valdkonnas on ISO ja IEC rajanud hendatud tehnilise komitee
ISO/IEC JTC 1.

Rahvusvahelised standardid kavandatakse ISO/IEC direktiivide 2. osas esitatud reeglite kohaselt.

Uhise tehnilise komitee pdhiiilesanne on rahvusvaheliste standardite koostamine. Uhises tehnilises komitees
vastuvdetud rahvusvahelised standardikavandid saadetakse haaletamiseks rahvuslikele liikmes-
organisatsioonidele. Avaldamine rahvusvahelise standardina nduab, et h&életusel osalenud rahvuslikest
likmesorganisatsioonidest kiidaks selle heaks vahemalt 75 %.

Tuleb pddrata tahelepanu véimalusele, et standardi moni osa vdib olla patendidiguse subjekt. ISOt ega IEC-d ei
saa pidada vastutavaks sellis(t)e patendidigus(t)e valjaselgitamise eest.

Standardi ISO/IEC 27035 on koostanud (hendatud tehnilise komitee ISO/IEC JTC 1 ,Infotehnoloogia“ alam-
komitee SC 27 ,Infoturbemeetodid*.

See ISO/IEC 27035 esimene redaktsioon tiihistab ja asendab ISO/IEC TR 18044:2004, olles selle tehniline uus-
t66tlus.
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SISSEJUHATUS

Uldiselt ei taga pelgalt infoturvapoliitikad v&i turvameetmed teabe, infosiisteemide, infoteenuste ega infovérkude
taielikku kaitstust. Parast turvameetmete kasutuselevottu jadb tdendoliselt jadknorkusi, mis véivad teha info-
turbe toimetuks ja seega voimaldada infoturvaintsidentide toimumist. Sellel voib olla nii otseselt kui ka kaudselt
kahjulik toime organisatsiooni aritegevusele. Lisaks hakkavad ilmnema seni tuvastamatud ohud. Kui organisat-
sioon ei ole selliste intsidentide kasitluseks piisavalt ette valmistunud, on igasugune reageerimine neile vahem
mojus ning suureneb véimalik kahjulik toime &ritegevusele. Seega on oluline, et igal infoturvet tdsiselt votval
organisatsioonil oleks struktureeritud ja plaanitud metoodika, millega

e avastada infoturvaintsidente, neist teatada ja neid hinnata;

e reageerida infoturvaintsidentidele, sealhulgas rakendades sobivaid meetmeid kahjulike toimete valtimiseks
ja vdhendamiseks ning neist toibumiseks (nt kriisihalduse alade toeks);

e teatada infoturvandrkustest, mida pole veel &ra kasutatud infoturvasindmuste ja vdib-olla ka infoturva-
intsidentide pdhjustamiseks, neid hinnata ja asjakohaselt kasitleda;

e Oppida infoturvaintsidentidest ja ndrkustest, rajada preventiivseid meetmeid ning téiustada Gldist infoturbe-
halduse metoodikat.

Standard annab infoturvaintsidentide halduse kohta juhiseid jaotistes 4 kuni 9. Need jaotised koosnevad
mitmest alajaotisest, kus kirjeldatakse iksikasjalikult iga jarku.

Termin infoturvaintsidentide haldus® hélmab selles standardis mitte ainult infoturvaintsidentide, vaid ka
infoturvanorkuste haldust.
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1 KASITLUSALA

See standard annab struktureeritud ja plaanitud metoodika, millega

a) avastada infoturvaintsidente, neist teatada ja neid hinnata;

b) reageerida infoturvaintsidentidele ja hallata neid;
c) avastada, hinnata ja hallata infoturvandrkusi;
d) infoturvaintsidentide ja -ndrkuste haldamise tulemusena taiustada pidevalt infoturvaintsidentide ja -nérkuste

haldust.

See standard annab juhiseid suurtele ja keskmistele organisatsioonidele infoturvaintsidentide halduse kohta.
Vaiksemad organisatsioonid vdivad kasutada selles standardis kirjeldatud dokumentide, protsesside ja rutiinide
pdhikomplekti vastavalt oma suurusele ja tegevusala tldbile séltuvalt infoturvariskilisest olukorrast. Standard
annab juhiseid ka vélistele organisatsioonidele, kes osutavad infoturvaintsidentide halduse teenuseid.

2 NORMVIITED

Alljargnevalt nimetatud dokumendid on vajalikud selle standardi rakendamiseks. Dateeritud viidete korral kehtib
Uksnes viidatud véljaanne. Dateerimata viidete korral kehtib viidatud dokumendi uusim valjaanne koos véimalike
muudatustega.

ISO/IEC 27000. Information technology — Security techniques — Information security management systems —
Overview and vocabulary

3 TERMINID JA MAARATLUSED

Standardi rakendamisel kasutatakse standardis ISO/IEC 27000 ja alljargnevalt esitatud termineid ja maaratlusi.

3.1

turvakriminalistika (information security forensics)

juurdluse ja analilsi meetodite rakendamine infoturvaintsidentide tuvastuseks, jaadvustamiseks ja
anallisimiseks

application of investigation and analysis techniques to capture, record and analyse information security
incidents

3.2

infoturvaintsidentidele reageerimise riihm (information security incident response team)

ISIRT

sobivate oskustega usaldatavate liikmete rihm organisatsioonist, mis késitleb infoturvaintsidente nonde elu-
tsUkli jooksul

MARKUS Selles standardis kirjeldatud ISIRT on organisatsiooni talitus, mis katab infoturvaintsidentide protsessi ja
keskendub peamiselt infotehnoloogiaga seotud intsidentidele. Muudel (sarnaste lihenditega) Uldistel intsidendikasitluse
talitustel voib olla veidi teistsugune késitlusala ja eesmark. Jargmistel tldkasutatavail Iihenditel on ISIRTi omaga sarnane,
kuid mitte tapselt sama tadhendus.

e CERT (Computer Emergency Response Team): arvutiavariide torje riihm; keskendub peamiselt info- ja sidetehnoloogia
intsidentidele. Eri maades voib olla muid CERTi méaaratlusi.

e CSIRT (Computer Security Incident Response Team): arvutiturvaintsidentidele reageerimise rihm on teenindus-
organisatsioon, kelle Glesanne on vétta vastu ja vaadata labi arvutiturvaintsidentide teatisi ja vastavaid tegevusi ning
neile reageerida. Neid teenuseid antakse tavaliselt mingile maaratletud tarbijaskonnale, milleks vdib olla mingi katus-
organisatsioon (korporatsioon, riigiasutus, haridusasutus), piirkond voi riik, teadusasutuste vork, maksev klient.





