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EESSONA

ISO (Rahvusvaheline Standardimisorganisatsioon) ja IEC (Rahvusvaheline Elekirotehnikakomisjon)
moodustavad Ulemaailmse standardimise spetsialiseeritud sdsteemi. I1ISO véi IEC rahvuslikud liikmes-
organisatsioonid osalevad rahvusvaheliste standardite valjatddtamises tehniliste komiteede kaudu, mis on
nendes organisatsioonides rajatud kasitlema tehnilise tegevuse eri valdkondi. ISO ja IEC tehnilised komiteed
teevad koost6dd mdlemale huvi pakkuvatel aladel. Selles t66s osalevad kasikdes ISO ja IEC-ga ka rahvus-
vahelised, riiklikud ja valitsusvalised organisatsioonid. Infotehnoloogia valdkonnas on ISO ja IEC rajanud
Ghendatud tehnilise komitee ISO/IEC JTC 1.

Rahvusvahelised standardid kavandatakse ISO/IEC direktiivide 2. osas esitatud reeglite kohaselt.

Uhendatud tehnilise komitee pohililesanne on rahvusvaheliste standardite koostamine. Uhendatud tehnilises
komitees  vastuvoetud rahvusvahelised standardikavandid saadetakse  h&aletamiseks liikmes-
organisatsioonidele. Avaldamine rahvusvahelise standardina néuab, et hdaletanud liikmesorganisatsioonidest
kiidaks selle heaks vahemalt 75 %.

Tuleb pdérata tdhelepanu voimalusele, et standardi méni osa vdib olla patendidiguse subjekt. ISO-t ega IEC-d
ei saa pidada vastutavaks sellis(t)e patendidigus(t)e valjaselgitamise eest.

Standardi ISO/IEC 27005 on koostanud Uhendatud tehnilise komitee ISO/IEC JTC 1 ,Infotehnoloogia“
alamkomitee SC 27 ,Infoturbemeetodid".

See, teine redaktsioon tiihistab ja asendab esimese redaktsiooni (ISO/IEC 27005:2008) ning on selle tehniline
uustootlus.
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SISSEJUHATUS

See standard annab suuniseid infoturvariski halduseks organisatsioonis ning toetab muuhulgas ISO/IEC 27001
ndudeid infoturbe halduse sisteemidele (ISMS). See standard ei anna aga infoturvariski halduseks mingit
konkreetset meetodit. Organisatsiooni Ulesandeks jadb maaratleda oma lahenemine riskihaldusele séltuvalt
naiteks ISMS-i kasitlusalast, riskihalduse kontekstist voi majandussektorist. ISMS-i nduete taitmiseks selles
standardis kirjeldatud raamstruktuuris saab kasutada mitmeid olemasolevaid metoodikaid.

See standard puudutab juhte ja t0étajaid, kes tegelevad organisatsioonis infoturvariski haldusega, ning
asjakohastel juhtudel ka selliseid tegevusi toetavaid véliseid pooli.

\
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1 KASITLUSALA

See standard annab suuniseid infoturvariski halduseks.

Standard toetab standardis ISO/IEC 27001 spetsifitseeritud Uldkontseptsioone ja on kavandatud aitama
infoturbe rahuldavat rakendamist riskihaldusliku I&henemisviisi alusel.

Selle standardi taielikuks moistmiseks on tahtis tunda mdisteid, mudeleid, protsesse ja termineid, mida
kirjeldavad ISO/IEC 27001 ja ISO/IEC 27002.

Standardit saab rakendada igat tllpi organisatsioonidele (naiteks d&riettevotetele, riigiasutustele, mitte-

tulunduslikele organisatsioonidele), kes kavatsevad hallata riske, mis vdivad rikkuda organisatsiooni teabe
turvalisust.

2 NORMIVIITED

Alljargnevalt loetletud dokumendid on vajalikud selle standardi rakendamiseks. Dateeritud viidete korral kehtib
Uksnes viidatud véljaanne. Dateerimata viidete korral kehtib viidatud dokumendi uusim valjaanne koos véimalike
muudatustega.

ISO/IEC 27000. Information technology — Security techniques — Information security management systems —
Overview and vocabulary

ISO/IEC 27001:2005. Information technology — Security techniques — Information security management
systems — Requirements

3 TERMINID JA MAARATLUSED

Standardi rakendamisel kasutatakse alljargnevalt ja standardis ISO/IEC 27000 esitatud termineid ja maaratlusi.
MARKUS Erinevused ISO/IEC 27005:2008 ja selle standardi maaratlustes on esitatud lisas G.

3.1

tagajarg (consequence)

eesmarke mojutav siindmuse (3.3) tulemus

[ISO juhend 73:2009]

MARKUS 1 Stuindmusel véib olla palju tagajargi.

MARKUS 2 Tagajérg vdib olla kindel v8i maaramatu ning infoturbe kontekstis on see harilikult negatiivne.
MARKUS 3 Tagajérgi vdib valjendada kvalitatiivselt véi kvantitatiivselt.

MARKUS 4 Esialgsed tagajarjed véivad tekitada tagajargede ahelreaktsiooni.

outcome of an event (3.3) affecting objectives

[1ISO Guide 73:2009]

NOTE 1 An event can lead to a range of consequences.

NOTE 2 A consequence can be certain or uncertain and in the context of information security is usually negative.
NOTE 3  Consequences can be expressed qualitatively or quantitatively.

NOTE 4 Initial consequences can escalate through knock-on effects.





