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EESSONA

[SO 22301:2012 teksti on koostanud ISO (International Organization for Standardization) tehniline
komitee ISO/TC 223 ,Societal security” ja standardina EN ISO 22301:2014 iile votnud tehniline komitee
CEN/TC 391 ,Societal and Citizen Security”, mille sekretariaati haldab NEN.

Euroopa standardile tuleb anda rahvusliku standardi staatus kas identse tdlke avaldamisega vdi
joustumisteatega hiljemalt 2015. jaanuariks ja sellega vastuolus olevad rahvuslikud standardid peavad
olema kehtetuks tunnistatud hiljemalt 2015. a jaanuariks.

Tuleb poo6rata tahelepanu voimalusele, et standardi méni osa voib olla patendidiguse subjekt. CEN [ja/vdi
CENELEC] ei vastuta sellis(t)e patendidigus(t)e viljaselgitamise eest.

CEN-i/CENELEC-i sisereeglite jargi peavad Euroopa standardi kasutusele vétma jargmiste riikide
rahvuslikud standardimisorganisatsioonid: Austria, Belgia, Bulgaaria, Eesti, endine Jugoslaavia
Makedoonia Vabariik, Hispaania, Holland, Horvaatia, lirimaa, Island, Itaalia, Kreeka, Kiipros, Leedu,
Luksemburg, Laiti, Malta, Norra, Poola, Portugal, Prantsusmaa, Rootsi, Rumeenia, Saksamaa, Slovakkia,
Sloveenia, Soome, Sveits, Taani, T§ehhi Vabariik, Tiirgi, Ungari ja Uhendkuningriik.

Joustumisteade

CEN on standardi ISO 22301:2012 teksti muutmata kujul iile votnud standardina EN ISO 22301:2014.
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0 SISSEJUHATUS
0.1 Uldist

See rahvusvaheline standard maarab kindlaks nduded modjusa talitluspidevuse juhtimissiisteemi
(Business Continuity Management System, BCMS) loomiseks ja juhtimiseks.

BCMS rohutab jargneva tahtsust:

— organisatsiooni vajaduste ning talitluspidevuse juhtimise juhtpdhimotete ja eesmarkide vajalikkuse
moistmise,

— organisatsiooni tookatkestusjuhtumite haldamise iildise vdimekuse saavutamiseks ohjemeetmete ja
moddikute elluviimise ja toimimise,

— BCMS-i tulemuslikkuse ning mdjususe seire ja iilevaatuse ning

— objektiivsel mddtmisel pohineva jarjepideva parendamise.

BCMS-il on sarnaselt teiste juhtimissiisteemidega jargmised votmekomponendid:
a) juhtpohimotted;
b) inimesed koos kindlaks maaratletud kohustustega;

c) juhtimisprotsessid, mis seostuvad
1) juhtpdhimotete,
2) planeerimise,
3) elluviimise ja toimimisega,
4) tulemuslikkuse hindamisega,
5) juhtkonnapoolse iilevaatuse ja
6) parendamisega;

d) dokumentatsioon, mis annab auditeeritava tdenduse ning

e) mis tahes organisatsiooni jaoks asjakohane talitluspidevuse juhtimise protsess.

Talitluspidevus aitab kaasa iihiskonna vastupanuvdimelisusele. Taasteprotsessidesse voib olla vaja
kaasata laiemat {lildsust ja organisatsiooni keskkonna mdju organisatsioonile ja seega ka teisi
organisatsioone.

0.2 Planeeri-Teosta-Kontrolli-Tegutse (The Plan-Do-Check-Act, PDCA) mudel

See rahvusvaheline standard kohaldab organisatsiooni BCMS-i mo6jususe planeerimisele, sisseseadmisele,
elluviimisele, toimimisele, seirele, iilevaatusele, toimivana hoidmisele ja jarjepidevale parendamisele
»Planeeri-Teosta-Kontrolli-Tegutse“ (PDCA) mudelit.

Nimetatud mudel tagab teatava kooskdla teiste juhtimissiisteemide standarditega, nagu ISO 9001
yKvaliteedijuhtimissiisteemid“, ISO 14001 ,Keskkonnajuhtimissiisteemid“, ISO/IEC 27001 ,Infoturbe
halduse siisteemid”, ISO/IEC 20000-1 ,Infotehnoloogia. Teenusehaldus“ ja ISO 28000 ,Tarneahela
turvalisuse juhtimissiisteemide spetsifikatsioon, toetades seeldbi seotud juhtimissiisteemidega
kooskolas olevat ja 16imitud ellurakendamist ning toimimist.

Joonis 1 naitab, kuidas BCMS kasutab sisendina huvipooli, talitluspidevuse juhtimisele esitatavaid
noudeid ning nimetatud vajalike toimingute ja protsesside kaudu toodab nendele nduetele vastavaid
talitluspidevuse valjundeid (st juhitud talitluspidevust).
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Talitluspidevuse juhtimissiisteemi (BCMS-i)
jarjepidev parendamine

C_

Sea sisse ‘
Huvi. (nlaneeri) HuVi-
pooled pooled
Hoia toimivana Teosta (vii
ja parenda ellu ja
(tegutse) kasuta)
No_uded Hallatud
talitlus- :
. talitlus-
pidevu- . .
sele Seiraja pidevus
‘ vaata lile ‘
(kontrolli)
Joonis 1 — BCMS-i protsessidele kohaldatud PDCA mudel
Tabel 1 — PDCA mudeli selgitus
Planeeri Seadke sisse talitluspidevusalased juhtpohimotted, eesmargid, iilesanded,

ohjemeetmed, protsessid ja protseduurid, mis on vajalikud tulemuste saavutamiseks
vastavalt talitluspidevuse parendamiseks, et saavutada tulemuste joondumine
organisatsiooni iildiste juhtpdhimotete ja eesmarkidega.

(sea sisse)

Teosta Viige ellu ja kasutage talitluspidevuse juhtpohimotteid, ohjemeetmeid, protsesse ja

(vii ellu ja kasuta)

protseduure.

Kontrolli
(seira ja vaata iile)

Seirake protsesse ja vaadake tile tulemuslikkus talitluspidevusalaste juhtpdhimdotete
ja eesmadrkide suhtes ning kandke tulemustest ette juhtkonnapoolsel iilevaatusel
ning méaaratlege ja volitage tegevused kdrvaldamiseks ja parendamiseks.

Tegutse Hoidke toimivana ja parendage BCMS-i, rakendades korrigeerivaid tegevusi, mis
(hoia  toimivana ja | pohinevad juhtkonnapoolse iilevaatuse tulemustel ja hindavad imber BCMS-i
parenda) késitlusala ning talitluspidevuse juhtpdhimotted ja eesmargid.

0.3 Selles rahvusvahelises standardis olevad PDCA komponendid

Selle rahvusvahelise standardi tabelis 1, peatiikkides 4 kuni 10 toodud Planeeri-Teosta-Kontrolli-Tegutse
mudel hélmab jargmisi komponente.

— Peatiikk 4 kujutab endast Planeeri komponenti. Selles peatiikis tutvustatakse ndudeid, mis on
vajalikud BCMS-i konteksti, aga ka vajaduste, nduete ja kasitlusala sisseseadmiseks organisatsioonis
kohaldataval kujul.

— Peatiikk 5 kujutab endast Planeeri komponenti. See peatiikk votab kokku tippjuhtide rollile esitatavad
erindbuded BCMS-is ja maaratleb viisi juhtkonnapoolsete organisatsioonile esitatavate ootuste
valjendamiseks juhtpdhimotete avalduse kaudu.
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Peatiikk 6 kujutab endast Planeeri komponenti. Selles peatiikis kirjeldatakse BCMS-i kui terviku jaoks
strateegiliste eesmarkide ja juhtpdhimotete sisseseadmise ndudeid. Peatiiki 6 sisu erineb
riskianaliiiisist ning drimd&ju analiilisist (business impact analysis, BIA) tuletatud taaste-eesmarkidest
tulenevate riskijuhtimisvdoimaluste sisseseadmisest.

MARKUS Ariméju analiiiis ja riskihindamisprotsessi nduded on tipsustatud peatiikis 8.

Peatiikk 7 kujutab endast Planeeri komponenti. See peatiikk toetab BCMS-i padevuse ja korduva /
vastavalt vajadusele huvitatud isikutega teabevahetuse sisseseadmiseks tehtavaid toiminguid,
samaaegselt koostades, ohjates, toimivana hoides ja sdilitades ndutavat dokumentatsiooni.

Peatiikk 8 kujutab endast Teosta komponenti. See peatiikk maaraleb talitluspidevuse nduded, maarab
kindlaks nendega tegelemise viisi ning tootab vilja tookatkestusjuhtumite haldamise protseduurid.

Peatiikk 9 kujutab endast Kontrolli komponenti. Selles peatiikis on kokku véetud talitluspidevuse
juhtimise tulemuslikkuse mddtmiseks vajalikud nduded, BCMS-i vastavus sellele rahvusvahelisele
standardile ja juhtkonna ootustele ning eesmark juhtkonnalt ootustele vastamise osas tagasisidet
saada.

Peatiikk 10 kujutab endast Tegutse komponenti. Selles peatiikis tuvastatakse korrigeerivate tegevuste
kaudu BCMS-i mittevastavused ja kasutusele véetavad meetmed.
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1 KASITLUSALA

See talitluspidevuse juhtimise rahvusvaheline standard sidtestab nouded dokumenteeritud
juhtimissiisteemi planeerimiseks, sisseseadmiseks, elluviimiseks, toimimiseks, seireks, iilevaatuseks,
toimivana hoidmiseks ja jarjepidevaks parendamiseks, kaitsmaks tookatkestusjuhtumite eest, nende
esinemise tdendosuse vahendamiseks, nendeks valmistumiseks, neile reageerimiseks ja nendest
taastumiseks.

Selle rahvusvahelise standardi noduded on iildised ja mdeldud kohaldamiseks koikidele
organisatsioonidele nende suurusest, tiilibist ja olemusest sd6ltumata. Nende néuete kohaldatavuse ulatus
soltub organisatsiooni toimimise keskkonnast ja keerukusest.

Selle rahvusvahelise standardi taotluseks ei ole talitluspidevuse juhtimissiisteemi (BCMS) iihetaolisus,
vaid organisatsioonipoolne tema vajadustele ning tema huvipoolte nduetele vastava BCMS-i
kavandamine. Nimetatud vajaduste kujundajad on 0igusaktid, regulatsioonid, organisatsioonilised ja
toostuse nduded, tooted ja teenused, rakendatavad protsessid, organisatsiooni suurus ja struktuur ning
organisatsiooni huvipoolte nduded.

See rahvusvaheline standard on kohaldatav igasuguse suuruse ja tiilibiga organisatsioonidele, kes
soovivad

a) seada sisse, viia ellu, hoida toimivana ja parendada BCMS-i,

b) tagada vastavuse sitestatud talitluspidevuse juhtpShimdtetega,

c¢) demonstreerida vastavust teistele,

d) taotleda oma BCMS-i sertifitseerimist/registreerimist akrediteeritud kolmanda osapoole
sertifitseerimisorgani poolt voi

e) teha kindlaks oma tegevuse vastavuse selle rahvusvahelise standardiga ja seda deklareerida.

Selle rahvusvahelise standardi abil on vdimalik hinnata organisatsiooni vdimet tdita oma jarjepidevus-
alaseid vajadusi ja kohustusi.

2 NORMIVIITED

Alljargnevalt loetletud dokumendid, mille kohta on standardis esitatud normiviited, on kas tervenisti voi
osaliselt vajalikud selle standardi rakendamiseks. Dateeritud viidete korral kehtib tiksnes viidatud
valjaanne. Dateerimata viidete korral kehtib viidatud dokumendi uusim véljaanne koos vd&imalike
muudatustega.

Normiviited puuduvad.

3 TERMINID JA MAARATLUSED
Standardi rakendamisel kasutatakse alljargnevalt esitatud termineid ja maaratlusi.

3.1

tegevus (activity)

organisatsiooni poolt (v6i tema nimel) the v6i mitme toote ja teenuse tootmiseks v3i toetamiseks
labiviidav protsess voi protsesside kogum

NAIDE Selliste protsesside hulka kuuluvad raamatupidamine, konekeskus, IT, tootmine, jaotamine.





