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EESSONA

ISO (Rahvusvaheline Standardimisorganisatsioon) ja IEC (Rahvusvaheline Elektrotehnikakomisjon)
moodustavad Ulemaailmse standardimise spetsialiseeritud slsteemi. 1ISO vdi IEC rahvuslikud liikmes-
organisatsioonid osalevad rahvusvaheliste standardite véljaté6tamises tehniliste komiteede kaudu, mis on
nendes organisatsioonides rajatud kasitlema tehnilise tegevuse eri valdkondi. ISO ja IEC tehnilised komiteed
teevad koostdodd modlemale huvi pakkuvatel aladel. Selles t66s osalevad kasikdes I1SO ja IEC-ga ka rahvus-
vahelised, riiklikud ja valitsusvélised organisatsioonid. Infotehnoloogia valdkonnas on ISO ja IEC rajanud
Uhendatud tehnilise komitee ISO/IEC JTC 1.

Rahvusvahelised standardid kavandatakse ISO/IEC direktiivide 2. osas esitatud reeglite kohaselt.

Uhendatud tehnilise komitee pdhililesanne on rahvusvaheliste standardite koostamine. Uhendatud tehnilises
komitees vastuvdetud rahvusvahelised standardikavandid saadetakse haaletamiseks likmesorganisatsioonidele.
Avaldamine rahvusvahelise standardina nduab, et haaletanud liikmesorganisatsioonidest kiidaks selle heaks
vahemalt 75 %.

Tuleb pdérata tahelepanu véimalusele, et standardi méni osa véib olla patendidiguse subjekt. ISO-t ega IEC-d
ei saa pidada vastutavaks sellis(t)e patendidigus(t)e valjaselgitamise eest.

Standardi ISO/IEC 27033 on koostanud lhendatud tehnilise komitee ISO/IEC JTC 1 ,Infotehnoloogia“ alam-
komitee SC 27 ,Infoturbemeetodid*

See, esimene redaktsioon tiihistab ja asendab standardi ISO/IEC 18028-5:20086, olles selle tehniline uustdétlus.
ISO/IEC 27033 Uldpealkirjaga ,Information technology — Security techniques — Network security” (,Info-
tehnoloogia. Turbemeetodid. Vérguturve® koosneb jargmistest osadest:

— Part 1: Overview and concepts (Osa 1: Ulevaade ja méisted)

— Part 2: Guidelines for the design and implementation of network security (Osa 2: Vérguturbe kavandamise
ja teostamise juhised)

— Part 3: Reference networking scenarios — Threats, design techniques and control issues (Osa 3: Tulpsed
vorgustsenaariumid. Riskid, kavandamismeetodid ja reguleerimiskisimused)

— Part 4: Securing communications between networks using security gateways (Osa 4: Vorkudevahelise side
turve turvalldside abil)

— Part 5: Securing communications across networks using Virtual Private Networks (VPNs)
(Osa 5: Vérkudevahelise side turve virtuaalsete privaatvorkudega (VPN))

— Part 6: Securing wireless IP network access (Osa 6: Traadita IP-vérku paasu turve)

(Tuleb silmas pidada, et voib jargneda veel muid osi. Nende osadega kaetavate vdimalike teemade hulka
kuuluvad naiteks kohtvorgud, laivérgud, lairibavdérgud, veebimajutus, Interneti e-post, marsruuditav juurdepéés
kolmandatele organisatsioonidele. Kdigi niisuguste osade pdhijactised peaksid olema riskid, kavandamis-
meetodid ja reguleerimisklsimused.)
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1 KASITLUSALA

ISO/IEC 27033 see osa annab juhiseid vorguturbe tagamiseks vajalike tehniliste turvameetmete valimise,
rakendamise ja seire kohta VPN-Uhenduste kasutamisel vdrkude kokkulhendamiseks voi kaugkasutajate
Uhendamiseks vorkudega.

2 NORMIVIITED
Alljargnevalt nimetatud dokumendid, mille kohta on standardis esitatud normiviited, on kas tervenisti voi osaliselt
vajalikud selle standardi rakendamiseks. Dateeritud viidete korral kehtib tksnes viidatud valjaanne. Dateerimata

viidete korral kehtib viidatud dokumendi uusim véljaanne koos vdimalike muudatustega.

ISO/IEC 27001:2005. Information technology — Security techniques — Information security management
systems — Requirements

ISO/IEC 27002:2005. Information technology — Security techniques — Code of practice for information security
management

ISO/IEC 27005:2011. Information technology — Security techniques — Information security risk management

ISO/IEC 27033-1:2009. Information technology — Security techniques — Network security — Part 1: Overview
and concepts

3 TERMINID JA MAARATLUSED

Dokumendi rakendamisel kasutatakse standardis ISO/IEC 7498 (koik osad), ISO/IEC 27000, ISO/IEC 27001,
ISO/IEC 27002, ISO/IEC 27005 ja ISO/IEC 27033-1 esitatud termineid ja maaratlusi.

4 LUHENDID

Selle dokumendi rakendamisel kasutatakse standardis ISO/IEC 27033-1 ja alljargnevalt esitatud I0hend-
termineid.

AH autentimispais

ESP protokoll ESP (,kapseldav turvalast®)
IKE vbétmevahetusprotokoll IKE

IPsec turvaprotokoll IPsec

ISAKMP  autentimise ja votmehalduse protokoll ISAKMP

L2F kihi 2 edastusprotokoll L2F

LDP sildijaotusprotokoll LDP

MPPE kripteerimisprotokoll MPPE (,Microsofti kakspunktkripteerimine®)
MPLS marsruutimisstandard MPLS (,multiprotokoll-siltkommutatsioon®)
NAS vorkusalvestus

osl OSI mudel (,avatud susteemide kokkuiihendamine®)





