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[10]
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0 Introduction

0.1 Background and context

X&$(">.')#.5'$/.5!"?'5.+5#+"$("+)($%.)+"6/#"/#%5.$;5'$/.("'/"7()"5("5"#)6)#).2)"6/#"()!)2'$.%"2/.'#/!("
0$'&$." '&)" 1#/2)((" /6" $91!)9).'$.%" 5." >.6/#95'$/." ?)27#$':" T5.5%)9).'" ?:(')9" ^>?T?_" 85()+" /."
ISO/IEC 27001[10]" /#" 5(" 5" %7$+5.2)" +/279).'" 6/#" /#%5.$;5'$/.(" $91!)9).'$.%" 2/99/.!:" 522)1')+"
$.6/#95'$/." ()27#$':" 2/.'#/!(," X&$(" ('5.+5#+" $(" 5!(/" $.').+)+" 6/#" 7()" $." +)*)!/1$.%" $.+7('#:G" 5.+"
/#%5.$;5'$/.G(1)2$3$2" $.6/#95'$/." ()27#$':" 95.5%)9).'" %7$+)!$.)(4" '5U$.%" $.'/" 2/.($+)#5'$/." '&)$#"
(1)2$3$2"$.6/#95'$/."()27#$':"#$(U").*$#/.9).'^(_,

@#%5.$;5'$/.("/6"5!!" ':1)("5.+"($;)("^$.2!7+$.%"178!$2"5.+"1#$*5')"()2'/#4"2/99)#2$5!"5.+"./.G1#/3$'_"
2/!!)2'4"1#/2)((4"('/#)"5.+"'#5.(9$'"$.6/#95'$/."$."95.:"6/#9("$.2!7+$.%")!)2'#/.$24"1&:($25!"5.+"*)#85!"
^),%,"2/.*)#(5'$/.("5.+"1#)().'5'$/.(_,

X&)"*5!7)"/6"$.6/#95'$/."%/)("8):/.+"'&)"0#$'')."0/#+(4".798)#("5.+"$95%)(c"U./0!)+%)4"2/.2)1'(4"$+)5("
5.+"8#5.+("5#)")M591!)("/6"$.'5.%$8!)"6/#9("/6"$.6/#95'$/.,">."5."$.')#2/..)2')+"0/#!+4"$.6/#95'$/."5.+"
#)!5')+"1#/2)(()(4"(:(')9(4".)'0/#U("5.+"1)#(/..)!"$.*/!*)+"$."'&)$#"/1)#5'$/.4"&5.+!$.%"5.+"1#/')2'$/."
5#)"5(()'(" '&5'4" !$U)"/'&)#" $91/#'5.'"87($.)(("5(()'(4" 5#)"*5!758!)" '/"5."/#%5.$;5'$/.A("87($.)(("5.+"
2/.()=7).'!:"+)()#*)"/#"#)=7$#)"1#/')2'$/."5%5$.('"*5#$/7("&5;5#+(,

 (()'(" 5#)" (78`)2'" '/" 8/'&" +)!$8)#5')" 5.+" 522$+).'5!" '&#)5'(" 0&$!)" '&)" #)!5')+" 1#/2)(()(4" (:(')9(4"
.)'0/#U(" 5.+" 1)/1!)" &5*)" $.&)#).'" *7!.)#58$!$'$)(," B&5.%)(" '/" 87($.)((" 1#/2)(()(" 5.+" (:(')9(" /#"
/'&)#")M')#.5!"2&5.%)("^(72&"5(".)0"!50("5.+"#)%7!5'$/.(_"95:"2#)5')".)0"$.6/#95'$/."()27#$':"#$(U(,"
X&)#)6/#)4"%$*)."'&)"97!'$'7+)"/6"05:("$."0&$2&"'&#)5'("2/7!+"'5U)"5+*5.'5%)"/6"*7!.)#58$!$'$)("'/"&5#9"
'&)"/#%5.$;5'$/.4"$.6/#95'$/."()27#$':"#$(U("5#)"5!05:("1#)().',"R66)2'$*)"$.6/#95'$/."()27#$':"#)+72)("
'&)()"#$(U("8:"1#/')2'$.%"'&)"/#%5.$;5'$/."5%5$.('"'&#)5'("5.+"*7!.)#58$!$'$)(4"5.+"'&)."#)+72)("$9152'("
'/"$'("5(()'(,

>.6/#95'$/."()27#$':"$("52&$)*)+"8:"$91!)9).'$.%"5"(7$'58!)"()'"/6"2/.'#/!(4"$.2!7+$.%"1/!$2$)(4"1#/2)(()(4"
1#/2)+7#)(4"/#%5.$;5'$/.5!"('#72'7#)("5.+"(/6'05#)"5.+"&5#+05#)" 67.2'$/.(,"X&)()"2/.'#/!(".))+"'/"
8)")('58!$(&)+4"$91!)9).')+4"9/.$'/#)+4"#)*$)0)+"5.+"$91#/*)+4"0&)#)".)2)((5#:4"'/").(7#)"'&5'"'&)"
(1)2$3$2"()27#$':"5.+"87($.)(("/8`)2'$*)("/6"'&)"/#%5.$;5'$/."5#)"9)'," .">?T?"(72&"5("'&5'"(1)2$3$)+"$."
ISO/IEC 27001[10]"'5U)("5"&/!$('$24"2//#+$.5')+"*$)0"/6"'&)"/#%5.$;5'$/.A("$.6/#95'$/."()27#$':"#$(U("$."
/#+)#"'/"$91!)9).'"5"2/91#)&).($*)"(7$')"/6"$.6/#95'$/."()27#$':"2/.'#/!("7.+)#"'&)"/*)#5!!"6#59)0/#U"
/6"5"2/&)#).'"95.5%)9).'"(:(')9,

T5.:"$.6/#95'$/."(:(')9("&5*)"./'"8))."+)($%.)+"'/"8)"()27#)"$."'&)"().()"/6">?@a>RB"IPKKH[10]"5.+"'&$("
('5.+5#+,"X&)"()27#$':"'&5'"25."8)"52&$)*)+"'&#/7%&"')2&.$25!"9)5.("$("!$9$')+"5.+"(&/7!+"8)"(711/#')+"
8:" 511#/1#$5')"95.5%)9).'" 5.+"1#/2)+7#)(," >+).'$6:$.%"0&$2&" 2/.'#/!(" (&/7!+"8)" $."1!52)" #)=7$#)("
25#)67!"1!5..$.%"5.+"5'').'$/." '/"+)'5$!," " (722)((67!" >?T?"#)=7$#)(" (711/#'"8:"5!!" )91!/:))(" $." '&)"
/#%5.$;5'$/.,">'"25."5!(/"#)=7$#)"15#'$2$15'$/."6#/9"(&5#)&/!+)#(4"(711!$)#("/#"/'&)#")M')#.5!"15#'$)(,"
?1)2$5!$('"5+*$2)"6#/9")M')#.5!"15#'$)("25."5!(/"8)".))+)+,

>."5"9/#)"%).)#5!"().()4")66)2'$*)"$.6/#95'$/."()27#$':"5!(/"5((7#)("95.5%)9).'"5.+"/'&)#"('5U)&/!+)#("
'&5'" '&)" /#%5.$;5'$/.A(" 5(()'(" 5#)" #)5(/.58!:" (56)" 5.+" 1#/')2')+" 5%5$.('" &5#94" '&)#)8:" 52'$.%" 5(" 5"
87($.)((").58!)#,

0.2 Information security requirements

>'"$(")(().'$5!"'&5'"5."/#%5.$;5'$/."$+).'$3$)("$'("()27#$':"#)=7$#)9).'(,"X&)#)"5#)"'&#))"95$."(/7#2)("/6"
()27#$':"#)=7$#)9).'(c

5_" '&)"5(()((9).'"/6"#$(U("'/"'&)"/#%5.$;5'$/.4"'5U$.%"$.'/"522/7.'"'&)"/#%5.$;5'$/.A("/*)#5!!"87($.)(("
('#5')%:"5.+"/8`)2'$*)(,"X&#/7%&"5"#$(U"5(()((9).'4"'&#)5'("'/"5(()'("5#)"$+).'$3$)+4"*7!.)#58$!$':"'/"
5.+"!$U)!$&//+"/6"/227##).2)"$(")*5!75')+"5.+"1/').'$5!"$9152'"$(")('$95')+d

8_" '&)" !)%5!4" ('5'7'/#:4" #)%7!5'/#:" 5.+" 2/.'#52'75!" #)=7$#)9).'(" '&5'" 5." /#%5.$;5'$/.4" $'(" '#5+$.%"
15#'.)#(4"2/.'#52'/#("5.+"()#*$2)"1#/*$+)#("&5*)"'/"(5'$(6:4"5.+"'&)$#"(/2$/G27!'7#5!").*$#/.9).'d
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2_" '&)"()'"/6"1#$.2$1!)(4"/8`)2'$*)("5.+"87($.)(("#)=7$#)9).'("6/#" $.6/#95'$/."&5.+!$.%4"1#/2)(($.%4"
('/#$.%4"2/997.$25'$.%"5.+"5#2&$*$.%"'&5'"5."/#%5.$;5'$/."&5("+)*)!/1)+"'/"(711/#'"$'("/1)#5'$/.(,

Z)(/7#2)(")91!/:)+" $." $91!)9).'$.%"2/.'#/!(".))+" '/"8)"85!5.2)+"5%5$.('" '&)"87($.)(("&5#9" !$U)!:"
'/" #)(7!'" 6#/9"()27#$':" $((7)(" $." '&)"58().2)"/6" '&/()"2/.'#/!(,"X&)"#)(7!'("/6"5" #$(U"5(()((9).'"0$!!"
&)!1"%7$+)"5.+"+)')#9$.)"'&)"511#/1#$5')"95.5%)9).'"52'$/."5.+"1#$/#$'$)("6/#"95.5%$.%"$.6/#95'$/."
()27#$':"#$(U("5.+"6/#"$91!)9).'$.%"2/.'#/!("()!)2')+"'/"1#/')2'"5%5$.('"'&)()"#$(U(,

>?@a>RB"IPKKC[11]"1#/*$+)("$.6/#95'$/."()27#$':"#$(U"95.5%)9).'"%7$+5.2)4" $.2!7+$.%"5+*$2)"/."#$(U"
5(()((9).'4"#$(U"'#)5'9).'4"#$(U"522)1'5.2)4"#$(U"2/997.$25'$/.4"#$(U"9/.$'/#$.%"5.+"#$(U"#)*$)0,

0.3 Selecting controls

B/.'#/!("25."8)"()!)2')+"6#/9"'&$("('5.+5#+"/#"6#/9"/'&)#"2/.'#/!"()'(4"/#".)0"2/.'#/!("25."8)"+)($%.)+"
'/"9))'"(1)2$3$2".))+("5("511#/1#$5'),

X&)" ()!)2'$/." /6" 2/.'#/!(" $(" +)1).+).'" 71/." /#%5.$;5'$/.5!" +)2$($/.(" 85()+" /." '&)" 2#$')#$5" 6/#" #$(U"
522)1'5.2)4"#$(U"'#)5'9).'"/1'$/.("5.+"'&)"%).)#5!"#$(U"95.5%)9).'"511#/52&"511!$)+"'/"'&)"/#%5.$;5'$/.4"
5.+"(&/7!+"5!(/"8)"(78`)2'"'/"5!!"#)!)*5.'".5'$/.5!"5.+"$.')#.5'$/.5!"!)%$(!5'$/."5.+"#)%7!5'$/.(,"B/.'#/!"
()!)2'$/."5!(/"+)1).+("/."'&)"95..)#"$."0&$2&"2/.'#/!("$.')#52'"'/"1#/*$+)"+)6).2)"$."+)1'&,

?/9)"/6"'&)"2/.'#/!("$."'&$("('5.+5#+"25."8)"2/.($+)#)+"5("%7$+$.%"1#$.2$1!)("6/#"$.6/#95'$/."()27#$':"
95.5%)9).'"5.+"511!$258!)" 6/#"9/('"/#%5.$;5'$/.(,"X&)"2/.'#/!("5#)")M1!5$.)+" $."9/#)"+)'5$!"8)!/0"
5!/.%"0$'&"$91!)9).'5'$/."%7$+5.2),"T/#)"$.6/#95'$/."58/7'"()!)2'$.%"2/.'#/!("5.+"/'&)#"#$(U"'#)5'9).'"
/1'$/.("25."8)"6/7.+"$.">?@a>RB"IPKKC,[11]

0.4 Developing your own guidelines

X&$(" >.')#.5'$/.5!" ?'5.+5#+"95:" 8)" #)%5#+)+" 5(" 5" ('5#'$.%" 1/$.'" 6/#" +)*)!/1$.%" /#%5.$;5'$/.G(1)2$3$2"
%7$+)!$.)(,"]/'"5!!"/6"'&)"2/.'#/!("5.+"%7$+5.2)"$."'&$("2/+)"/6"1#52'$2)"95:"8)"511!$258!),"L7#'&)#9/#)4"
5++$'$/.5!"2/.'#/!("5.+"%7$+)!$.)("./'"$.2!7+)+"$."'&$("('5.+5#+"95:"8)"#)=7$#)+,"e&)."+/279).'("5#)"
+)*)!/1)+"2/.'5$.$.%"5++$'$/.5!"%7$+)!$.)("/#"2/.'#/!(4"$'"95:"8)"7()67!"'/"$.2!7+)"2#/((G#)6)#).2)("'/"2!57()("
$."'&$("('5.+5#+"0&)#)"511!$258!)"'/"652$!$'5')"2/91!$5.2)"2&)2U$.%"8:"57+$'/#("5.+"87($.)(("15#'.)#(,

0.5 Lifecycle considerations

>.6/#95'$/."&5("5".5'7#5!" !$6)2:2!)4" 6#/9"2#)5'$/."5.+"/#$%$.5'$/."'&#/7%&"('/#5%)4"1#/2)(($.%4"7()"5.+"
'#5.(9$(($/."'/"$'(")*).'75!"+)('#72'$/."/#"+)25:,"X&)"*5!7)"/64"5.+"#$(U("'/4"5(()'("95:"*5#:"+7#$.%"'&)$#"
!$6)'$9)"^),%,"7.57'&/#$;)+"+$(2!/(7#)"/#"'&)6'"/6"5"2/915.:A("3$.5.2$5!"522/7.'("$("65#"!)(("($%.$3$25.'"56')#"
'&):"&5*)"8))."6/#95!!:"178!$(&)+_"87'"$.6/#95'$/."()27#$':"#)95$.("$91/#'5.'"'/"(/9)")M').'"5'"5!!"('5%)(,

>.6/#95'$/."(:(')9("&5*)"!$6)2:2!)("0$'&$."0&$2&"'&):"5#)"2/.2)$*)+4"(1)2$3$)+4"+)($%.)+4"+)*)!/1)+4"
')(')+4"$91!)9).')+4"7()+4"95$.'5$.)+"5.+")*).'75!!:"#)'$#)+"6#/9"()#*$2)"5.+"+$(1/()+"/6,">.6/#95'$/."
()27#$':"(&/7!+"8)"'5U)."$.'/"522/7.'"5'")*)#:"('5%),"])0"(:(')9"+)*)!/19).'("5.+"2&5.%)("'/")M$('$.%"
(:(')9("1#)().'"/11/#'7.$'$)("6/#"/#%5.$;5'$/.("'/"71+5')"5.+"$91#/*)"()27#$':"2/.'#/!(4"'5U$.%"52'75!"
$.2$+).'("5.+"27##).'"5.+"1#/`)2')+"$.6/#95'$/."()27#$':"#$(U("$.'/"522/7.',

0.6 Related standards

e&$!)" '&$(" ('5.+5#+" /66)#(" %7$+5.2)" /." 5" 8#/5+" #5.%)" /6" $.6/#95'$/." ()27#$':" 2/.'#/!(" '&5'" 5#)"
2/99/.!:" 511!$)+" $."95.:" +$66)#).'" /#%5.$;5'$/.(4" '&)" #)95$.$.%" ('5.+5#+(" $." '&)" ISO/IEC 27000 
659$!:" 1#/*$+)" 2/91!)9).'5#:" 5+*$2)" /#" #)=7$#)9).'(" /." /'&)#" 5(1)2'(" /6" '&)" /*)#5!!" 1#/2)((" /6"
95.5%$.%"$.6/#95'$/."()27#$':,

Z)6)#"'/">?@a>RB"IPKKK"6/#"5"%).)#5!"$.'#/+72'$/."'/"8/'&">?T?("5.+"'&)"659$!:"/6"('5.+5#+(,">?@a>RB"IPKKK"
1#/*$+)("5"%!/((5#:4"6/#95!!:"+)3$.$.%"9/('"/6"'&)"')#9("7()+"'&#/7%&/7'"'&)">?@a>RB"IPKKK"659$!:"/6"
('5.+5#+(4"5.+"+)(2#$8)("'&)"(2/1)"5.+"/8`)2'$*)("6/#")52&"9)98)#"/6"'&)"659$!:,
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Information technology — Security techniques — Code of 
practice for information security controls

1 Scope

X&$(" >.')#.5'$/.5!" ?'5.+5#+" %$*)(" %7$+)!$.)(" 6/#" /#%5.$;5'$/.5!" $.6/#95'$/." ()27#$':" ('5.+5#+(" 5.+"
$.6/#95'$/."()27#$':"95.5%)9).'"1#52'$2)("$.2!7+$.%"'&)"()!)2'$/.4"$91!)9).'5'$/."5.+"95.5%)9).'"
/6"2/.'#/!("'5U$.%"$.'/"2/.($+)#5'$/."'&)"/#%5.$;5'$/.A("$.6/#95'$/."()27#$':"#$(U").*$#/.9).'^(_,

X&$(">.')#.5'$/.5!"?'5.+5#+"$("+)($%.)+"'/"8)"7()+"8:"/#%5.$;5'$/.("'&5'"$.').+"'/c

5_" ()!)2'"2/.'#/!("0$'&$."'&)"1#/2)(("/6" $91!)9).'$.%"5.">.6/#95'$/."?)27#$':"T5.5%)9).'"?:(')9"
85()+"/.">?@a>RB"IPKKHd[10]

8_" $91!)9).'"2/99/.!:"522)1')+"$.6/#95'$/."()27#$':"2/.'#/!(d

2_" +)*)!/1"'&)$#"/0."$.6/#95'$/."()27#$':"95.5%)9).'"%7$+)!$.)(,

2 Normative references

X&)" 6/!!/0$.%"+/279).'(4" $."0&/!)"/#" $."15#'4" 5#)"./#95'$*)!:" #)6)#).2)+" $." '&$("+/279).'"5.+"5#)"
$.+$(1).(58!)" 6/#" $'(" 511!$25'$/.," L/#" +5')+" #)6)#).2)(4" /.!:" '&)" )+$'$/." 2$')+" 511!$)(," L/#" 7.+5')+"
#)6)#).2)(4"'&)"!5')('")+$'$/."/6"'&)"#)6)#).2)+"+/279).'"^$.2!7+$.%"5.:"59).+9).'(_"511!$)(,

>?@a>RB" IPKKK4" Information technology — Security techniques — Information security management 
systems — Overview and vocabulary

 ! "#$%&!'()!)#*+(+,+-(&

L/#"'&)"17#1/()("/6"'&$("+/279).'4"'&)"')#9("5.+"+)3$.$'$/.("%$*)."$.">?@a>RB"IPKKK"511!:,

4 Structure of this standard

X&$("('5.+5#+"2/.'5$.("HO"()27#$':"2/.'#/!"2!57()("2/!!)2'$*)!:"2/.'5$.$.%"5"'/'5!"/6"WC"95$."()27#$':"
25')%/#$)("5.+"HHO"2/.'#/!(,

4.1 Clauses

R52&"2!57()"+)3$.$.%"()27#$':"2/.'#/!("2/.'5$.("/.)"/#"9/#)"95$."()27#$':"25')%/#$)(,

X&)"/#+)#"/6"'&)"2!57()("$."'&$("('5.+5#+"+/)("./'"$91!:"'&)$#"$91/#'5.2),"V)1).+$.%"/."'&)"2$#279('5.2)(4"
()27#$':"2/.'#/!("6#/9"5.:"/#"5!!"2!57()("2/7!+"8)"$91/#'5.'4"'&)#)6/#)")52&"/#%5.$;5'$/."511!:$.%"'&$("
('5.+5#+"(&/7!+"$+).'$6:"511!$258!)"2/.'#/!(4"&/0"$91/#'5.'"'&)()"5#)"5.+"'&)$#"511!$25'$/."'/"$.+$*$+75!"
87($.)(("1#/2)(()(,"L7#'&)#9/#)4"!$('("$."'&$("('5.+5#+"5#)"./'"$."1#$/#$':"/#+)#,

4.2 Control categories

R52&"95$."()27#$':"2/.'#/!"25')%/#:"2/.'5$.(c

5_" 5"2/.'#/!"/8`)2'$*)"('5'$.%"0&5'"$("'/"8)"52&$)*)+d

8_" /.)"/#"9/#)"2/.'#/!("'&5'"25."8)"511!$)+"'/"52&$)*)"'&)"2/.'#/!"/8`)2'$*),
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