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See dokument (EN 60839-11-2:2015) koosneb tehnilise komitee IEC/TC 79 ,,Alarm and electronic security
systems" koostatud standardi IEC 60839-11-2:2014 tekstist.
Kehtestatud on jargmised tahtpaevad:

e viimane tahtpaev dokumendi kehtestamiseks riigi (dop) 2016-04-13
tasandil identse rahvusliku standardi avaldamisega
vOi joustumisteate meetodil kinnitamisega

e viimane tihtpaev dokumendiga vastuolus olevate (dow)  2018-04-13
rahvuslike standardite tithistamiseks

Tuleb pdorata tdhelepanu vdimalusele, et standardi mdni osa vdib olla patendidiguse objekt. CENELEC
[ja/voi CEN] ei vastuta sellis(t)e patendidigus(t)e valjaselgitamise ega selgumise eest.

See dokument asendab standardit EN 50133-7:1999.
Joustumisteade

CENELEC on rahvusvahelise standardi IEC 60839-11-2:2014 teksti muutmata kujul iile vétnud Euroopa
standardina.
Ametliku viljaande kirjanduse loetelus tuleb viidatud standarditele lisada jargmised markused:

IEC 60950-1 MARKUS  Harmoneeritud kui EN 60950-1.

[EC 61000-6-1 MARKUS  Harmoneeritud kui EN 61000-6-1.

[EC 61000-6-3 MARKUS  Harmoneeritud kui EN 61000-6-3.
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Rahvusvaheline Elektrotehnikakomisjon (International Electrotechnical Commission, IEC) on
tilemaailmne standardimisorganisatsioon, mis holmab kd&iki rahvuslikke elektrotehnikakomiteesid
(IEC rahvuslikke komiteesid). IEC iilesanne on arendada rahvusvahelist koost66d koigis elektri- ja
elektroonikaalastes standardimiskiisimustes. Selleks avaldab IEC lisaks oma muudele tegevusaladele
rahvusvahelisi standardeid, tehnilisi spetsifikatsioone, tehnilisi aruandeid, avalikult kittesaadavaid
spetsifikatsioone (Publicly Available Specifications, PAS) ja juhendeid (edaspidi IEC publikatsioon(id)).
Nende koostamine on usaldatud tehnilistele komiteedele; iga IEC rahvuslik komitee, kes on
kasitletavast valdkonnast huvitatud, voib selles koostamistoos osaleda. Publikatsioonide koostamises
osalevad kasikdes IEC-ga ka rahvusvahelised ja riiklikud organisatsioonid ning vabaiihendused. IEC
teeb tihedat koosto6d Rahvusvahelise Standardimisorganisatsiooniga (International Organization for
Standardization, ISO) nende organisatsioonide vahelises kokkuleppes satestatud tingimuste kohaselt.

Kuna IEC igas tehnilises komitees on esindatud ko6ik asjahuvilised rahvuslikud komiteed, viljendavad
IEC otsused voi kokkulepped olulistes tehnilistes kiisimustes suurimal voéimalikul maéaral
rahvusvahelist arvamuskonsensust.

IEC publikatsioonid kujutavad endast rahvusvaheliseks kasutamiseks mdeldud soovitusi ja on
sellistena IEC rahvuslikes komiteedes heaks kiidetud. Kuigi on tehtud koéik, et tagada IEC
publikatsioonide tehniline tdpsus, ei saa IEC vastutada selle eest, mis viisil neid kasutatakse, ega selle
eest, kui Idpptarbija neid valesti mdistab.

Rahvusvahelise iihtlustamise huvides vétavad IEC rahvuslikud komiteed IEC publikatsioone
labipaistvalt ja suurimal vdimalikul madral kasutusele oma rahvuslikes ja regionaalsetes
publikatsioonides. Lahknevused IEC publikatsioonide ja vastavate rahvuslike vdi regionaalsete
publikatsioonide vahel peavad olema viimastes selgelt esile toodud.

IEC ei osuta nouetele vastavuse téendamise teenust. S6ltumatud sertifitseerimisasutused osutavad
vastavushindamisteenuseid ja mones valdkonnas juurdepaasu IEC vastavusmarkidele. IEC ei vastuta
soltumatute sertifitseerimisasutuste osutatud teenuste eest.

Kodik kasutajad peaksid veenduma, et nad kasutavad selle publikatsiooni uusimat valjaannet.

IEC-d, selle juhte, tootajaid, teenistujaid ega agente, sealhulgas tehniliste komiteede ja IEC rahvuslike
komiteede eksperte ega liikmeid, ei saa pidada vastutavaks mingit liiki otseste ega kaudsete
isikuvigastuste, omandi- v6i muu kahjustuse ega kulude (sealhulgas seaduslike maksude) eest, mis
voivad olla tekkinud selle vdéi mone muu IEC publikatsiooni kasutamisel vdi sellega seoses.

Tuleb pdorata tahelepanu selle publikatsiooni normiviidetele. Viidatud publikatsioonide kasutamine
on vajalik selle publikatsiooni digeks rakendamiseks.

Tuleb p6orata tahelepanu voimalusele, et selle IEC publikatsiooni moni osa véib olla patendidiguse
objekt. IEC ei vastuta sellis(t)e patendidigus(t)e viljaselgitamise ega selgumise eest.

Rahvusvahelise standardi IEC 60839-11-2 on koostanud IEC tehniline komitee IEC/TC 79 ,Alarm and
electronic security systems”.

Selle standardi tekst pohineb jargmistel dokumentidel:

Loppkavand Haailetusaruanne

79/476/FDIS 79/489/RVD
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Taieliku teabe selle standardi heakskiiduhailetuse kohta saab iilaltoodud tabelis viidatud
hialetusaruandest.

See publikatsioon on kavandatud ISO/IEC direktiivide 2. osa kohaselt.

Kodikide standardisarja IEC 60839 iildpealkirjaga ,Alarm and electronic security systems* osade loetelu on
leitav [EC veebilehelt.

Selle standardisarja tulevased standardid kannavad uut iildpealkirja, nagu eespool viidatud. Selle
standardisarja olemasolevate standardite pealkirju ajakohastatakse jairgmise véljaande ajal.

Komitee on otsustanud, et selle dokumendi sisu jaédb muutumatuks kuni alalhoiutdhtpaevani, mis on
toodud IEC veebilehel http://webstore.iec.ch vastava dokumendiga seotud andmetes. Sellel kuupdeval
dokument kas

¢ kinnitatakse uuesti,
e tihistatakse,
¢ asendatakse uustootlusega voi

¢ muudetakse.

OLULINE! Selle publikatsiooni tiitellehel olev mirge ,sisaldab virvilisi lehekiilgi“ niitab, et see
sisaldab viarve, mida peetakse selle sisu oigesti moistmisel vajalikuks. Seeparast peaksid
kasutajad seda dokumenti printima virviprinteriga.
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SISSEJUHATUS

See standard on standardisarja [EC 60839 osa, mis koosneb jargmistest osadest:
»Part 11-1: Electronic access control systems - System and components requirements®;

»Part 11-2: Electronic access control systems - Application guidelines”.

Selles standardisarja IEC 60839 osas kirjeldatakse elektrooniliste labipadsu kontrollstisteemide (electronic
access control systems, EACS) projekteerimise, paigaldamise, kiitamise, hoolduse ja dokumenteerimise
tildndudeid.

EACS-i toimivuse madravad labipddasupunktidele maaratud turvalisuse kategooriad. Esmalt peaks tegema
riskianaliilisi, mis tuvastab riskid ja tajutavad ohud, et mairata kindlaks asjakohased turvalisuse
kategooriad.

Olemas on neli turvalisuse kategooriat, mis pohinevad teadmistel ja tooriistadel, mis on kittesaadavad
isikule, kes tahab saada volitamata juurdepdisu, ja rakenduse tiiiibile, vottes arvesse konkreetseid
organisatsioonilisi aspekte ja vara vaartust.

Iga tegevuse jaoks on eraldi juhised koos soovitustega vajaliku dokumentatsiooni kohta. Allpool on esitatud
iga tegevust holmava peatiiki liihikirjeldus:

Siisteemi projekteerimine: see peatiikk on mdéeldud projekteerija abistamiseks elektroonilise labipadsu
kontrollsiisteemi (EACS) valimisel, mis tagab juurdepéésu ja turvalisuse terviklikkuse kontrolli ning vastab
kaitset vajavate varade vaartusele ja sellega kaasnevatele riskidele. Vt peatiikk 7.

Siisteemi tlesehitus peaks minimeerima vdimalikke haavatavusi, mida saaks kasutada juurdepaisu
kontrollimeetmetest moddaminemiseks. Soovitatav on lisada kaitsemeetmed, et varakult hoiatada
juurdepadsu kontrollimeetmetest méddaminemisest. Vt 7.3.

Siisteemi paigaldamine: selle peatiiki eesmark on aidata EACS-i paigaldamise eest vastutavaid isikuid, tehes
kindlaks probleemid, mida peaks kaaluma enne paigaldamise alustamist ja siisteemi paigaldamise ajal, et
tagada EACS-i korrektne rakendamine, nagu on siisteemi planeerimisel tdpsustatud. Vt peatiikk 8.

Kasutuselevotmine ja siisteemi iileandmine: see peatiikk annab juhised siisteemi planeerimisel néutava
joudluse tagamiseks ja selle kohta, et ldppkasutajale antakse EACS-i iileandmise ajal vajalik
dokumentatsioon, andmed ja kasutusjuhised. Vt peatiikk 9.

Siisteemi kditamine ja hooldus: sisaldab teavet EACS-i 16ppkasutaja kohustuste kohta, et tagada stisteemi
korrektne kditamine ja nduetekohane hooldamine. See holmab kontrolli, teenindust ja kaugdiagnostika
kasutamist, et sdilitada slisteemi planeerimise etappidel madratud joudlustase. Vt peatiikk 10.
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1 KASITLUSALA

See standardisarja IEC 60839 osa mdaaratleb minimaalseid noudeid ja juhiseid elektrooniliste labipadsu
kontrollsiisteemide (EACS) ja/voi lisaseadmete paigaldamisele ja kaitamisele, et need vastaksid
erinevatele kaitsetasemetele.

See standard sisaldab ndudeid hoonetele ja aladele ning nende {imbrusesse paigaldatud EACS-i
projekteerimise, paigaldamise, kasutuselevotmise, hooldamise ja dokumentatsiooni kohta. Seadmete
funktsioonid on maaratletud standardis IEC 60839-11-1.

Kui EACS sisaldab funktsioone, mis on seotud paanikahdirega v0i sissetungijate avastamisega,
kohaldatakse ka sissetungi ja paanikahdirega seotud standardite ndudeid.

See standard annab rakendusjuhised, mille eesméark on aidata EACS-i loomise eest vastutavatel isikutel
kindlaks teha EACS-i asjakohane projekteerimine ja planeerimine, seda nii kaitsetasemete kui ka
sooritustasemete asjus, mis on vajalik iga paigalduse jaoks sobivaks peetava ldbipadsu kontrolli ja
kaitsetaseme tagamiseks. See saavutatakse elektrooniliste ldabipddsu kontrollsiisteemide turvalisuse
funktsionaalsusega seotud funktsioonide skaleerimise voi klassifitseerimisega (nt tuvastamine,
labipadsupunkti aktiveerimine, labipdasupunkti jalgimine, duress marguanne ja siisteemi enesekaitse)
teadaolevate vdi tajutavate ohutingimuste kohaselt.

See standard ei holma riskianaliilisi korraldamise meetodeid ja protseduure.
2 NORMVIITED

Allpool nimetatud dokumendid, mille kohta on standardis esitatud normiviited, on kas tervenisti voi
osaliselt vajalikud selle standardi rakendamiseks. Dateeritud viidete korral kehtib iiksnes viidatud
vdljaanne. Dateerimata viidete korral kehtib viidatud dokumendi uusim valjaanne koos vdimalike
muudatustega.

IEC 60839-11-1:2013. Alarm and electronic security systems - Part 11-1: Electronic access control
systems - System and components requirements

3 TERMINID JA MAARATLUSED

Standardi rakendamisel kasutatakse nii standardis IEC 60839-11-1 kui ka allpool esitatud termineid ja
madratlusi.

3.1
ala tsoon (area zone)
turvatud ala osa, millel on oma labipaasutasemed

MARKUS Sellel vdib olla erinev turvalisuse kategooria kui teistel sama turvatud ala ala tsoonidel.

3.2

padev organisatsioon (competent organization)

organisatsioon, kellel on piisavad vahendid ja tootajad, kellel on piisavad teadmised EACS-i hoolduse
tegemiseks ja kes on selleks piisavalt koolitatud

3.3

torkega-suletud (fail-safe)

torkega-avatud (fail-open)

lukustusseade, mis on kavandatud voolukatkestuse korral automaatselt vabastuma
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