:VS-ISO/IEC 29115:2016

Avaldatud eesti keeles: veebruar 2016
Joustunud Eesti standardina: veebruar 2016

EESTI STANDARD

INFOTEHNOLOOGIA
Turbemeetodid
Olemi autentimiskindluse karkass

Information technology

Security techniques

Entity authentication assurance framework
(ISO/IEC 29115:2013)

EESTI STANDARDIKESKUS £ Y/§

ESTONIAN CENTRE FOR STANDARDISATION




EVS-ISO/IEC 29115:2016

EESTI STANDARDI EESSONA

See Eesti standard on

— rahvusvahelise standardi ISO/IEC 29115:2013 ingliskeelse teksti sisu poolest identne tdlge eesti
keelde. Télgenduserimeelsuste korral tuleb ldhtuda ametlikes keeltes avaldatud tekstidest;

— joustunud Eesti standardina sellekohase teate avaldamisega EVS Teataja 2016. aasta veebruarikuu
numbris.

Standardi tbélke koostamise ettepaneku on esitanud tehniline komitee EVS/TK 4 ,Infotehnoloogia“,
standardi t6lkimist on Kkorraldanud Eesti Standardikeskus ning rahastanud Majandus- ja
Kommunikatsiooniministeerium.

Standardi on tdlkinud Cybernetica AS, standardi on heaks kiitnud tehniline komitee EVS/TK 4.

See standard on rahvusvahelise standardi This standard is the Estonian [et] version of the
ISO/IEC 29115:2013 eestikeelne [et] versioon. Teksti tolke International Standard ISO/IEC 29115:2013. It was
on avaldanud Eesti Standardikeskus ja sellel on sama translated by the Estonian Centre for Standardisation. It
staatus ametlike keelte versioonidega. has the same status as the official versions.

Tagasisidet standardi sisu kohta on vdimalik edastada, kasutades EVS-i veebilehel asuvat tagasiside
vormi voi saates e-kirja meiliaadressile standardiosakond@evs.ee.

ICS 35.040

Standardite reprodutseerimise ja levitamise 6igus kuulub Eesti Standardikeskusele

Andmete paljundamine, taastekitamine, kopeerimine, salvestamine elektroonsesse siisteemi voi edastamine likskdik millises
vormis voi millisel teel ilma Eesti Standardikeskuse kirjaliku loata on keelatud.

Kui Teil on kiisimusi standardite autorikaitse kohta, votke palun iihendust Eesti Standardikeskusega:
Aru 10, 10317 Tallinn, Eesti; koduleht www.evs.ee; telefon 605 5050; e-post info@evs.ee

I1


mailto:standardiosakond@evs.ee
mailto:standardiosakond@evs.ee
http://www.evs.ee/
mailto:info@evs.ee

EVS-ISO/IEC 29115:2016

SISUKORD

EESSONA oo evveeseesessessssssssssesssessssssss5855858858 5585855888885 v
SISSEJUHATUS ...ooeeeteeeeseesseessseesssesssssessssessssessssessssessssssssssessssessssessssssssssessasessssessssessssesssssessssessssessssessssssssssessssessssessssessssssssssessasesess VI
1 KASITLUSALA s 1
2 NORMIVIITED wouivuisusissssssssssssssssesssssssssssssssssssssssesssssssssssssssssssssssssessssssssssssss s sbssssss s ssssssss s s b s sssssssssssssasens 1
2.1 Identsed s00Vitused/StaANAArdid. ... ———————— 1
2.2 Paralleelsed soovitused/Standardid ... sess s sssesssssessssss s st ssssss s sssanes 1
2.3 LSAVIITEM c1.ueerseeeseesresseesseessresssessseesseesseessseessesssess e sssees s e e s8R 8RR RS RS R e R R 1
3 TERMINID JA MAARATLUSED ....vvvvvvvsttt101111111111111141111141144414444414444444444444444444455454448845 4555555555555 1
4 LUHENDID .. 7
5 SATTEVERBID..ccoooe oo 8
6 KINDLUSTASEMED ......ooouieteeeeessessssesssssssssessssessssesssssssssssssssessssessssessssessssssssssessassssssessssesssssssssssssssessssessssessssessssesssanees 8
6.1 KiNAIUSTASE 1T (LOAL) wvvuiirreretreeueesesssssssssesssessesssssessssssessssssssssssssssssssssssssssssssssssssssssssssssessssssssassssssasesssssssssnsssssasesssssnes 9
6.2 KINAIUSEASE 2 ([LOAZ) woeeiiieemreesseeeeeesseessesseessesssesssesssesssessssesssesssessssssssesssesssesssessssssssesssessssssssesssesssessssssssssssasssesssesssseess 9
6.3 KINAIUSEASE 3 (LOASB) woeeceeriiieesreesseeseeessesseesseesssesssesssesssesssessssesssssssesssesssessssesssesssessssesssesssesssessssssssesssessssessessssssaessnes 10
6.4 KiNAIUSTASE 4 (LOAZ) w.coveeiieeiieietssesesssssssssssssssssssss st sssssssssssssssssssssssssssasssssssssssssssssssssssssssssssasessssssssssssssssssssssnsssesas 10
6.5 Sobiva kindlustaseme ValiMINe ... ———s 10
6.6 LoA vastendus ja KOOStalItIUSVOIIME ......veueeereenrees s ssessseesseesseessessssssessssssssssssessssssssesssssssssasessnes 12
6.7 Neljal kindlustasemel pdhinevate autentimistulemite Vahetus......eeeeeeesnnerneeseesseesseesssessesnnes 12
7 020 2 D PP 13
7.1 0 =) o o 13
7.2 1Y E2 T = U0 ) PP 13
7.3 REgISTIEETIIMISKESKUS w..ouevueeeeeeeeseceeeesessseeseesee s sees s s s s s ss e s s s s 13
7.4 Y011 F= o L 14
7.5 1 1C0) 410 011 U PO TSP 14
7.6 Usaldatav KOIMas POOL ... seerseeeseeseseesss s ees s sesssss s sssess s sssssssess s ssse s sssesssesssssssss e sanes 14
8 OLEMI AUTENTIMISKINDLUSE KARKASSI JARGUD ... 14
8.1 LITRIMESTUSTATK oo eeeeeeeeecere sttt se s es et R b 14
8.1.1 Taotlemine ja AlGatamNE ..o eceeemeeseeseerssesssees s seeesess s sess s s ssees e s ess s s s s e s s 15
8.1.2 Identiteedi tdestamine ja identiteediteabe KONIIOll ... ssesssessseeseees 15
8.1.3 Andmike pidamine ja kirjendamine

e 0 2T o of =) 0 00 0 U TP
8.2 MandaadilaldUSe JATK ... sees s sesss s es s sees s s b
8.2.1  Mandaadi I0OMINE. ...t s s bbb s b s R
8.2.2  Mandaadi EEILOOTIUS ...t R
8.2.3  Mandaadi VAJAaaNAIMINE.......occreeuereereeeseeeessesses s ssesssessess s s s s sssse s s s bsse s s bbb s s
8.2.4 Mandaadi aKEIVEETTIMIIE. ... s s s s s st s s s s
8.2.5 Mandaadi talletus .....cverrenmemensersnenserssesssnsesseennes

8.2.6 Mandaadi peatamine, tithistamine ja/vOi hAVItamine ... eseessesssesseens 18
8.2.7 Mandaadi pikendamine ja/vO0i aSENAAMINE .......ccruurrerieneeereererseiseesees et ss s sssssesas 19
8.2.8  ANAMIKE PIAAIMINE ... cuierirreeireeereeeseeeessees s sees e sse s s ss s bR R bbb 19
8.3 O1EMi QUEENTIMISE JATK .uuruurieureesreeseereeessessseessessssesssesssessseessessssssssesssesssessssssssesssasssesssssssss s sssesssesasisssess sensssesssssasesanes 19
8.3.1  AULENTIIMINE oot bR RS bR 19
8.3.2  ANAMIKE PIAAIMINE et s e s s s bbb s 19
9 HALDUSLIKUD JA ORGANISATSIOONILISED KAALUTLUSED.....comssssssssssssssssssssssssssssssiissssns 20
9.1 LTSS LRy = - 0010 (= 20
9.2 Vastavus 0igusnormile ja lePINGUEELE ...ttt s s 20
9.3 RAhaliSEd SALLEM ..o 20

111



EVS-ISO/IEC 29115:2016

9.4 Infoturbe haldus ja QUAItEETIMINE ...ttt bbb 20
9.5 Teenuse VAliISKOMPONENAIA ... s ssss s sssssss s s sssssssssssssssanes 21
9.6 KEITUSE TATISTU it bbb s R bR b 21
9.7 TOOVOIMETE MODTMITIE ..ceveeirreeeircesreses s R e R 21
10 OHUD JA MEETMED ...cooieieeeeesseesseesssessssessssessssessssessssessssssssssessssessssessssesssssssssssssssessssesssssssssssssassssssessssesssssssssssssanes 21
10.1  Liikmestusjargu ohud ja MEETMEd......coccoereeereeereereieesseesseessssseesseessssss s sssees s sssess s s sssesssessssees 21
10.1.1 LiiKMEStUSJATZU ONU c.oveeieereeiesrereeeeeisessess s sesssessse s ssse s sssssees bbb s s bbb s 21
10.1.2 Vajalikud kindlustaseme meetmed kaitseks liikmestusjargu ohtude eest.......onenreenreereerreerseeennens 21
10.2 Mandaadihalduse jargu ohud ja MEEtME ..ot se s ess s ssssesas 24
10.2.1 Mandaadihalduse ONUd. ... 24
10.2.2 Vajalikud kindlustaseme meetmed kaitseks mandaadihalduse jargu ohtude eest........cccocerruerruernnec 25
10.3  Autentimisjargu ohud ja MEETMEd. ...ttt bbb 29
10.3.1 AutentiMiSJATEU ONU ..ottt es s s s bR 29
10.3.2 Vajalikud kindlustaseme meetmed kaitseks mandaadi kasutamise ohtude eest........cccooveerreernennenn. 31
11 TEENUSEKINDLUSE KRITEERIUMID.....cosmieutereereesssesssseessssssssessssssssessssessssssssssssssssssssesssssssssssssssssssssssssssssneses 34
Lisa A (teatmelisa) Privaatsus ja isikutuvastusteabe KaitSe.........eeeneemeeeeseesnseesesssessseesseesssesssesseeens 35
Lisa B (teatmelisa) Mandaadi KaraKteriStKUG. ... sssssssssssssssseessessssssssssssssssssssssssssssssssssssns 37
KITJANAUS o1ttt sesses s ss s s s AR A e 38

IV



EVS-ISO/IEC 29115:2016

EESSONA

ISO (Rahvusvaheline Standardimisorganisatsioon) ja IEC (Rahvusvaheline Elektrotehnikakomisjon)
moodustavad {lilemaailmse standardimise spetsialiseeritud siisteemi. ISO vdi IEC rahvuslikud
liikmesorganisatsioonid osalevad rahvusvaheliste standardite véaljatootamises tehniliste komiteede
kaudu, mis on nendes organisatsioonides rajatud kasitlema tehnilise tegevuse eri valdkondi. ISO ja IEC
tehnilised komiteed teevad koostodd molemale huvi pakkuvatel aladel. Selles t66s osalevad kasikédes 1SO-
ja IEC-ga ka muud rahvusvahelised, riiklikud ja valitsusvéalised organisatsioonid. Infotehnoloogia alal on
[SO ja IEC loonud tihise tehnilise komitee ISO/IEC JTC 1.

Rahvusvahelised standardid kavandatakse ISO/IEC direktiivide 2. osas esitatud reeglite kohaselt.

Uhise tehnilise komitee peamine iilesanne on rahvusvaheliste standardite koostamine. Uhises tehnilises
komitees vastuvoetud rahvusvahelised standardikavandid saadetakse hdaidletamiseks rahvuslikele
liikmesorganisatsioonidele. Avaldamine rahvusvahelise standardina nduab, et hadletusel osalenud
rahvuslikest liikmesorganisatsioonidest kiidaks selle heaks vahemalt 75 %.

Tuleb poorata tdhelepanu voimalusele, et standardi mdni osa voib olla patendidiguse subjekt. ISO ja IEC ei
vastuta sellis(t)e patendidigus(t) valjaselgitamise eest.

Standardi ISO/IEC 29115 koostas tlihise tehnilise komitee ISO/IEC JTC 1 ,Infotehnoloogia“ alamkomitee
SC 27 ,Infoturbemeetodid“.

Sarnane tekst on avaldatud ITU-T soovitusena X.1254 ning erineb sellest kolmes kohas: 1) 3.8: ISO/IEC
madratlus sisaldab iitluslikke identiteete; 2) tabel 10-1: ISO/IEC lisab teesklusndite, mis sisaldab olematu
olemi identiteedi kasutamist; 3) 10.2.2.1: ISO/IEC nimetab kaitstud kanali nditena protokolli SSL.
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SISSEJUHATUS

Paljudel info- ja sidesiisteemides v6i nende vahel toimuvatel elektroonilistel tehingutel on turvanduded,
mis séltuvad mingist eeldatavast voi spetsifitseeritud veendumustasemest tehingus osalevate olemite
identiteetide suhtes. Niisugused nduded vdivad hélmata varade ja ressursside kaitset volitamata
juurdepadsu eest (selleks voidakse kasutada mingit paddsu reguleerimise mehhanismi) ja/voi jélitatavuse
kehtestust asjasse puutuvate siindmuste revisjonilogide pidamise teel, samuti arvestuse ja tasustamise
otstarbeks.

See standard annab olemi autentimiskindluse karkassi. Kindlus tahendab selles standardis veendumust,
mis pohineb koikidel tehingute autentimise otstarbel olemi identiteedi kehtestuseks ja halduseks
kasutatavatel protsessidel, haldustegevustel ja tehnoloogiatel.

Liikmestus- * Taotlemine ja algatamine * Andmike pidamine/ * Teenuse rajamine
4k * |dentiteedi toestamine ja kijendamine * Vastavus digusnormile
jar identiteediteabe kontroll * Registreerimine ja lepingutele

* Rahalised séatted

* Infoturbe haldus ja
* Mandaadi loomine * Mandaadi peatamine, auditeerimine
 Mandaadi eeltotlus tihistamine ja/voi * Teenuse

Mandaadi- * Mandaadi véljaandmine kdrvaldamine valiskomponendid

halduse jark * Mandaadi aktiveerimine *Mandaadi * Kaituse taristu
« Mandaadi talletus pikendamine ja/voi * To6voimete modtmine
asendamine
* Andmike pidamine
Olemi * Autentimine
autentimise * Andmike pidamine
jark

Joonis 1 — Olemi autentimiskindluse karkassi iilevaade

Nelja spetsifitseeritud kindlustaset kasutades annab see standard juhiseid reguleerimise tehnoloogiate,
protsesside ja haldustegevuste ning kindluskriteeriumide kohta, mida tuleks kasutada autentimise
ohtude vihendamiseks nelja kindlustaseme teostamisel. Ta annab juhiseid ka muude autentimiskindluse
skeemide vastavusse seadmiseks nende nelja spetsifitseeritud tasemega, samuti juhiseid
autentimistehingu tulemite vahetuseks. Ja lopuks annab see standard teabelisi juhiseid
autentimisprotsessiga seotud isikutuvastusteabe (PII) kaitse kohta.
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See standard on mdeldud kasutamiseks peamiselt mandaatoritele ja teistele, kes on nende teenustest
huvitatud (nt nende teenuste soltlastele, hindajatele ja audiitoritele). See olemi autentimiskindluse
karkass (EAAF) spetsifitseerib eri mandaatorite viljaantud mandaatide vahelise ekvivalentsi tagamiseks
minimaalsed tehnilised, halduslikud ja protsessinduded neljale kindlustasemele. Ta esitab ka moned
halduslikud ja organisatsioonilised lisakaalutlused, mis mojutavad olemi autentimiskindlust, kuid ei
pistita nende Kkaalutluste kohta erikriteeriume. Sdltlastele ja teistele voib see standard osutuda
abistavaks iga kindlustaseme pakutava moistmisel. Peale selle vdib seda kasutada mingis
usalduskarkassis kindlustasemete tehniliste nduete maaratlemiseks. EAAF on muuhulgas mdeldud
mitmesuguseid autentimise tehnoloogiaid kasutavateks seansipohisteks ja dokumendikeskseteks
kasutusmallideks. Voimalikud on otsese ja vahendatud usaldusega stsenaariumid nii kahepoolsetes kui ka
tthenduslikes diguslikes moodustistes.
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1 KASITLUSALA

See standard annab iihe karkassi, millega hallata olemi autentimiskindlust mingis konkreetses kontekstis.
Sealhulgas ta

— spetsifitseerib olemi autentimiskindluse nelja taset;

— spetsifitseerib kriteeriumid ja juhised olemi autentimiskindluse iga taseme saavutamiseks nende
nelja hulgast;

— annab juhiseid muude autentimiskindluse skeemide vastavusse seadmiseks nende nelja
kindlustasemega;

— annab juhiseid nendel neljal kindlustasemel pohineva autentimise tulemite vahetuseks;

— annab juhiseid meetmete kohta, mis tuleks rakendada autentimise ohtude vahendamiseks.
2 NORMIVIITED

Alljargnevalt loetletud dokumendid, mille kohta on standardis esitatud normiviited, on kas tervenisti voi
osaliselt vajalikud selle standardi rakendamiseks. Dateeritud viidete korral kehtib iiksnes viidatud
vdljaanne. Dateerimata viidete korral kehtib viidatud dokumendi uusim véljaanne koos vdimalike
muudatustega.

2.1 Identsed soovitused/standardid
Puuduvad.

2.2 Paralleelsed soovitused/standardid
Puuduvad.

2.3 Lisaviited

Puuduvad.

3 TERMINID JA MAARATLUSED

Standardi rakendamisel kasutatakse alljargnevalt esitatud termineid ja maaratlusi.

3.1
utlus (assertion)
olemi lausung kaasneva kehtivustéenduseta

[ITU-T X.1252]

MARKUS Terminite ,vaide“ ja ,itlus“ tdhendused loetakse iildiselt mdnevorra sarnasteks, kuid viikeste
erinevustega. Selle standardi otstarbeks loetakse iitlust tugevamaks lausungiks kui vaidet.

statement made by an entity without accompanying evidence of its validity
[ITU-T X.1252]
NOTE The meaning of the terms claim and assertion are generally agreed to be somewhat similar but with

slightly different meanings. For the purposes of this International Standard, an assertion is considered to be a
stronger statement than a claim.





