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EUROOPA EESSÕNA 

Dokumendi (ISO/IEC 27001:2013, sealhulgas Cor 1:2014 ja Cor 2:2015) on koostanud Rahvusvahelise 
Standardimisorganisatsiooni (International Organization for Standardization, ISO) ja Rahvusvahelise 
Elektrotehnikakomisjoni (International Electrotechnical Commission, IEC) tehniline komitee ISO/IEC JTC 1 
„Information technology“ ning see on üle võetud standardina EN ISO/IEC 27001:2017. 

Euroopa standardile tuleb anda rahvusliku standardi staatus kas identse tõlke avaldamisega või 
jõustumisteatega hiljemalt 2017. a augustiks ja sellega vastuolus olevad rahvuslikud standardid peavad 
olema kehtetuks tunnistatud hiljemalt 2017. a augustiks. 

Tuleb pöörata tähelepanu võimalusele, et standardi mõni osa võib olla patendiõiguse objekt. CEN [ja/või 
CENELEC] ei vastuta sellis(t)e patendiõigus(t)e väljaselgitamise ega selgumise eest. 

CEN-i/CENELEC-i sisereeglite järgi peavad Euroopa standardi kasutusele võtma järgmiste riikide 
rahvuslikud standardimisorganisatsioonid: Austria, Belgia, Bulgaaria, Eesti, endine Jugoslaavia 
Makedoonia Vabariik, Iirimaa, Island, Itaalia, Hispaania, Holland, Horvaatia, Kreeka, Küpros, Leedu, 
Luksemburg, Läti, Malta, Norra, Poola, Portugal, Prantsusmaa, Rootsi, Rumeenia, Saksamaa, Serbia, 
Slovakkia, Sloveenia, Soome, Šveits, Taani, Tšehhi Vabariik, Türgi, Ungari ja Ühendkuningriik. 

Jõustumisteade 

CEN on standardi ISO/IEC 27001:2013, sealhulgas Cor 1:2014 ja Cor 2:2015 teksti muutmata kujul üle 
võtnud standardina EN ISO/IEC 27001:2017. 
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0 SISSEJUHATUS 

0.1 Üldist 

See standard on koostatud eesmärgiga anda nõuded infoturbe halduse süsteemi rajamiseks, evituseks, 
käigushoiuks ja pidevaks täiustamiseks. Infoturbe halduse süsteemi kasutuselevõtt on üks 
organisatsiooni strateegilisi otsuseid. Organisatsiooni infoturbe halduse süsteemi rajamist ja evitust 
mõjutavad organisatsiooni vajadused ja eesmärgid, turvanõuded, kasutatavad protsessid ning 
organisatsiooni suurus ja struktuur. Eeldatavalt muutuvad kõik need mõjurid ajas. 

Riskihalduse protsessi rakendades säilitab see infoturbe halduse süsteem teabe konfidentsiaalsuse, 
tervikluse ja käideldavuse ning annab huvipooltele kindlustunde riskide adekvaatse valitsemise suhtes. 

On tähtis, et infoturbe halduse süsteem oleks organisatsiooni protsesside ja üldise haldusstruktuuri 
lahutamatu osa ning et infoturvet arvestataks protsesside, infosüsteemide ja juhtimismeetmete 
kavandamisel. Eeldatavalt muudetakse infoturbe halduse süsteemi teostuse mastaapi vastavalt 
organisatsiooni vajadustele. 

Seda standardit saavad sisemised ja välised pooled kasutada organisatsiooni võimekuse hindamiseks 
omaenda infoturvanõuete täitmisel. 

Nõuete esituse järjestus selles standardis ei kajasta nende tähtsust ega tähenda nende rakendamise 
järjestust. Loetelupunktid on nummerdatud ainult neile viitamiseks. 

ISO/IEC 27000 esitab infoturbe halduse süsteemide ülevaate ja sõnavara, viidates infoturbe halduse 
süsteemi standardiperele (millesse kuuluvad ISO/IEC 27003[2], ISO/IEC 27004[3] ja ISO/IEC 27005[4]), 
koos seotud terminite ja määratlustega. 

0.2 Ühilduvus muude haldussüsteemide standarditega 

See standard kohaldab sellist üldstruktuuri, selliseid alajaotiste pealkirju, sellist teksti, selliseid üldisi 
termineid ja keskseid määratlusi, mis on määratletud ISO/IEC direktiivide 1. osa (ISO konsolideeritud 
täiendosa) lisas SL, säilitades seega ühilduvuse muude haldussüsteemide standarditega, mis on 
kohaldanud lisa SL. 

See lisas SL määratletud ühine käsitlusviis on kasulik neile organisatsioonidele, kes eelistavad hoida 
käigus ühtainsat haldussüsteemi, mis vastab mitme haldussüsteemi standarditele. 
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1 KÄSITLUSALA 

See standard spetsifitseerib nõuded infoturbe halduse süsteemi rajamiseks, evituseks, käigushoiuks ja 
pidevaks täiustamiseks organisatsiooni kontekstis. Standard sisaldab ka nõudeid organisatsiooni 
vajadustele kohandatavaks infoturvariskide kaalutlemiseks ja käsitluseks. Selles standardis püstitatud 
nõuded on üldistuslikud ning on mõeldud kohaldatavaks kõigile organisatsioonidele, sõltumata nende 
tüübist, suurusest või iseloomust. Kui organisatsioon taotleb vastavust sellele standardile, ei tohi ta 
välistada ühtki peatükkides 4 kuni 10 spetsifitseeritud nõuet. 

2 NORMIVIITED 

Alljärgnevalt nimetatud dokumendid, mille kohta on standardis esitatud normiviited, on kas tervenisti või 
osaliselt vajalikud selle standardi rakendamiseks. Dateeritud viidete korral kehtib üksnes viidatud 
väljaanne. Dateerimata viidete korral kehtib viidatud dokumendi uusim väljaanne koos võimalike 
muudatustega. 

ISO/IEC 27000. Information technology — Security techniques — Information security management 
systems — Overview and vocabulary 

3 TERMINID JA MÄÄRATLUSED 

Standardi rakendamisel kasutatakse standardis ISO/IEC 27000 esitatud termineid ja määratlusi. 

4 ORGANISATSIOONI KONTEKST 

4.1 Organisatsiooni ja ta konteksti tundmaõppimine 

Organisatsioon peab kindlaks tegema sisemised ja välised probleemid, mis puudutavad ta eesmärki ning 
mõjutavad ta võimet saavutada oma infoturbe halduse süsteemilt oodatavaid tulemusi. 

MÄRKUS Nende probleemide kindlakstegemine toetub organisatsiooni sisemise ja välise konteksti 

väljaselgitamisele, mida käsitleb ISO 31000:2009[5] jaotis 5.3. 

4.2 Huvipoolte vajaduste ja ootuste tundmaõppimine 

Organisatsioon peab välja selgitama 

a) infoturbe halduse süsteemi jaoks asjakohased huvipooled; 

b) nende huvipoolte nõuded, mis on infoturbe suhtes asjakohased. 

MÄRKUS Huvipoolte nõuete hulka võivad kuuluda õigusaktide ja eeskirjade nõuded ning lepingulised 
kohustused. 

4.3 Infoturbe halduse süsteemi käsitlusala määramine 

Infoturbe halduse süsteemi käsitlusala kehtestamiseks peab organisatsioon määrama selle süsteemi 
piirid ja kohaldatavuse. 

Selle käsitlusala määramisel peab organisatsioon võtma arvesse 

a) jaotises 4.1 mainitud sisemisi ja väliseid probleeme; 

b) jaotises 4.2 nimetatud nõudeid; 

c) organisatsiooni sooritatavate tegevuste ja teiste organisatsioonide sooritatavate tegevuste vahelisi 
liideseid ja sõltuvusi. 
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