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INTERNATIONAL ELECTROTECHNICAL COMMISSION 

____________ 

 
INDUSTRIAL COMMUNICATION NETWORKS –  

PROFILES –  
 

Part 3-2: Functional safety fieldbuses –  
Additional specifications for CPF 2 

 
FOREWORD 

1) The International Electrotechnical Commission (IEC) is a worldwide organization for standardization comprising 
all national electrotechnical committees (IEC National Committees). The object of IEC is to promote international 
co-operation on all questions concerning standardization in the electrical and electronic fields. To this end and 
in addition to other activities, IEC publishes International Standards, Technical Specifications, Technical Reports, 
Publicly Available Specifications (PAS) and Guides (hereafter referred to as “IEC Publication(s)”). Their 
preparation is entrusted to technical committees; any IEC National Committee interested in the subject dealt with 
may participate in this preparatory work. International, governmental and non-governmental organizations liaising 
with the IEC also participate in this preparation. IEC collaborates closely with the International Organization for 
Standardization (ISO) in accordance with conditions determined by agreement between the two organizations. 

2) The formal decisions or agreements of IEC on technical matters express, as nearly as possible, an international 
consensus of opinion on the relevant subjects since each technical committee has representation from all 
interested IEC National Committees.  

3) IEC Publications have the form of recommendations for international use and are accepted by IEC National 
Committees in that sense. While all reasonable efforts are made to ensure that the technical content of IEC 
Publications is accurate, IEC cannot be held responsible for the way in which they are used or for any 
misinterpretation by any end user. 

4) In order to promote international uniformity, IEC National Committees undertake to apply IEC Publications 
transparently to the maximum extent possible in their national and regional publications. Any divergence between 
any IEC Publication and the corresponding national or regional publication shall be clearly indicated in the latter. 

5) IEC itself does not provide any attestation of conformity. Independent certification bodies provide conformity 
assessment services and, in some areas, access to IEC marks of conformity. IEC is not responsible for any 
services carried out by independent certification bodies. 

6) All users should ensure that they have the latest edition of this publication. 

7) No liability shall attach to IEC or its directors, employees, servants or agents including individual experts and 
members of its technical committees and IEC National Committees for any personal injury, property damage or 
other damage of any nature whatsoever, whether direct or indirect, or for costs (including legal fees) and 
expenses arising out of the publication, use of, or reliance upon, this IEC Publication or any other IEC 
Publications.  

8) Attention is drawn to the Normative references cited in this publication. Use of the referenced publications is 
indispensable for the correct application of this publication. 

9) Attention is drawn to the possibility that some of the elements of this IEC Publication may be the subject of patent 
rights. IEC shall not be held responsible for identifying any or all such patent rights. 

IEC 61784-3-2 has been prepared by subcommittee 65C: Industrial networks, of IEC technical 
committee 65: Industrial-process measurement, control and automation. It is an International 
Standard. 

This fourth edition cancels and replaces the third edition published in 2016. This edition 
constitutes a technical revision. 

This edition includes the following significant technical changes with respect to the previous 
edition: 

• addition of two new Safety Supervisor object states in 6.6.5.5; 

• addition of Net LED behaviour requirement for the proposing TUNID process in 6.6.8, 9.1.2 
and 9.1.5; 

• addition of application path support for process variables in 6.3.9 and 6.3.10; 

• addition of multi-port device support in 6.6.4, 6.6.5, 6.6.7 and miscellaneous places; 
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• correction of network reaction time equations in 9.3.3; 

• addition of SIL support up to SIL 3 in 7.6, 8.7, 8.9, 9.5 and miscellaneous places; 

• clean up of configuration procedure guidelines in 8.9.14 and 8.9.15;  

• switch change detection in 9.1.6; 

• deprecation of base format in 3.1.2, 7.1.1.1 and 6.3.3.2; 

• fixing Max_Fault_Number value to 2 in 6.3.3.4, 6.8.3 and 8.8.3; 

• updated network PFH calculation in 9.5.2; 

• miscellaneous minor corrections made since the last publication. 

The text of this International Standard is based on the following documents: 

FDIS Report on voting 

65C/1083/FDIS 65C/1087/RVD 

 
Full information on the voting for its approval can be found in the report on voting indicated in 
the above table. 

The language used for the development of this International Standard is English. 

This document was drafted in accordance with ISO/IEC Directives, Part 2, and developed in 
accordance with ISO/IEC Directives, Part 1 and ISO/IEC Directives, IEC Supplement, available 
at www.iec.ch/members_experts/refdocs. The main document types developed by IEC are 
described in greater detail at www.iec.ch/standardsdev/publications. 

A list of all parts of the IEC 61784-3 series, published under the general title Industrial 
communication networks – Profiles – Functional safety fieldbuses, can be found on the IEC 
website. 

The committee has decided that the contents of this document will remain unchanged until the 
stability date indicated on the IEC website under "http://webstore.iec.ch" in the data related to 
the specific document. At this date, the document will be  

• reconfirmed, 
• withdrawn, 
• replaced by a revised edition, or 
• amended. 

 

IMPORTANT – The 'colour inside' logo on the cover page of this publication indicates that it 
contains colours which are considered to be useful for the correct understanding of its 
contents. Users should therefore print this document using a colour printer. 
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0 Introduction 

0.1 General 

The IEC 61158 (all parts) fieldbus standard together with its companion standards IEC 61784-1 
and IEC 61784-2 defines a set of communication protocols that enable distributed control of 
automation applications. Fieldbus technology is now considered well accepted and well proven. 
Thus, fieldbus enhancements continue to emerge, addressing applications for areas such as 
real time and safety-related applications. 

IEC 61784-3 (all parts) explains the relevant principles for functional safety communications 
with reference to IEC 61508 (all parts) and specifies several safety communication layers 
(profiles and corresponding protocols) based on the communication profiles and protocol layers 
of IEC 61784-1, IEC 61784-2 and IEC 61158 (all parts). It does not cover electrical safety and 
intrinsic safety aspects. It also does not cover security aspects, nor does it provide any 
requirements for security. 

Figure 1 shows the relationships between IEC 61784-3 (all parts) and relevant safety and 
fieldbus standards in a machinery environment. 

 

NOTE IEC 62061 specifies the relationship between PL (Category) and SIL. 

Figure 1 – Relationships of IEC 61784-3 with other standards (machinery) 

Figure 2 shows the relationships between IEC 61784-3 (all parts) and relevant safety and 
fieldbus standards in a process environment. 
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a For specified electromagnetic environments; otherwise IEC 61326-3-1 or IEC 61000-6-7. 

Figure 2 – Relationships of IEC 61784-3 with other standards (process) 

Safety communication layers which are implemented as parts of safety-related systems 
according to IEC 61508 (all parts) provide the necessary confidence in the transportation of 
messages (information) between two or more participants on a fieldbus in a safety-related 
system, or sufficient confidence of safe behaviour in the event of fieldbus errors or failures. 

Safety communication layers specified in IEC 61784-3 (all parts) do this in such a way that a 
fieldbus can be used for applications requiring functional safety up to the Safety Integrity Level 
(SIL) specified by its corresponding functional safety communication profile. 

The resulting SIL claim of a system depends on the implementation of the selected functional 
safety communication profile (FSCP) within this system – implementation of a functional safety 
communication profile in a standard device is not sufficient to qualify it as a safety device. 

IEC 61784-3 (all parts) describes: 

• basic principles for implementing the requirements of IEC 61508 (all parts) for safety-related 
data communications, including possible transmission faults, remedial measures and 
considerations affecting data integrity; 

• functional safety communication profiles for several communication profile families in 
IEC 61784-1 and IEC 61784-2, including safety layer extensions to the communication 
service and protocols sections of IEC 61158 (all parts). 

0.2 Patent declaration 

The International Electrotechnical Commission (IEC) draws attention to the fact that it is claimed 
that compliance with this document may involve the use of patents concerning the functional 
safety communication profiles for family 2. IEC takes no position concerning the evidence, 
validity, and scope of these patent rights. 
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The holder of these patent rights has assured IEC that s/he is willing to negotiate licences under 
reasonable and non-discriminatory terms and conditions with applicants throughout the world. 
In this respect, the statement of the holder of these patent rights is registered with IEC. 
Information may be obtained from the patent database available at http://patents.iec.ch. 

Attention is drawn to the possibility that some of the elements of this document may be the 
subject of patent rights other than those in the patent database. IEC shall not be held 
responsible for identifying any or all such patent rights. 
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INDUSTRIAL COMMUNICATION NETWORKS –  
PROFILES –  

 
Part 3-2: Functional safety fieldbuses –  

Additional specifications for CPF 2 
 
 
 

1 Scope 

This part of IEC 61784-3 (all parts) specifies a safety communication layer (services and 
protocol) based on CPF 2 of IEC 61784-1, IEC 61784-2 and IEC 61158 Type 2. It identifies the 
principles for functional safety communications defined in IEC 61784-3 that are relevant for this 
safety communication layer. This safety communication layer is intended for implementation in 
safety devices only. 

NOTE 1 It does not cover electrical safety and intrinsic safety aspects. Electrical safety relates to hazards such as 
electrical shock. Intrinsic safety relates to hazards associated with potentially explosive atmospheres. 

This document defines mechanisms for the transmission of safety-relevant messages among 
participants within a distributed network using fieldbus technology in accordance with the 
requirements of IEC 61508 (all parts)1 for functional safety. These mechanisms may be used 
in various industrial applications such as process control, manufacturing automation and 
machinery. 

This document provides guidelines for both developers and assessors of compliant devices and 
systems. 

NOTE 2 The resulting SIL claim of a system depends on the implementation of the selected functional safety 
communication profile within this system – implementation of a functional safety communication profile according to 
this document in a standard device is not sufficient to qualify it as a safety device. 

2 Normative references 

The following documents are referred to in the text in such a way that some or all of their content 
constitutes requirements of this document. For dated references, only the edition cited applies. 
For undated references, the latest edition of the referenced document (including any 
amendments) applies. 

IEC 61131-2, Industrial-process measurement and control – Programmable controllers – Part 2: 
Equipment requirements and tests 

IEC 61131-3, Programmable controllers – Part 3: Programming languages 

IEC 61158-2:2014, Industrial communication networks – Fieldbus specifications – Part 2: 
Physical layer specification and service definition 

IEC 61158-3-2, Industrial communication networks – Fieldbus specifications – Part 3-2: Data-
link layer service definition – Type 2 elements 

IEC 61158-3-19, Industrial communication networks – Fieldbus specifications – Part 3-19: 
Data-link layer service definition – Type 19 elements 

___________ 
1  In the following pages of this document, "IEC 61508" will be used for "IEC 61508 (all parts) ". 
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IEC 61158-4-2:2019, Industrial communication networks – Fieldbus specifications – Part 4-2: 
Data-link layer protocol specification – Type 2 elements  

IEC 61158-4-19, Industrial communication networks – Fieldbus specifications – Part 4-19: 
Data-link layer protocol specification – Type 19 elements  

IEC 61158-5-2, Industrial communication networks – Fieldbus specifications – Part 5-2: 
Application layer service definition – Type 2 elements 

IEC 61158-5-19, Industrial communication networks – Fieldbus specifications – Part 5-19: 
Application layer service definition – Type 19 elements 

IEC 61158-6-2, Industrial communication networks – Fieldbus specifications – Part 6-2: 
Application layer protocol specification – Type 2 elements 

IEC 61158-6-19, Industrial communication networks – Fieldbus specifications – Part 6-19: 
Application layer protocol specification – Type 19 elements 

IEC 61326-3-1, Electrical equipment for measurement, control and laboratory use – EMC 
requirements – Part 3-1: Immunity requirements for safety-related systems and for equipment 
intended to perform safety-related functions (functional safety) – General industrial applications 

IEC 61326-3-2, Electrical equipment for measurement, control and laboratory use – EMC 
requirements – Part 3-2: Immunity requirements for safety-related systems and for equipment 
intended to perform safety-related functions (functional safety) – Industrial applications with 
specified electromagnetic environment 

IEC 61508 (all parts), Functional safety of electrical/electronic/programmable electronic safety-
related systems 

IEC 61784-1, Industrial communication networks – Profiles – Part 1: Fieldbus profiles 

IEC 61784-2, Industrial communication networks – Profiles – Part 2: Additional fieldbus profiles 
for real-time networks based on ISO/IEC/IEEE 8802-3 

IEC 61784-3:2021, Industrial communication networks – Profiles – Part 3: Functional safety 
fieldbuses – General rules and profile definitions 

IEC 61784-5-2, Industrial communication networks – Profiles – Part 5-2: Installation of 
fieldbuses – Installation profiles for CPF 2 

IEC 61918, Industrial communication networks – Installation of communication networks in 
industrial premises 

IEC 62026-3, Low-voltage switchgear and controlgear – Controller-device interfaces (CDIs) – 
Part 3: DeviceNet 

ISO 13849-1:2015, Safety of machinery – Safety-related parts of control systems – Part 1: 
General principles for design 

ISO 15745-2:2003, Industrial automation systems and integration – Open systems application 
integration framework – Part 2: Reference description for ISO 11898-based control systems 

ISO 15745-3:2003, Industrial automation systems and integration – Open systems application 
integration framework – Part 3: Reference description for IEC 61158-based control systems 
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ISO 15745-4:2003, Industrial automation systems and integration – Open systems application 
integration framework – Part 4: Reference description for Ethernet-based control systems 

3 Terms, definitions, symbols, abbreviated terms and conventions 

3.1 Terms and definitions 

For the purposes of this document, the terms and definitions given in IEC 61784-3 and the 
following apply. 

ISO and IEC maintain terminological databases for use in standardization at the following 
addresses:  

• IEC Electropedia: available at http://www.electropedia.org/ 

• ISO Online browsing platform: available at http://www.iso.org/obp 

NOTE Italics are used in the definitions to highlight terms which are themselves defined in 3.1. 

3.1.1 Common terms and definitions 

NOTE These common terms and definitions are inherited from IEC 61784-3:2021. 

3.1.1.1  
bit error probability 
Pe 
probability for a given bit to be received with the incorrect value 

3.1.1.2  
black channel 
defined communication system containing one or more elements without evidence of design or 
validation according to IEC 61508 

Note 1 to entry: This definition expands the usual meaning of channel to include the system that contains the 
channel. 

3.1.1.3  
bridge 
abstract device that connects multiple network segments along the data link layer 

3.1.1.4  
closed communication system 
fixed number or fixed maximum number of participants linked by a communication system with 
well-known and fixed properties, and where the risk of unauthorized access is considered 
negligible 

[SOURCE: IEC 62280:2014, 3.1.6, modified – transmission replaced by communication] 

3.1.1.5  
communication channel 
logical connection between two end-points within a communication system 

3.1.1.6  
communication system 
arrangement of hardware, software and propagation media to allow the transfer of messages 
(ISO/IEC 7498-1 application layer) from one application to another 

3.1.1.7  
connection 
logical binding between two application objects within the same or different devices 

This docum
ent is a preview

 generated by EVS

http://www.iso.org/obp

	English 
	CONTENTS
	FOREWORD
	0 Introduction
	0.1 General
	0.2 Patent declaration

	1 Scope
	2 Normative references
	3 Terms, definitions, symbols, abbreviated terms and conventions
	3.1 Terms and definitions
	3.1.1 Common terms and definitions
	3.1.2 CPF 2: Additional terms and definitions

	3.2 Symbols and abbreviated terms
	3.2.1 Common symbols and abbreviated terms
	3.2.2 CPF 2: Additional symbols and abbreviated terms

	3.3 Conventions

	4 Overview of FSCP 2/1 (CIP Safety™)
	4.1 General
	4.2 FSCP 2/1

	5 General
	5.1 External documents providing specifications for the profile
	5.2 Safety functional requirements
	5.3 Safety measures
	5.4 Safety communication layer structure
	5.5 Relationships with FAL (and DLL, PhL)
	5.5.1 General
	5.5.2 Data types


	6 Safety communication layer services
	6.1 General
	6.2 Connection object
	6.2.1 General
	6.2.2 Class attribute extensions
	6.2.3 Service extensions
	6.2.4 Explicit message response format for SafetyOpen and SafetyClose

	6.3 Connection Manager object
	6.3.1 General
	6.3.2 ForwardOpen for safety
	6.3.3 Safety network segment
	6.3.4 Originator rules for calculating the connection parameter CRC
	6.3.5 SafetyOpen processing flowcharts
	6.3.6 Checks required by Multipoint producers with existing connections
	6.3.7 Electronic key usage for safety
	6.3.8 RPI vs. API in safety connections
	6.3.9 Application path construction rules for safety connections
	6.3.10 Safety Validator connection types
	6.3.11 Application reply data in a successful SafetyOpen response
	6.3.12 Unsuccessful SafetyOpen response
	6.3.13 ForwardClose for safety

	6.4 Identity object
	6.4.1 General
	6.4.2 Changes to common services
	6.4.3 Extensions for CP 16/3 devices

	6.5 Link objects
	6.5.1 DeviceNet object changes
	6.5.2 TCP/IP Interface object changes
	6.5.3 SERCOS III Link object

	6.6 Safety Supervisor object
	6.6.1 General
	6.6.2 Safety Supervisor class attributes
	6.6.3 Subclasses
	6.6.4 Safety Supervisor instance attributes
	6.6.5 Semantics
	6.6.6 Subclasses
	6.6.7 Safety Supervisor common services
	6.6.8 Safety Supervisor behavior

	6.7 Safety Validator object
	6.7.1 General
	6.7.2 Class attributes
	6.7.3 Instance attributes
	6.7.4 Class services
	6.7.5 Instance services
	6.7.6 Object behavior

	6.8 Connection Configuration Object
	6.8.1 General
	6.8.2 Class attribute extensions
	6.8.3 Instance attributes, additions and extensions.
	6.8.4 Instance attribute semantics extensions or restrictions for safety
	6.8.5 Special Safety Related Parameters – (Attribute 13)
	6.8.6 Object-specific services
	6.8.7 Common service extensions for safety
	6.8.8 Object behavior


	7 Safety communication layer protocol
	7.1 Safety PDU format
	7.1.1 Safety PDU encoding
	7.1.2 Safety CRC

	7.2 Communication protocol behavior
	7.2.1 Sequence of safety checks
	7.2.2 Connection termination
	7.2.3 Cross checking error

	7.3 Time stamp operation
	7.4 Rollover counts in the EF
	7.5 Protocol sequence diagrams
	7.5.1 General
	7.5.2 Normal safety transmission
	7.5.3 Lost, corrupted and delayed message transmission
	7.5.4 Lost, corrupted or delayed message transmission with production repeated
	7.5.5 Point-to-point ping
	7.5.6 Multipoint ping on CP 2/3 Safety
	7.5.7 Multipoint ping on CP 2/2 safety networks
	7.5.8 Multipoint ping – retry with success
	7.5.9 Multipoint ping – retry with timeout

	7.6 Safety protocol definition
	7.6.1 General
	7.6.2 High level view of a safety device
	7.6.3 Safety Validator object
	7.6.4 Relationship between SafetyValidatorServer and SafetyValidatorClient
	7.6.5 Extended Format time stamp rollover handling
	7.6.6 SafetyValidatorClient function definition
	7.6.7 SafetyValidatorServer function definition

	7.7 Safety message and protocol data specifications
	7.7.1 Mode octet
	7.7.2 Time Stamp Section
	7.7.3 Time Coordination Message
	7.7.4 Time correction message
	7.7.5 Safety data production
	7.7.6 Producer dynamic variables
	7.7.7 Producer per consumer dynamic variables
	7.7.8 Consumer data variables
	7.7.9 Consumer input static variables
	7.7.10 Consumer dynamic variables


	8 Safety communication layer management
	8.1 Overview
	8.2 Definition of the measures used during connection establishment
	8.3 Originator-Target relationship validation
	8.4 Detection of mis-routed connection requests
	8.5 SafetyOpen processing
	8.6 Ownership management
	8.7 Bridging different physical layers
	8.8 Safety connection establishment
	8.8.1 Overview
	8.8.2 Basic facts for connection establishment
	8.8.3 Configuring safety connections
	8.8.4 Network time expectation multiplier
	8.8.5 Establishing connections
	8.8.6 Recommendations for consumer number allocation
	8.8.7 Recommendations for connection establishment
	8.8.8 Ownership establishment
	8.8.9 Ownership use cases
	8.8.10 PID/CID usage and establishment
	8.8.11 Proper PID/CID usage in multipoint and point-to-point connections
	8.8.12 Network supported services
	8.8.13 FSCP 2/1 safety device type

	8.9 Safety configuration process
	8.9.1 Introduction to safety configuration
	8.9.2 Configuration goals
	8.9.3 Configuration overview
	8.9.4 User configuration guidelines
	8.9.5 Configuration process justification
	8.9.6 Device functions for tool configuration
	8.9.7 Password security
	8.9.8 SNCT interface services
	8.9.9 Configuration lock
	8.9.10 Effect of configuration lock on device behavior
	8.9.11 Configuration ownership
	8.9.12 Configuration mode
	8.9.13 Measures used to ensure integrity of configuration process
	8.9.14 Download process
	8.9.15 Verification process
	8.9.16 Configuration error analysis

	8.10 Electronic Data Sheets extensions for safety
	8.10.1 General rules for EDS based safety devices
	8.10.2 EDS extensions for safety

	8.11 Requirements for CP 2/2
	8.11.1 EPI rules for safety messages that travel over CP 2/2
	8.11.2 Default safety I/O service
	8.11.3 Duplicate IP detection
	8.11.4 Priority for safety connections

	8.12 Requirements for CP 2/3
	8.12.1 Allocation of CP 2/3 identifiers
	8.12.2 Additional requirements

	8.13 CP 16/3 requirements
	8.13.1 General architecture for CPF 2 on CP 16/3
	8.13.2 Baseline FSCP 2/1 on CP 16/3 device
	8.13.3 Supported objects and services in CP 16/3 devices
	8.13.4 Transport layer requirements
	8.13.5 FSCP 2/1 and the CP 16/3 device model
	8.13.6 UNID assignment on CP 16/3


	9 System requirements
	9.1 Indicators and switches
	9.1.1 General indicator requirements
	9.1.2 LED indications for setting the device UNID
	9.1.3 Module Status LED
	9.1.4 Indicator warning
	9.1.5 Network Status LED
	9.1.6 Switches

	9.2 Installation guidelines
	9.3 Safety function response time
	9.3.1 Overview
	9.3.2 Network time expectation
	9.3.3 Equations for calculating network reaction times

	9.4 Duration of demands
	9.5 Constraints for calculation of system characteristics
	9.5.1 Number of nodes
	9.5.2 Network PFH of Extended Format
	9.5.3 Bit Error Rate (BER)

	9.6 Maintenance
	9.7 Safety manual

	10 Assessment
	Annex A (informative) Additional information for functional safety communication profiles of CPF 2
	Annex B (informative) Information for assessment of the functional safety communication profiles of CPF 2
	Bibliography
	Figures 
	Figure 1 – Relationships of IEC 617843 with other standards (machinery)
	Figure 2 – Relationships of IEC 617843 with other standards (process)
	Figure 3 – Relationship of Safety Validators
	Figure 4 – Communication layers
	Figure 5 – ForwardOpen with safety network segment
	Figure 6 – Safety network target format
	Figure 7 – Target Processing SafetyOpen with no configuration data(Type 2 SafetyOpen)
	Figure 8 – Target Processing for SafetyOpen with configuration data(Type 1 SafetyOpen)
	Figure 9 – Originator logic to determine which format to use
	Figure 10 – Applying device configuration
	Figure 11 – Configure and Validate processing flowcharts
	Figure 12 – UNID handling during "Waiting for TUNID"
	Figure 13 – Safety Supervisor state diagram
	Figure 14 – Configuration, testing and locked relationships
	Figure 15 – Safety connection types
	Figure 16 – Safety Validator state transition diagram
	Figure 17 – Logic for Auto-detecting format type
	Figure 18 – Connection Configuration Object state diagram
	Figure 19 – Connection Configuration Object data flow
	Figure 20 – Format of the mode octet
	Figure 21 – 1 or 2 octet data section, Base Format
	Figure 22 – 1 or 2 octet data section, Extended Format
	Figure 23 – 3 to 250 octet data section format, Base Format
	Figure 24 – 3 to 250 octet data section format, Extended Format
	Figure 25 – Time Stamp section format, Base Format
	Figure 26 – BF Time Coordination message encoding
	Figure 27 – EF Time Coordination message encoding
	Figure 28 – BF Time Correction message encoding
	Figure 29 – EF Time Correction message encoding
	Figure 30 – 1 or 2 octet point-to-point PDU encoding
	Figure 31 – 1 or 2 Octet multipoint PDU encoding
	Figure 32 – 1 or 2 Octet, multipoint, Format 2 safety connection format
	Figure 33 – 3 to 250 Octet Point-to-point PDU encoding
	Figure 34 – 3 to 248 Octet Multipoint PDU encoding
	Figure 35 – 3 to 248 Octet, Multipoint, safety connection format
	Figure 36 – CRC Calculation order for Extended Format messages
	Figure 37 – Time stamp sequence
	Figure 38 – Sequence diagram of a normal producer/consumer safety sequence
	Figure 39 – Sequence diagram of a normal producer/consumer safety sequence (production repeated)
	Figure 40 – Sequence diagram of a corrupted producer to consumer message
	Figure 41 – Sequence diagram of a lost producer to consumer message
	Figure 42 – Sequence diagram of a delayed message
	Figure 43 – Sequence diagram of a corrupted producer to consumer message with production repeated
	Figure 44 – Sequence diagram of a connection terminated due to delays
	Figure 45 – Sequence diagram of a failure of safety CRC check
	Figure 46 – Sequence diagram of a point-to-point ping – normal response
	Figure 47 – Sequence diagram of a successful multipoint ping, CP 2/3 safety
	Figure 48 – Sequence diagram of a successful multipoint ping, CP 2/2 safety
	Figure 49 – Sequence diagram of a multipoint ping retry
	Figure 50 – Sequence diagram of a multipoint ping timeout
	Figure 51 – Possible safety architectures for FSCP 2/1
	Figure 52 – Safety device reference model entity relation diagram
	Figure 53 – Two devices interchanging safety data via a SafetyValidatorClient and a SafetyValidatorServer
	Figure 54 – Point-to-point, originating consumer. target producer
	Figure 55 – Point-to-point, originator producer, target consumer
	Figure 56 – Multi-point, originator consumer, target producer
	Figure 57 – Safety production data flow
	Figure 58 – Consumer safety data monitoring
	Figure 59 – SafetyValidatorServer – application triggered
	Figure 60 – Target ownership
	Figure 61 – SafetyOpen forms
	Figure 62 – Connection ownership state chart
	Figure 63 – SafetyOpen UNID mapping
	Figure 64 – Common CPF 2 application layer
	Figure 65 – End-to-End routing example
	Figure 66 – Sources for safety related connection parameters
	Figure 67 – Parameter mapping between originator and target
	Figure 68 – CP 2/3 Safety connection establishment in targets for Type 2a SafetyOpen
	Figure 69 – General sequence to detect configuration is required
	Figure 70 – PID/CID exchanges for two originator scenarios
	Figure 71 – Seed generation for multipoint connections
	Figure 72 – PID/CID runtime handling
	Figure 73 – Connection categories and supported services
	Figure 74 – Recommended connection types
	Figure 75 – Logic-to-logic supported services
	Figure 76 – Recommended connection types for logic to logic
	Figure 77 – Configuration data transfers
	Figure 78 – Protection measures in safety devices
	Figure 79 – Configuration, testing and locked relationships
	Figure 80 – Originator's configuration data
	Figure 81 – SNCT to device download process
	Figure 82 – SNCT Downloads to originators that perform Type 1 configuration
	Figure 83 – Protection from locking and ownership
	Figure 84 – Verification process including all alternatives
	Figure 85 – Baseline FSCP 2/1 on CP 16/3 device
	Figure 86 – FSCP 2/1 Adaptation Layer and SMP interaction
	Figure 87 – FSCP 2/1 Adaptation
	Figure 88 – CP 16/3 device model
	Figure 89 – Adding a standard module to a modular device
	Figure 90 – Safety device NodeID processing logic
	Figure 91 – Safety function response time
	Figure 92 – Safety function response time components
	Figure 93 – Network protocol reliability block diagram (RBD)

	Tables 
	Table 1 – Communications errors and detection measures matrix
	Table 2 – New class attributes
	Table 3 – Service extensions
	Table 4 – SafetyOpen and SafetyClose response format
	Table 5 – Safety network segment identifier
	Table 6 – Safety network segment definition
	Table 7 – Safety network segment router format
	Table 8 – Safety Network Segment Extended Format
	Table 9 – Multipoint producer parameter evaluation rules
	Table 10 – ForwardOpen setting options for safety connections with object-based application paths
	Table 11 – ForwardOpen setting options for safety connections with ANSI Extended symbol segment application path
	Table 12 – Network connection parameters for safety connections
	Table 13 – SafetyOpen target application reply (size: 10 octets)
	Table 14 – EF CP 2/2 or CP 16/3 SafetyOpen target application reply (size: 14 octets)
	Table 15 – BF CP 2/3 SafetyOpen target application reply (size: 18 octets)
	Table 16 – EF CP 2/3 SafetyOpen target application reply (size: 22 octets)
	Table 17 – New and extended error codes for safety
	Table 18 – SafetyOpen error event guidance table
	Table 19 – Identity object common service changes
	Table 20 – Identity object extensions for CP 16/3 devices
	Table 21 – New DeviceNet object instance attribute
	Table 22 – New TCP/IP Interface object instance attribute
	Table 23 – SERCOS III Link object class attributes
	Table 24 – SERCOS III Link object instance attributes
	Table 25 – SERCOS III Link Object Common Services
	Table 26 – Safety Supervisor class attributes
	Table 27 – Safety Supervisor instance attributes
	Table 28 – Device status attribute state values
	Table 29 – Exception status attribute format
	Table 30 – Common exception detail attribute values
	Table 31 – Exception detail format summary
	Table 32 – Summary of device behavior for various CFUNID values
	Table 33 – Safety Supervisor common services
	Table 34 – Safety Supervisor object specific services
	Table 35 – Configure_Request message structure
	Table 36 – Validate_Configuration message structure
	Table 37 – Validate_Configuration success message structure
	Table 38 – Validate_Configuration error code
	Table 39 – Validate_Configuration extended codes
	Table 40 – Set_Password message structure
	Table 41 – Reset_Password message structure
	Table 42 – Configuration_Lock/Unlock message structure
	Table 43 – Mode_Change message structure
	Table 44 – Safety_Reset message structure
	Table 45 – Safety Supervisor safety reset types
	Table 46 – Attribute bit map parameter
	Table 47 – Reset processing rules for reset types
	Table 48 – Propose_TUNID service
	Table 49 – Apply_TUNID service
	Table 50 – Propose_TUNID_List service
	Table 51 – Apply_TUNID_List service
	Table 52 – Safety Supervisor events
	Table 53 – State event matrix for Safety Supervisor
	Table 54 – Configuration owner control vs. device state
	Table 55 – State mapping of Safety Supervisor to Identity object
	Table 56 – Safety Supervisor object event mapping
	Table 57 – Identity object event mapping
	Table 58 – Safety Validator class attributes
	Table 59 – Safety Validator instance attributes
	Table 60 – Safety Validator state assignments
	Table 61 – Safety Validator type, bit field assignments
	Table 62 – Multipoint producer SafetyOpen parameter evaluation rules
	Table 63 – Safety Validator class services
	Table 64 – Safety Validator instance services
	Table 65 – Safety Validator Get_Attributes_All service data
	Table 66 – Safety Validator state event matrix
	Table 67 – State mapping between Safety Supervisor and Safety Validator objects
	Table 68 – Connection configuration object class attribute extensions
	Table 69 – Connection Configuration Object instance attribute additions/extensions
	Table 70 – Connection flag bit definitions
	Table 71 – O-to-T connection parameters
	Table 72 – T-to-O connection parameters
	Table 73 – Data map formats
	Table 74 – Data map format 0
	Table 75 – Data map format 1
	Table 76 – Target device’s SCCRC values
	Table 77 – Target device’s SCTS values
	Table 78 – Time correction connection parameters for multipoint connection
	Table 79 – Format Type attribute meaning
	Table 80 – Format Status attribute meaning
	Table 81 – Connection Configuration Object-specific services
	Table 82 – Get_Attributes_All Response service data (added attributes)
	Table 83 – Get_Attributes_All Response service data (added parameters)
	Table 84 – Set_Attributes_All Request service data (added attributes)
	Table 85 – Set_Attributes_All Response service data (added parameters)
	Table 86 – State Mapping between Safety Supervisor and the CCO objects
	Table 87 – Connection sections and PDU formats
	Table 88 – Connection sections and message format
	Table 89 – Mode octet variables
	Table 90 – Time Stamp variables
	Table 91 – Time Coordination message variables
	Table 92 – Time Correction Message variables
	Table 93 – CRC polynomials used
	Table 94 – CRC usage for connection and configuration
	Table 95 – Data reception – Link triggered
	Table 96 – Time_Correction reception – Link triggered
	Table 97 – Data reception – Application triggered
	Table 98 – Time_Correction reception – Application triggered
	Table 99 – Consuming application – Safety data monitoring
	Table 100 – Producer connection status determination
	Table 101 – Consuming safety connection status
	Table 102 – Connection establishment errors and measures to detect errors
	Table 103 – SNN Date/Time allocations
	Table 104 – SNN legal range of time values
	Table 105 – Safety connection parameters
	Table 106 – SafetyOpen summary
	Table 107 – Originator/Target service mapping
	Table 108 – Unsupported originator/target service types
	Table 109 – Configuration goals
	Table 110 – Configuration owner control vs. device state
	Table 111 – Errors and detection measures
	Table 112 – Object Class section keywords
	Table 113 – Safety Classx entry format
	Table 114 – Parameter class keywords
	Table 115 – New Connection Manager section keywords for safety
	Table 116 – Connection Manager field usage for safety
	Table 117 – Connection parameter field settings for safety
	Table 118 – CP 2/3 ID assignment rules
	Table 119 – LED indications for setting UNID
	Table 120 – Module Status LED
	Table 121 – Network status LED states
	Table 122 – Connection reaction time type – producing/consuming applications


	Français 
	SOMMAIRE
	AVANT-PROPOS
	0 Introduction
	0.1 Généralités
	0.2 Déclaration de brevets

	1 Domaine d'application
	2 Références normatives
	3 Termes, définitions, symboles, abréviations et conventions
	3.1 Termes et définitions
	3.1.1 Termes et définitions communs
	3.1.2 CPF 2: Termes et définitions supplémentaires

	3.2 Symboles et abréviations
	3.2.1 Symboles et abréviations communs
	3.2.2 CPF 2: Symboles et abréviations supplémentaires

	3.3 Conventions

	4 Présentation générale du FSCP 2/1 (CIP Safety™)
	4.1 Généralités
	4.2 FSCP 2/1

	5 Généralités
	5.1 Documents externes de spécifications applicables au profil
	5.2 Exigences fonctionnelles de sécurité
	5.3 Mesures de sécurité
	5.4 Structure de la couche de communication de sécurité
	5.5 Relations avec la FAL (et DLL, PhL)
	5.5.1 Généralités
	5.5.2 Types de données


	6 Services de la couche de communication de sécurité
	6.1 Généralités
	6.2 Objet Connexion
	6.2.1 Généralités
	6.2.2 Extensions des attributs de classe
	6.2.3 Extensions de services
	6.2.4 Format de réponse de messages explicites pour SafetyOpen et SafetyClose

	6.3 Objet Gestionnaire de connexion
	6.3.1 Généralités
	6.3.2 ForwardOpen pour la sécurité
	6.3.3 Segment de réseau de sécurité
	6.3.4 Règles du point d'origine pour le calcul du CRC de paramètre de connexion
	6.3.5 Organigrammes de traitement de SafetyOpen
	6.3.6 Contrôles exigés par les producteurs multipoints avec les connexions existantes
	6.3.7 Utilisation de la clé électronique de sécurité
	6.3.8 RPI en fonction d'API dans les connexions de sécurité
	6.3.9 Règles d'élaboration du chemin d'application pour les connexions de sécurité
	6.3.10 Types de connexions de l'objet de validation de sécurité
	6.3.11 Données de réponse d'application dans une réponse SafetyOpen satisfaisante
	6.3.12 Réponse SafetyOpen non satisfaisante
	6.3.13 Service ForwardClose de sécurité

	6.4 Objet Identité
	6.4.1 Généralités
	6.4.2 Modifications apportées aux services communs
	6.4.3 Extensions pour les appareils CP 16/3

	6.5 Objets de liaison
	6.5.1 Modifications apportées à l'objet DeviceNet
	6.5.2 Modifications apportées à l'objet Interface TCP/IP
	6.5.3 Objet Liaison SERCOS III

	6.6 Objet Programme de contrôle de sécurité
	6.6.1 Généralités
	6.6.2 Attributs de classe du programme de contrôle de sécurité
	6.6.3 Sous-classes
	6.6.4 Attributs instance du Programme de contrôle de sécurité
	6.6.5 Sémantique
	6.6.6 Sous-classes
	6.6.7 Services communs du programme de contrôle de sécurité
	6.6.8 Comportement du Programme de contrôle de sécurité

	6.7 Objet de validation de sécurité
	6.7.1 Généralités
	6.7.2 Attributs de classe
	6.7.3 Attributs instance
	6.7.4 Services de classes
	6.7.5 Services instance
	6.7.6 Comportement d'objet

	6.8 Connection Configuration Object (Objet de configuration de connexion)
	6.8.1 Généralités
	6.8.2 Extensions des attributs de classe
	6.8.3 Attributs instance, ajouts et extensions
	6.8.4 Extensions ou restrictions de sémantique des attributs instance pour des raisons de sécurité
	6.8.5 Paramètres spéciaux relatifs à la sécurité – (attribut 13)
	6.8.6 Services spécifiques à l'objet
	6.8.7 Extensions des services communs pour la sécurité
	6.8.8 Comportement d'objet


	7 Protocole de couche de communication de sécurité
	7.1 Format PDU de sécurité
	7.1.1 Codage PDU de sécurité
	7.1.2 CRC de sécurité

	7.2 Comportement du protocole de communication
	7.2.1 Séquence des contrôles de sécurité
	7.2.2 Fin de connexion
	7.2.3 Erreur de contre-vérification

	7.3 Opération de datation
	7.4 Comptages de remplacement dans l'EF
	7.5 Diagrammes séquentiels de protocoles
	7.5.1 Généralités
	7.5.2 Transmission de sécurité normale
	7.5.3 Transmission de messages perdus, corrompus et retardés
	7.5.4 Transmission de messages perdus, corrompus ou retardés avec production répétée
	7.5.5 Demande Ping point à point
	7.5.6 Demande Ping multipoint avec sécurité CP 2/3
	7.5.7 Demande Ping multipoint sur les réseaux de sécurité CP 2/2
	7.5.8 Demande Ping multipoint – Retransmission aboutie
	7.5.9 Demande Ping multipoint – Retransmission avec temporisation

	7.6 Définition du protocole de sécurité
	7.6.1 Généralités
	7.6.2 Vue de haut niveau d'un appareil de sécurité
	7.6.3 Objet de validation de sécurité
	7.6.4 Relation entre SafetyValidatorServer et SafetyValidatorClient
	7.6.5 Gestion du remplacement de la datation de format étendu
	7.6.6 Définition de la fonction SafetyValidatorClient
	7.6.7 Définition de la fonction SafetyValidatorServer

	7.7 Spécifications des messages de sécurité et des données de protocole
	7.7.1 Octet Mode
	7.7.2 Section de datation
	7.7.3 Message de coordination temporelle
	7.7.4 Message de correction de temps
	7.7.5 Production des données de sécurité
	7.7.6 Variables dynamiques du producteur
	7.7.7 Variables dynamiques de producteur par consommateur
	7.7.8 Variables de données du consommateur
	7.7.9 Variables statiques d'entrée du consommateur
	7.7.10 Variables dynamiques du consommateur


	8 Gestion de la couche de communication de sécurité
	8.1 Présentation générale
	8.2 Définition des mesures utilisées lors de l'établissement d'une connexion
	8.3 Validation de la relation point d'origine cible
	8.4 Détection des demandes de connexion mal acheminées
	8.5 Traitement de SafetyOpen
	8.6 Gestion de propriété
	8.7 Pontage de différentes couches physiques
	8.8 Etablissement de connexion de sécurité
	8.8.1 Présentation générale
	8.8.2 Faits de base pour l'établissement d'une connexion
	8.8.3 Configuration des connexions de sécurité
	8.8.4 Multiplicateur de délai du réseau
	8.8.5 Etablissement de connexions
	8.8.6 Recommandations pour l'attribution d'un numéro de consommateur
	8.8.7 Recommandations pour l'établissement d'une connexion
	8.8.8 Etablissement de propriété
	8.8.9 Cas d'utilisation de la propriété
	8.8.10 Utilisation et établissement de la relation PID/CID
	8.8.11 Utilisation PID/CID correcte dans les connexions multipoints et point à point
	8.8.12 Services pris en charge par le réseau
	8.8.13 Type d'appareil de sécurité FSCP 2/1

	8.9 Processus de configuration de sécurité
	8.9.1 Introduction à la configuration de sécurité
	8.9.2 Objectifs de configuration
	8.9.3 Présentation générale de la configuration
	8.9.4 Lignes directrices pour la configuration par l'utilisateur
	8.9.5 Justification du processus de configuration
	8.9.6 Fonctions d'appareils pour configuration par outil
	8.9.7 Sécurité par mot de passe
	8.9.8 Services d'interface SNCT
	8.9.9 Verrouillage de configuration
	8.9.10 Influence du verrouillage de configuration sur le comportement des appareils
	8.9.11 Propriété de configuration
	8.9.12 Mode de configuration
	8.9.13 Mesures d'assurance de l'intégrité du processus de configuration
	8.9.14 Processus de téléchargement aval
	8.9.15 Processus de vérification
	8.9.16 Analyse des erreurs de configuration

	8.10 Extensions de fiches techniques électroniques à des fins de sécurité
	8.10.1 Règles générales applicables aux appareils de sécurité EDS
	8.10.2 Extensions EDS à des fins de sécurité

	8.11 Exigences pour le CP 2/2
	8.11.1 Règles EPI applicables aux messages de sécurité acheminés par le CP 2/2
	8.11.2 Service E/S de sécurité par défaut
	8.11.3 Duplication de détection IP
	8.11.4 Priorité pour les connexions de sécurité

	8.12 Exigences pour le CP 2/3
	8.12.1 Attribution des identifiants CP 2/3
	8.12.2 Exigences supplémentaires

	8.13 Exigences pour le CP 16/3
	8.13.1 Architecture générale de la CPF 2 sur le CP 16/3
	8.13.2 FSCP 2/1 de référence des appareils CP 16/3
	8.13.3 Objets et services pris en charge dans les appareils CP 16/3
	8.13.4 Exigences relatives aux couches de transport
	8.13.5 FSCP 2/1 et modèle d'appareil CP 16/3
	8.13.6 Attribution d'un UNID sur le CP 16/3


	9 Exigences système
	9.1 Indicateurs et commutateurs
	9.1.1 Exigences générales concernant les indicateurs
	9.1.2 Indications LED pour le paramétrage de l'UNID des appareils
	9.1.3 LED d'état du module
	9.1.4 Avertissement lié aux indicateurs
	9.1.5 LED d'état du réseau
	9.1.6 Commutateurs

	9.2 Lignes directrices relatives à l'installation
	9.3 Temps de réponse de la fonction de sécurité
	9.3.1 Présentation générale
	9.3.2 Délai du réseau
	9.3.3 Equations de calcul des temps de réaction du réseau

	9.4 Durée des demandes (ou sollicitations)
	9.5 Contraintes liées au calcul des caractéristiques du système
	9.5.1 Nombre de nœuds
	9.5.2 PFH de réseau du format étendu
	9.5.3 Taux d'erreurs sur les bits (BER)

	9.6 Maintenance
	9.7 Manuel de sécurité

	10 Evaluation
	Annexe A (informative) Informations supplémentaires pour les profils de communication de sécurité fonctionnelle de la CPF 2
	Annexe B (informative) Information pour l'évaluation des profils de communication de sécurité fonctionnelle de la CPF 2
	Bibliographie
	Figures 
	Figure 1 – Relations entre l'IEC 617843 et d'autres normes (machines)
	Figure 2 – Relations entre l'IEC 617843 et d'autres normes (transformation)
	Figure 3 – Relation des Objets de validation de sécurité
	Figure 4 – Couches de communication
	Figure 5 – ForwardOpen avec segment de réseau de sécurité
	Figure 6 – Format cible de réseau de sécurité
	Figure 7 – Service SafetyOpen de traitement de cible sans données de configuration (SafetyOpen de type 2)
	Figure 8 – Service SafetyOpen de traitement de cible avec données de configuration (SafetyOpen de type 1)
	Figure 9 – Logique du point d'origine permettant de déterminer le format à utiliser
	Figure 10 – Application de configuration d'appareil
	Figure 11 – Organigrammes de traitement de Configuration et Validation
	Figure 12 – Traitement d'UNID pendant l'état "Attente du TUNID"
	Figure 13 – Diagramme d'états du Programme de contrôle de sécurité
	Figure 14 – Relations entre configuration, essais et verrouillage
	Figure 15 – Types de connexions de sécurité
	Figure 16 – Diagramme de transitions d'état de l'Objet de validation de sécurité
	Figure 17 – Logique pour le type de format Autodétection
	Figure 18 – Diagramme d'états de l'objet Configuration de connexion
	Figure 19 – Flux de données de l'objet Configuration de connexion
	Figure 20 – Format de l'octet Mode
	Figure 21 – Section de données à 1 ou 2 octets, format de base
	Figure 22 – Section de données à 1 ou 2 octets, format étendu
	Figure 23 – Format de section de données de 3 à 250 octets, format de base
	Figure 24 – Format de section de données de 3 à 250 octets, format étendu
	Figure 25 – Format de section de datation, format de base
	Figure 26 – Codage du message de coordination temporelle BF
	Figure 27 – Codage du message de coordination temporelle EF
	Figure 28 – Codage du message de correction de temps BF
	Figure 29 – Codage du message de correction de temps EF
	Figure 30 – Codage PDU point à point à 1 ou 2 octets
	Figure 31 – Codage PDU multipoint à 1 ou 2 octets
	Figure 32 – Format de connexion de sécurité de format 2 multipoint à 1 ou 2 octets
	Figure 33 – Codage PDU point à point de 3 à 250 octets
	Figure 34 – Codage PDU multipoint de 3 à 248 octets
	Figure 35 – Format de connexion de sécurité multipoint de 3 à 248 octets
	Figure 36 – Ordre de calcul du CRC pour les messages de format étendu
	Figure 37 – Séquence de datation
	Figure 38 – Diagramme d'une séquence de sécurité producteur/consommateur normale
	Figure 39 – Diagramme d'une séquence de sécurité producteur/consommateur normale (production répétée)
	Figure 40 – Diagramme séquentiel d'un message producteur vers consommateur corrompu
	Figure 41 – Diagramme séquentiel d'un message producteur vers consommateur perdu
	Figure 42 – Diagramme séquentiel d'un message retardé
	Figure 43 – Diagramme séquentiel d'un message producteur vers consommateur corrompu avec production répétée
	Figure 44 – Diagramme séquentiel d'une fin de connexion occasionnée par des retards
	Figure 45 – Diagramme séquentiel d'un contrôle CRC de sécurité non satisfaisant
	Figure 46 – Diagramme séquentiel d'une demande Ping point à point – réponse normale
	Figure 47 – Diagramme séquentiel d'une demande Ping multipoint satisfaisante, sécurité CP 2/3
	Figure 48 – Diagramme séquentiel d'une demande Ping multipoint satisfaisante, sécurité CP 2/2
	Figure 49 – Diagramme séquentiel d'une retransmission de demande Ping multipoint
	Figure 50 – Diagramme séquentiel d'une temporisation de demande Ping multipoint
	Figure 51 – Architectures de sécurité possibles pour le FSCP 2/1
	Figure 52 – Diagramme de relations des entités de modèle de référence d'un appareil de sécurité
	Figure 53 – Deux appareils qui échangent des données de sécurité par l'intermédiaire des fonctions SafetyValidatorClient et SafetyValidatorServer
	Figure 54 – Consommateur d'origine et producteur cible point à point
	Figure 55 – Producteur d'origine et consommateur cible point à point
	Figure 56 – Consommateur d'origine et producteur cible multipoint
	Figure 57 – Flux de données de production de sécurité
	Figure 58 – Contrôle des données de sécurité de consommation
	Figure 59 – SafetyValidatorServer – déclenchée par l'application
	Figure 60 – Propriété cible
	Figure 61 – Formes de SafetyOpen
	Figure 62 – Diagramme d'états de la propriété de connexion
	Figure 63 – Mapping de l'UNID de service SafetyOpen
	Figure 64 – Couche application CPF 2 commune
	Figure 65 – Exemple d'acheminement de bout en bout
	Figure 66 – Sources des paramètres de connexion relative à la sécurité
	Figure 67 – Mapping des paramètres entre le point d'origine et la cible
	Figure 68 – Etablissement d'une connexion de sécurité CP 2/3 dans les cibles pour un service SafetyOpen de type 2a
	Figure 69 – Séquence générale de détection de l'exigence d'une configuration
	Figure 70 – Echanges PID/CID pour deux scénarios de point d'origine
	Figure 71 – Génération des valeurs de départ pour les connexions multipoints
	Figure 72 – Traitement d'exécution PID/CID
	Figure 73 – Catégories de connexions et services pris en charge
	Figure 74 – Types de connexions recommandés
	Figure 75 – Services logique à logique pris en charge
	Figure 76 – Types de connexions recommandés pour les services logique à logique
	Figure 77 – Transferts de données de configuration
	Figure 78 – Mesures de protection des appareils de sécurité
	Figure 79 – Relations entre configuration, essais et verrouillage
	Figure 80 – Données de configuration du point d'origine
	Figure 81 – Processus de téléchargement aval du SNCT à l'appareil
	Figure 82 – Téléchargements aval du SNCT vers les points d'origine qui réalisent la configuration de type 1
	Figure 83 – Protection contre le verrouillage et propriété
	Figure 84 – Processus de vérification comprenant toutes les méthodes alternatives
	Figure 85 – FSCP 2/1 de référence des appareils CP 16/3
	Figure 86 – Interaction entre couches d'adaptation FSCP 2/1 et SMP
	Figure 87 – Couche d'adaptation FSCP 2/1
	Figure 88 – Modèle d'appareil CP 16/3
	Figure 89 – Ajout d'un module normalisé à un appareil modulaire
	Figure 90 – Logique de traitement du NodeID des appareils de sécurité
	Figure 91 – Temps de réponse de la fonction de sécurité
	Figure 92 – Composantes du temps de réponse de la fonction de sécurité
	Figure 93 – Schéma de principe de fiabilité (RBD) de protocole de réseau

	Tableaux 
	Tableau 1 – Erreurs de communication et matrice de mesures de détection
	Tableau 2 – Nouveaux attributs de classe
	Tableau 3 – Extensions de services
	Tableau 4 – Format de réponse SafetyOpen et SafetyClose
	Tableau 5 – Identifiant de segment de réseau de sécurité
	Tableau 6 – Définition du segment de réseau de sécurité
	Tableau 7 – Format de routage de segment de réseau de sécurité
	Tableau 8 – Format étendu de segment de réseau de sécurité
	Tableau 9 – Règles d'évaluation des paramètres de production multipoint
	Tableau 10 – Options de paramétrage du service ForwardOpen pour les connexions de sécurité qui comportent des chemins d'application qui reposent sur des objets
	Tableau 11 – Options de paramétrage du service ForwardOpen pour les connexions de sécurité qui comportent un chemin d'application de segment de symbole étendu ANSI
	Tableau 12 – Paramètres de connexion de réseau pour les connexions de sécurité
	Tableau 13 – Réponse d'application de cible SafetyOpen (taille: 10 octets)
	Tableau 14 – Réponse d'application de cible SafetyOpen EF CP 2/2 ou CP 16/3 (taille: 14 octets)
	Tableau 15 – Réponse d'application de cible SafetyOpen BF CP 2/3 (taille: 18 octets)
	Tableau 16 – Réponse d'application de cible SafetyOpen EF CP 2/3 (taille: 22 octets)
	Tableau 17 – Nouveaux codes d'erreurs étendus de sécurité
	Tableau 18 – Tableau de recommandations concernantles événements d'erreur SafetyOpen
	Tableau 19 – Modifications apportées aux services communs de l'objet Identité
	Tableau 20 – Extensions de l'objet Identité pour les appareils CP 16/3
	Tableau 21 – Nouvel attribut instance de l'objet DeviceNet
	Tableau 22 – Nouvel attribut instance de l'objet Interface TCP/IP
	Tableau 23 – Attributs de classe de l'objet Liaison SERCOS III
	Tableau 24 – Attributs instance de l'objet Liaison SERCOS III
	Tableau 25 – Services communs de l'objet Liaison SERCOS III
	Tableau 26 – Attributs de classe du Programme de contrôle de sécurité
	Tableau 27 – Attributs instance du Programme de contrôle de sécurité
	Tableau 28 – Valeurs d'indication de l'attribut Etat de l'appareil
	Tableau 29 – Format de l'attribut Etat d'exception
	Tableau 30 – Valeurs de l'attribut Détail d'exception commun
	Tableau 31 – Synthèse du format de détail d'exception
	Tableau 32 – Synthèse du comportement des appareils pour différentes valeurs CFUNID
	Tableau 33 – Services communs du Programme de contrôle de sécurité
	Tableau 34 – Services spécifiques de l'objet Programme de contrôle de sécurité
	Tableau 35 – Structure de message Configure_Request
	Tableau 36 – Structure de message Validate_Configuration
	Tableau 37 – Structure de message de réussite Validate_Configuration
	Tableau 38 – Code d'erreur de Validate_Configuration
	Tableau 39 – Codes étendus de Validate_Configuration
	Tableau 40 – Structure de message Set_Password
	Tableau 41 – Structure de message Reset_Password
	Tableau 42 – Structure de message Configuration_Lock/Unlock
	Tableau 43 – Structure de message Mode_Change
	Tableau 44 – Structure de message Safety_Reset
	Tableau 45 – Types de réinitialisations de sécurité du Programme de contrôle de sécurité
	Tableau 46 – Paramètre d'attribut Mode point
	Tableau 47 – Règles de traitement applicables aux types de réinitialisations
	Tableau 48 – Service Propose_TUNID
	Tableau 49 – Service Apply_TUNID
	Tableau 50 – Service Propose_TUNID_List
	Tableau 51 – Service Apply_TUNID_List
	Tableau 52 – Evénements liés au Programme de contrôle de sécurité
	Tableau 53 – Matrice d'événements d'état du Programme de contrôle de sécurité
	Tableau 54 – Contrôle de la propriété de configuration en fonction de l'état de l'appareil
	Tableau 55 – Mapping des états du Programme de contrôle de sécurité vers l'objet Identité
	Tableau 56 – Mapping des événements de l'objet Programme de contrôle de sécurité
	Tableau 57 – Mapping des événements de l'objet Identité
	Tableau 58 – Attributs de classe de l'Objet de validation de sécurité
	Tableau 59 – Attributs instance de l'Objet de validation de sécurité
	Tableau 60 – Attributions d'états de l'Objet de validation de sécurité
	Tableau 61 – Type d'Objet de validation de sécurité, attributions de champs de bits
	Tableau 62 – Règles d'évaluation du paramètre SafetyOpen des producteurs multipoints
	Tableau 63 – Services de classes de l'Objet de validation de sécurité
	Tableau 64 – Services instance de l'Objet de validation de sécurité
	Tableau 65 – Données du service Get_Attributes_All de l'Objet de validation de sécurité
	Tableau 66 – Matrice d'événements d'état de l'Objet de validation de sécurité
	Tableau 67 – Mapping des états entre le Programme de contrôle de sécurité et l'Objet de validation de sécurité
	Tableau 68 – Extensions des attributs de classe de l'objet Configuration de connexion
	Tableau 69 – Ajouts/extensions d'attributs instance de l'objet Configuration de connexion
	Tableau 70 – Définition des bits de drapeaux de connexion
	Tableau 71 – Paramètres de connexion O-to-T
	Tableau 72 – Paramètres de connexion T-to-O
	Tableau 73 – Formats de mapping des données
	Tableau 74 – Format 0 de mapping des données
	Tableau 75 – Format 1 de mapping des données
	Tableau 76 – Valeurs SCCRC de l'appareil cible
	Tableau 77 – Valeurs SCTS de l'appareil cible
	Tableau 78 – Paramètres de connexion de correctionde temps pour une connexion multipoint
	Tableau 79 – Signification de l'attribut Type de format
	Tableau 80 – Signification de l'attribut Etat du format
	Tableau 81 – Services spécifiques à l'objet Configuration de connexion
	Tableau 82 – Données du service de réponse Get_Attributes_All (attributs ajoutés)
	Tableau 83 – Données du service de réponse Get_Attributes_All (paramètres ajoutés)
	Tableau 84 – Données du service de demande Set_Attributes_All (attributs ajoutés)
	Tableau 85 – Données du service de réponse Set_Attributes_All (paramètres ajoutés)
	Tableau 86 – Mapping des états entre le Programme de contrôle de sécurité et les objets CCO
	Tableau 87 – Sections de connexion et formats PDU
	Tableau 88 – Sections de connexion et format de message
	Tableau 89 – Variables de l'octet Mode
	Tableau 90 – Variables de datation
	Tableau 91 – Variables du message de coordination temporelle
	Tableau 92 – Variables du message de correction de temps
	Tableau 93 – Polynômes de CRC utilisés
	Tableau 94 – Utilisation des CRC pour la connexion et la configuration
	Tableau 95 – Réception des données – Déclenchée par la liaison
	Tableau 96 – Réception de Time_Correction – Déclenchée par la liaison
	Tableau 97 – Réception des données – Déclenchée par l'application
	Tableau 98 – Réception de Time_Correction – Déclenchée par l'application
	Tableau 99 – Application de consommation – Contrôle des données de sécurité
	Tableau 100 – Détermination de l'état de la connexion du producteur
	Tableau 101 – Etat de la connexion de sécurité de consommation
	Tableau 102 – Erreurs d'établissement de connexion et mesures de détection des erreurs
	Tableau 103 – Attributions de Date/Heure SNN
	Tableau 104 – Plage légale de SNN des valeurs temporelles
	Tableau 105 – Paramètres de connexion de sécurité
	Tableau 106 – Récapitulatif SafetyOpen
	Tableau 107 – Mapping des services point d'origine/cible
	Tableau 108 – Types de services point d'origine/cible non pris en charge
	Tableau 109 – Objectifs de configuration
	Tableau 110 – Contrôle de la propriété de configuration en fonction de l'état de l'appareil
	Tableau 111 – Erreurs et mesures de détection
	Tableau 112 – Mots clés des sections de classe d'objet
	Tableau 113 – Format d'entrée Classex de sécurité
	Tableau 114 – Mots clés de classes de paramètres
	Tableau 115 – Nouveaux mots clés de la section Gestionnaire de connexion à des fins de sécurité
	Tableau 116 – Utilisation du champ Gestionnaire de connexion à des fins de sécurité
	Tableau 117 – Paramétrages du champ Paramètres de connexion à des fins de sécurité
	Tableau 118 – Règles d'attribution d'ID CP 2/3
	Tableau 119 – Indications LED pour le paramétrage de l'UNID
	Tableau 120 – LED d'état du module
	Tableau 121 – Etats de la LED d'état du réseau
	Tableau 122 – Type de temps de réaction de connexion – applications de production/consommation



