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vOi saates e-Kkirja meiliaadressile standardiosakond@evs.ee.

ICS 35.030

Standardite reprodutseerimise ja levitamise 6igus kuulub Eesti Standardimis- ja Akrediteerimiskeskusele

Andmete paljundamine, taastekitamine, kopeerimine, salvestamine elektroonsesse siisteemi voi edastamine likskoik millises
vormis voi millisel teel ilma Eesti Standardimis- ja Akrediteerimiskeskuse kirjaliku loata on keelatud.

Kui Teil on kiisimusi standardite autoridiguse kaitse kohta, votke palun tihendust Eesti Standardimis- ja Akrediteerimiskeskusega:
Koduleht www.evs.ee; telefon 605 5050; e-post info@evs.ee

I1



mailto:standardiosakond@evs.ee
http://www.evs.ee/
mailto:info@evs.ee

EUROOPA STANDARD

EUROPEAN STANDARD ENISO/IEC 27002
NORME EUROPEENNE

EUROPAISCHE NORM November 2022

ICS 35.030 Supersedes EN ISO/IEC 27002:2017

English version

Information security, cybersecurity and privacy protection
- Information security controls (ISO/IEC 27002:2022)

Sécurité de l'information, cybersécurité et protection Informationssicherheit, Cybersicherheit und Schutz
de la vie privée - Moyens de maitrise de l'information der Privatsphare -
(ISO/IEC 27002:2022) Informationssicherheitsmafdnahmen (ISO/IEC

27002:2022)

This European Standard was approved by CEN on 30 October 2022.

CEN and CENELEC members are bound to comply with the CEN/CENELEC Internal Regulations which stipulate the conditions for
giving this European Standard the status of a national standard without any alteration. Up-to-date lists and bibliographical
references concerning such national standards may be obtained on application to the CEN-CENELEC Management Centre or to any
CEN and CENELEC member.

This European Standard exists in three official versions (English, French, German). A version in any other language made by
translation under the responsibility of a CEN and CENELEC member into its own language and notified to the CEN-CENELEC
Management Centre has the same status as the official versions.

CEN and CENELEC members are the national standards bodies and national electrotechnical committees of Austria, Belgium,
Bulgaria, Croatia, Cyprus, Czech Republic, Denmark, Estonia, Finland, France, Germany, Greece, Hungary, Iceland, Ireland, Italy,
Latvia, Lithuania, Luxembourg, Malta, Netherlands, Norway, Poland, Portugal, Republic of North Macedonia, Romania, Serbia,
Slovakia, Slovenia, Spain, Sweden, Switzerland, Tiirkiye and United Kingdom.

=g CENELEC

CEN-CENELEC Management Centre:
Rue de la Science 23, B-1040 Brussels

© 2022 CEN/CENELEC All rights of exploitation in any form and by any means Ref. No. EN ISO/IEC 27002:2022 E
reserved worldwide for CEN national Members and for
CENELEC Members.



EVS-EN ISO/IEC 27002:2022

SISUKORD

EUROOPA EESSONA.....coorseveeeseseeesesseessssssesssesessssessssessssssssssse s 5555555415558 415555 0155885558555k 5
EESSONA .oeteerveeseeseeesesesesesseesssssesessesssse 5854548454880 R 6
SISSEJUHATUS ..ceetetreetreenseesseesssessessssssssesssesssessssssssasssessssesssssssss e st sessssesssesssessssesssesssessasesssessssssesssesssesssesssasssesssss setsessssesssassssssass 7
0.1 TAUST JA KONEEKST cuuurvieiiirreiesssise st s ssssss s ssss s s ssss s s ssss s s s ssss s s st 7
0.2 Do U000 = Vo (o 10 o =T UFT PPN 7
0.3 IMEETIMEA ......eureeueeeeseeesectsees et eess e s esse e s s s s s a S s E s R £ R A S £ R LR £ AR R LR s Ea e bbb 8
0.4 MEETMETE MAATAIMINE. ...ceivceeeseesresresressessessee e ssessesessessesses e s s s E s e R SR SRR SRR SRR AR R SRR s R s b s nE s R ns 8
0.5 Organisatsioonispetsiifiliste juhiste VAljatOOTAMINE ......cureeeeeeereeeerees s seesssesse s sesssssesssesssssans 8
0.6 EIUtSUKIKAQIULIUSEA oottt s ssssees s es s es s s s s s 8
0.7 Kaasnevad rahvusvahelised Standardid.........scneseesseesssssssssssse s esssssssssssssssssssssesssssssssssanes 9
1 KASITLUSALA e eeeeeeesssssssssssseesssssssssssssssssssssssssssssssss s e eSS R R RS sssssss eSS RRRRRRRA e S R R R RS 10
2 INORMUVIITED .coieteueiiieriiiinsensseessesssesssssssssssssssssesssesssessssesssesssasssessssasssesssessssssssssssessssssssesssessssesasasssessssesssasssesssssssssessesens 10
3 TERMINID, MAARATLUSED JA LUHENDTERMINID ..ooouueeeeeeeeeeeeeeeessssssssssseeeessssssssssssssssssssssssessessssssssssssssss 10
3.1 Terminid ja MAGLATIUSE. ...ttt ses b ets s s s a bbb bbbt s e 10
3.2 LUNENALEITNINIA oeovceneeeieeeteireesse s iteess s ssses s ss e s s s s s s s R bR bR 15
4 SELLE DOKUMENDI STRUKTUURG....coomieueermermseesseeesmesseessesssessssesssesssessssssssssssesssssssssssssssssssssessssssssssssssssassssssssesssssens 16
4.1 PEATUKIA ..ee ettt ettt sess st s e b ees s s eSS ER RS s AR R £ bR i et 16
4.2 Teemad ja AtTTDUUAIA ...ttt ees e s b sts s s bR e 17
4.3 MEELINIE IMAIL ... oottt er s enr e s e s s EseEER SRR RS R 18
5 KORRALDUSMEETMED .....otititeeeeeeeseeseeseessiississsessesssesssessssssssssssesssessssssssssssssssssssssssssssssesssassssssssssssasssessssssssssssesens 18
5.1 [N fOTUTVAPOIIEIKA. c.ueuueeereeeeeeeereesecese ettt es e s s s s b s bR bR bbbt 18
5.2 INfOturberollid ja -KONUSTUSE... .ottt essesse e ses s s e s e 20
5.3 KONUSTUSEE JANUSUS ..ourieereeeeeeesseeeseeeseesseseessssesseseesssi e ss st s s s s ess s s s st s s eneas 21
5.4 JUQtKONNA KONUSTUSEA ..ottt ssesie st s sssssssssssssss e sss s sssssssssssssssssssssssessssssssssessnssssansssesssseses 22
5.5 KONTaKE aMetiVOIMUAEEA. ... cuieureeeeuiesreeseesseseessesssessesseesssbseesstbsssseesseesssssesse s s s s s s ase bbb s s s bennas 23
5.6 KontaKkt erihUVIrTNMAdEEa .....cuueeeeeeeeereeeeiseiseseecssesseiseessestt e es s s s s s bbb 24
5.7 ONUIUUTE «.oceeeeeeeeseeeeeesses st see st e e s es s s R 8RR RS R SRR RS en e 24
5.8 INfOLUIVE PrOjEREINAIAUSES. ...cuueereereeeeereeeet ettt ettt bbb s ettt 26
5.9 Teabe ja kaasnevate varade iNVeNtariloENd ........ceeneenineeiiinesne e sses s ssssssssssssssas 27
5.10 Teabe ja kaasnevate varade lubatav KASULAMINE ... sssssssssssssssssssssns 29
511  Varade tagastAmliNe.. ..o eecereesseesseessseseesssesssessssesssesssesssssssssssssssesssasssetissrss shsssssssessssssssssssesssssssssssessssssssssssessssssans 30
5,12 TeabDe tUIVAITIZITUS ..ccueeereeeeerienreeseessteseesseessesecs s ssessssssssssessse s ses s s sk bR e e 31
5.13  TEaDE IMATZISTUS...teureereeurerueesseeusesseesseesseeseessesssessesssesssesssessessse s sase s sees s e s £ RS s SeEarEReEE £ bR R Rttt seb et 32
514  TeaDE EAASTUSE LUV ..ccuiereeeeerseesseesseessseseesssesssesssessssesssesssesssssssss s sssass s sssas st ssssb s ss s ssse s ssssssssssasessnes 33
5.15  PAASU FEZUIEETIIMIIE ..coveercereeeeeeeerseesseesseseesseesse e sssses e sssesssessssessse s s s s b s e e s bR 37
5,16  1deNtLEEATNAIAUS w.ouceieeeeeceseereesee ettt ss et s s bbbt a b 39
5.17 AULENIMISTEAVE ... e reerieureteceeearetseess et seessessesseesse e s esse bbb s s a e R E AL et E bbb bt 40
5.18  PAASUOIGUSLE NALAUS..oouieeecrerreesseersreessereesseseesse e sssses e sssesssesssssssss s s ssss s s s sk e e s s s snsnenas 42
5.19  TarneSUhELE INFOTUTVE ....oeeecerereeeseereesseessessseesseessseesseessesssssssss s st s s s st s s st s p e s s ssanes 43
520  Infoturbe KASItIUS tarNElEPELES ... ccuriereeecereesetse et seessebees e sss st ses s s s s b bbb anpas 45
5.21  IKT tarneahela infoturbe NaldUs ...ttt 47
5.22  Tarnija teenuste seire, labivaatus ja muudatuste haldus ... 50
5.23  Pilvteenuste KasutamiSe INfOTUTVE ......ourereerecureenreereeesseeeesseessessssse s sesssesssesssssse s s ess s sssnssaessssissbnes 51
5.24  Infoturvaintsidentide halduse kavandamine ja ettevalmiStus......coemermeenrerseeseessesseensesseessesesseessesssisnes 53
5.25 Infoturvaintsidentide hindamine ja OtSUSTAMINE ... 55
5.26  Infoturvaintsidentidele reageerimiNe ... crerreseerneeeeseese st sessssss s sss s st sssees 55
5.27  InfoturvaintSidentideSt OPPIIMIIIE ..o ieeeueeereereesreeresreseessessesseessee s sessse s ess s ssss bbb s s ea s s baes 57
5.28  ASItOENAITE KOGUITIIE ..cuieueeieureeeiseeaeee et seessesesseessesssesssessessesssessses e s e s ses s s s e s R E s e a bbb st anbaes 58



5.29
5.30
5.31
5.32
5.33
5.34
5.35
5.36
5.37

6.1
6.2
6.3
6.4
6.5
6.6
6.7
6.8

7.1
7.2
7.3
7.4
7.5
7.6
7.7
7.8
7.9
7.10
7.11
7.12
7.13
7.14

8.1
8.2
8.3
8.4
8.5
8.6
8.7
8.8
8.9
8.10
8.11
8.12
8.13
8.14
8.15
8.16
8.17
8.18

EVS-EN ISO/IEC 27002:2022

INFOtUTVE NAlVANGU QJAL..cu ettt a s bbb R et b s 59
IKT valmisolek jatKUSUULIIKKUSEKS ..o ssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssses 60
Oigusaktide ja 1epiNGULE NOUAEM ..........wwvvvvevvvvsesessssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssss s 61
IntellektuaalomandifiGUSLE KATLSE ......cvcererierrereesrisseeseeseessesecs e ses e s ssssssssses e s s psse s nss s 63
ANAIMNIKE KATESE.u.vureeeeeeiereeseeureseesseseessee s s ses s s sss s s s s b RS se £ R R R s e R AR bbbt 64
Privaatsus ja isikustatud teabe KaitSe ... ssssssssssssssssssssssssssssssssnes 65
Infoturbe SOItUMAU LADIVAGTUS. ...t s st ss s es s s b 67
Vastavus infoturvapoliitikatele, -eeskirjadele ja standarditele ... 68
Dokumenteeritud tOOPTOtSEAUUTTIM. ... ceurrereereeereeeeseeseesesessseesse e sssse st s ss s st st s p s 69
PERSONALIMEETMED......outiueeuteeiseessesseeesssssssesssssssssssssssessssesasssssessssssssssssessssssssssssssssssssssssssssassasssssessssssssasssasssssens 70
TAUSTAKRONTIONL ..ottt es et b ess et s s s R s s a e RS s et 70
TOOLEPINGU SALLEM ...cuvreureereeurersectreessetseiseeseesses st seesse b e st e s b s £ s R SRR bR are bbb st bbb s 71
Infoturvateadlikkus, -haridus ja -KOOIITUS ... ssssssssssssssssssssssssssssssssses 72
DR ) 0] VDo E T U g 0] 0L PSS 75
Kohustused parast toosuhte 10ppu VOI MUUAATUST.......cereereeeriererreeereeseesetseeseesses e ssesssessersssssesssssssss s ssees 76
KONfidentSiaalSUSIEPPEA. ..ottt s bbb s bbbt 78
KQUBEOO TUIVE ..coreaeereeericeniieeseeeessessses s s s sessse s ses s s ess s s R RS E AR Rnnan 79
INfoturvastindmUSEESt LEATAININE ....ccvvuurererrees s seeessees et seees s es e as s ss b ssess s e es b s R 80
FUUSILISED MEETMED .........covovvveuuuuummsmssmssseeeesessssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnsssssssssssssees 82
FUUSIlISEd tUrVAPETTIMEEIIIA. ... eerieeeesceeeeeeeseese ettt ssseesses s s sss s s es bbb bbb 82
Flilisilise SiSENEMISE PIITAIMINE ..vuccireiinesiessesressssss s ssss s s sssss st sssssssssanes 83
Kabinettide, ruumide ja rajatiSte tUIVE .. e st sssssssssssasens 85
FUTSIIISE TUIDE SEITE....cuuieuieeeeieeet sttt esset e s s s bbb s R et bbb 85
Kaitse flilisiliste ja KESKKONNAORTUAE BEST......erieieerierereeree ettt s s 88
Tookorraldus turvalistel aladel....... et ssssse s sneans 89
TUhi [aUd ja tUHT EKRTAAN. ...ttt es e bs et seese b s a bbb R 89
Seadmete PAIGULUS jA KAIESE ..cuiuureeecuriereeeessees ittt sess et sessse b s s bs bbb anb s 90
TerritooriumivAliNeg VArade TUTVE ... ceceeescieionsiesesssesseessssssssssesssessssssssssssesssssssssssssssss s sesssssssssssssssssssssessanes 91
SalVESTUSKANAJALE LUTVE ..vueriireirsessesesisessssssssssssssi s s s ssss s s s ssss s s s s ssssssnsssssasssaes 92
TENNOTEEINUSTE LUV ....ceeeeieeeeeeeseeeeseeseessee s essebsee s b e s e s s b s s e AR R s R bRt 94
KAADEIAUSE TUTVE...cu ettt seessebses st s s ess s s s R £ eSS s bR R st sntas 95
RY=E=To ua T = o Lo T0) o L Uy PO 95
Seadmete turvaline kdrvaldamine vGi taaSKaSULUS .....ccoviireieenmees e seesssessessseesssesssessseessesssssssssesssssssssssssans 96
TEHNILISED MEETMED ....otirietiretseessectseeesseesseessesssesssessssssssesssesssetsasesssesssessssesssessssssasesssessssssssssassssssssesssassssssssesssncens 98
Kasutaja |0 PPSEAAMELE TUIVE......ccriereereeereeeeereeseteesseesessessssssss s s s e s s ess b s s s s bbb s s et s e s nen 98
EeliSpAASUOIGUSLE PIHTAIMNIIIE ...ovuueeeeeeeeeseesseeesesseeesseess s s ss e et b s bbb s s 101
TEADEPAASU PIITAIMINE. ... tivrirrersressessessssese s sss s e e s 102
LANTEKOOAT KAITS .euvceieuieeceeenreeeeu et esessse st sesass s s e s s e bR bbbt 105
TUIVAlINE QULENTIINITIE oottt ee s b s s sk e bR bbbt e 106
SUULVUSE NALAUS ...ttt ettt es s sese s es s b s s s e R R bR 107
KA UT VAT AEOT e reueereeueenectseeuseieeseeseess st ase e sees s es bbb s R R s bR bbb ase et 108
Tehniliste NOTKUSTE NAlAUS......i ettt s e bbb ss s e bbb 111
KonfiguratSioONINalAUS ...ttt sesessses s ssss s ss bbb s s n s 114
TEADE KUSTULUS covvevuveeseeseraeeseesseesseceseesssessesssse s ss e b e s es s s bR R bbb b 116
ANAIMEEE VATJAIMIITIE ¢ euieeeeeereureesreeecs e tseessesseess et s ees s see s s s sse bbb AR s b s e e bbb s b 117
ANAMELEKETE VAITIMINE. ...ttt ettt ee st bbbt 119
TEADE VATUNAAIMNIIIE ....ooveeeeeeeeseeteeeseesseetseese s s es s s seee s s b s R R R R 120
INfOLOOIUSVANENAILE HHIASUS cuuvreeseesererseessectseeees et sesessses s sesse s s ss bbb R 123
0 o500 10 LT 124
SEITELEZEVUSEM ...curreueereeueeecteesseie sttt ase b s s b s x££ R4 R £ SRR AR R sne bbb 127
Kellade SUNKIONISEETIIMIIIE ....u.veuueeueemeereerserseesseesssesssesssessssessssesseesssssssssss s ssses s sssass s sssssssesssssssssesssssans 130
Privileeg-utiliitide kasutamise haldUs.......ccrenreeeneeseeesssssssses st ssss s ssssessssssssssssssans 130



EVS-EN ISO/IEC 27002:2022

8.19  Tarkvara turvaline inStalliMINe ... s bbb s bss e 131
B.20  VOTKUAE LUV .ttt sssss s sssss bbb s s s ss s bbb e bbb bR bbb ne R bbb Ren
8.21  VOTGULEEINUSTE TUTVE ..coureueeeessiescerreesserseesesssessesssessessssssessse s sssssessess s s s s s bbb s s senas
8.22  VOTKUAE JANUSUS ...ttt s s bbb b s b b b s b b bbb s
TG T VAT=Y o) 0 0 L W =T) 010011 0 L=
8.24  Kriiptograafia KASULAMINE . .....oeeeeeeesreesssesseesseessessseessse st sessssssss s ssss s sssessssess s sssssssss s sssessssssssens
8.25  Turvalise arenduse elutsiikkel

8.26  RaKkenduste tUIVANOUAE........cccicee s e bbb s bbb s b b bbb s s
8.27  Turvalise siisteemiarhitektuuri ja tehnostuse pohimotted......oerereeeneeneenseesee e 142
8.28  TUIVAliNe KOUEEIIIMINE .ucvecrctecrctcesssess s sss bbb s s b s bbb b s bR b b e Rn s 144
8.29  Turvatestimine arenduse ja vastuUvOtmMiSe KAIGUS .......cccueerierremeeneerseseesseesesseessessesss s esssssssssssssssssssssssssssssenns 146
8.30  VAIJASTATENAUSE TUIVE ..coueereeereeeeureesesseesseseesesssesssesssesseesesssesss s sassss s s s s Esse e R s bbb e b ene st sanas 148
8.31  Arendus-, testimis- ja tarbekeskkondade lahUSUS......c.cumeinene s 148
8.32  MUUAATUSTE NAIAUS ...t s s s bbb bR R bbbt b 150
S TR 2C T Y o o Y=\ V4 T 151
8.34 Infosiisteemide Kaitse aUditteStIMISEL. ... s bbb bees 152
Lisa A (teatmelisa) Atribuutide KaSULAMINE ... ssssssssssssssssssssssssssssssssssssssssssss 154
Lisa B (teatmelisa) Standardite ISO/IEC 27002:2022 (see dokument) ja ISO/IEC 27002:2013

RTZFo1 ) 016 11 C TP 167
KITJANAUS oottt et ess et s e s a e £ R E AR £ E S £ RS ER RS SR uE RS seEae bt b sebane b ne R b s 175



EVS-EN ISO/IEC 27002:2022

EUROOPA EESSONA

Dokumendi ISO/IEC 27002:2022 on koostanud Rahvusvahelise Standardimisorganisatsiooni
(International Organization for Standardization, ISO) tehniline komitee ISO/IEC JTC 1 ,Information
technology” ja selle on standardina EN ISO/IEC 27002:2022 ile vd&tnud tehniline komitee
CEN-CENELEC/]JTC 13 ,Cybersecurity and Data Protection®, mille sekretariaati haldab DIN.

Euroopa standardile tuleb anda rahvusliku standardi staatus kas identse tdlke avaldamisega vdi
joustumisteatega hiljemalt 2023. a maiks ja sellega vastuolus olevad rahvuslikud standardid peavad olema
kehtetuks tunnistatud hiljemalt 2023. a maiks.

Tuleb poorata tdhelepanu vdimalusele, et dokumendi mdni osa vodib olla patendidiguse objekt.
CEN-CENELEC ei vastuta sellis(t)e patendidigus(t)e viljaselgitamise ega selgumise eest.

See dokument asendab standardit EN ISO/IEC 27002:2017.

[gasugune tagasiside ja kiisimused selle dokumendi kohta tuleks suunata dokumendi kasutaja rahvuslikule
standardimisorganisatsioonile. Taielik loetelu nende organisatsioonide kohta on leitav CEN-i ja CENELEC-
i veebilehtedelt.

CEN-i/CENELEC-i sisereeglite jargi peavad Euroopa standardi kasutusele vétma jargmiste riikide
rahvuslikud standardimisorganisatsioonid: Austria, Belgia, Bulgaaria, Eesti, Hispaania, Holland, Horvaatia,
lirimaa, Island, Itaalia, Kreeka, Kiipros, Leedu, Luksemburg, Lati, Malta, Norra, Poola, Portugal,
Prantsusmaa, Pdhja-Makedoonia Vabariik, Rootsi, Rumeenia, Saksamaa, Serbia, Slovakkia, Sloveenia,
Soome, Sveits, Taani, Téehhi Vabariik, Tiirgi, Ungari ja Uhendkuningriik.

Joustumisteade

CEN-CENELEC on dokumendi ISO/IEC 27002:2022 teksti muutmata kujul iile votnud Kkui
EN ISO/IEC 27002:2022.
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EESSONA

ISO (International Organization for Standardization) ja IEC (Rahvusvaheline Elektrotehnikakomisjon)
moodustavad iilemaailmse standardimise spetsialiseeritud silisteemi. ISO v6i IEC rahvuslikud
liikmesorganisatsioonid osalevad rahvusvaheliste standardite valjatd6tamises tehniliste komiteede kaudu,
mis on nendes organisatsioonides rajatud kdsitlema tehnilise tegevuse eri valdkondi. ISO ja IEC tehnilised
komiteed teevad koostood molemale huvi pakkuvatel aladel. Selles to6s osalevad ka muud
[SO-ga ja IEC-ga seotud rahvusvahelised riiklikud organisatsioonid ning vabaiithendused.

Selle dokumendi valjatéotamiseks kasutatud ja edasiseks haldamiseks moeldud protseduurid on
kirjeldatud ISO/IEC direktiivide 1. osas. Eriti tuleb silmas pidada eri heakskiidukriteeriume, mis on eri liiki
dokumentide puhul vajalikud. See dokument on kavandatud ISO/IEC direktiivide 2. osas esitatud
toimetamisreeglite jargi (vt www.iso.org/directives voi www.iec.ch/members experts/refdocs).

Tuleb péorata tdhelepanu voimalusele, et dokumendi mdni osa véib olla patendidiguse objekt. ISO ja IEC ei
vastuta sellis(t)e patendidigus(t)e viljaselgitamise ega selgumise eest. Dokumendi viljatdotamise jooksul
valjaselgitatud voéi selgunud patendidiguste iiksikasjad on esitatud peatiikis ,Sissejuhatus” ja/voi ISO-le
saadetud patentide deklaratsioonide loetelus (vt www.iso.org/patents) voi IEC-le saadetud patentide
deklaratsioonide loetelus (vt patents.iec.ch).

Mis tahes selles dokumendis kasutatud ériline kdibenimi on kasutajate abistamise eesmargil esitatud teave
ja ei kujuta endast toetusavaldust.

Selgitused standardite vabatahtliku kasutuse kohta ja vastavushindamisega seotud ISO eriomaste
terminite ja vadljendite kohta ning teave selle kohta, kuidas 1SO jargib WTO tehniliste kaubandustokete
lepingus satestatud pdhimotteid, on esitatud jargmisel aadressil: www.iso.org/iso/foreword.html. IEC

korral vt www.iec.ch/understanding-standards.

Dokumendi on koostanud iihendatud tehnilise komitee ISO/IEC JTC 1 ,Information
technology“ alamkomitee SC 27 ,Information security, cybersecurity and privacy protection®.

Kolmas véljaanne tiihistab ja asendab teist valjaannet (ISO/IEC 27002:2013), mis on tehniliselt iile
vaadatud. Samuti sisaldab see tehnilisi parandusi ISO/IEC 27002:2013/Cor. 1:2014 ja
ISO/IEC 27002:2013/Cor. 2:2015.

Peamised muudatused on jargmised:

— pealkirja on muudetud;

— dokumendi struktuuri on muudetud, meetmed esitatakse lihtsa taksonoomia ning sellega kaasnevate
atribuutide abil;

— modned meetmed on omavahel iihendatud, mdned aga on kustutatud ja mitu uut meedet lisatud.
Taieliku vastenduse vdib leida lisast B.

See standardi ISO/IEC 27002:2022 parandatud versioon sisaldab jargmisi parandusi:

— mitteavanevad hiiperlingid on dokumendis labivalt taastatud;

— jaotise 5.22 sissejuhatavas tabelis ja tabelis A.1 (rida 5.22) on ,#Teabe turvalisuse tagamine“ viidud

veerust, mille pealkiri on , Turbealad®, veergu, mille pealkiri on ,,Véimealad“.

Igasugune tagasiside vdi kilisimused selle dokumendi kohta tuleks suunata dokumendi kasutaja
rahvuslikule standardimisorganisatsioonile. Taielik loetelu nende organisatsioonide kohta on leitav
veebilehtedelt www.iso.org/members.html ja www.iec.ch/national-committees.
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SISSEJUHATUS

0.1 Taust ja kontekst

See dokument on kavandatud igat liiki ja igas suuruses organisatsioonidele. Seda tuleb kasutada
vordlusalusena meetmete mairamisel ja teostamisel infoturvariski kasitlemiseks infoturbe halduse
stisteemis (ISMS), mis pdhineb standardil ISO/IEC 27001. Seda saavad organisatsioonid kasutada ka
juhenddokumendina iildtunnustatud infoturvameetmete mdairamisel ja teostamisel. Peale selle on
dokument moeldud kasutamiseks tegevusala- ja organisatsioonispetsiifiliste infoturbe halduse juhiste
valjatootamiseks, vottes arvesse nende spetsiifilisi infoturvariski keskkondi. Selles dokumendis olevaid
erinevaid korralduslikke ja keskkonnaspetsiifilisi meetmeid saab vajaduse korral maarata riskikontrolli
kaudu.

[gat liiki ja igas suuruses organisatsioonid (sealhulgas avalik ja erasektor, adrilised ja mittetulunduslikud)
loovad, koguvad, tootlevad, talletavad, edastavad ja kdrvaldavad teavet mitmesugusel kujul, sealhulgas
elektroonilisel, fiilisilisel ja verbaalsel (naiteks vestluste ja ettekannetena).

Teabe vaartus ulatub kirjasdnast, arvudest ja piltidest kaugemale: teadmus, kontseptsioonid, ideed ja
tootemargid on ndited teabe ainetutest kujudest. Kokkuiihendatud maailmas vaarivad voi nduavad teave
ja kaasnevad varad kaitset mitmesuguste riskiallikate eest, olgu need looduslikud, juhuslikud v&i sihilikud.

Teabe turvalisus saavutatakse sobiva meetmestiku teostamisega, sealhulgas poliitikate, eeskirjade,
protsesside, protseduuride, korraldusstruktuuride ning tarkvara- ja riistvarafunktsioonidega. Oma
spetsiifiliste turva- ja drieesmarkide saavutamiseks peaks organisatsioon neid meetmeid vajaduse korral
madratlema, teostama, seirama, labi vaatama ja tdiustama. Selline ISMS, mis on spetsifitseeritud standardis
ISO/IEC 27001, vaatleb terviklikult ja koordineeritult organisatsiooni infoturvariske, et otsustada ja
teostada kodikehdlmav infoturvameetmestik ladusa haldussiisteemi iildraamistuses.

Paljud infosiisteemid ning nende haldus ja kiit ei ole kavandatud turvalistena sellise ISMS mdéttes, mis on
spetsifitseeritud standardis ISO/IEC 27001 ja selles dokumendis. Turvatase, mis on saavutatav pelgalt
tehniliste meetmetega, on piiratud ja seda peaksid toetama asjakohased haldustegevused ning
korraldusprotsessid. Piiritlemist, millised meetmed peaksid olema rakendatud, tuleb riskikasitluse
sooritamisel hoolikalt kavandada ja pdodrata tdhelepanu iiksikasjadele.

Edukas ISMS vajab organisatsiooni kogu personali tuge. Ta vdib nduda ka muude huvipoolte, nditeks
aktsiondride voi tarnijate osalemist. Vajalikuks vdivad osutuda ka alade asjatundjate nduanded.

Sobiv, adekvaatne ja toimiv infoturbe halduse siisteem annab organisatsiooni juhtkonnale ja muudele
huvipooltele kindlust selles, et nende teave ja kaasnevad muud varad ptisivad moistlikult turvalistena ning
kaitstuna ohtude ja kahjustuste eest, voimaldades organisatsioonil seelabi saavutada ettemdaratud
tegevuseesmarke.

0.2 Infoturvanouded

On oluline, et organisatsioon maadraks oma infoturvanduded. Peamisi infoturvanduete allikaid on kolm:

a) organisatsiooni riskikontroll, mis arvestab organisatsiooni tildist tegevusstrateegiat ja -eesmarke. Seda
saab edendada voi toetada infoturvaspetsiifilise riskikontrolliga. Tulemuseks peaks olema selliste
meetmete madramine, mis tagaksid, et organisatsiooni jadkrisk vastaks ta riski aktsepteerimise
kriteeriumidele;

b) juriidilised, pohikirjalised, regulatiivsed ja lepingulised nduded, mida organisatsioon ja ta huvipooled
(dripartnerid, teenustajad jt) peavad tditma ning nende sotsiaalkultuuriline keskkond;

c) kogum pdhimotteid, eesmarke ja drindudeid kdigiks teabe elutstikli sammudeks, mis organisatsioon on
oma tegevuse toetuseks valja tootanud.



EVS-EN ISO/IEC 27002:2022

0.3 Meetmed

Meede on maaratletud kui abindu, mis muudab vdi siilitab riski. Moned meetmed selles dokumendis on
sellised, mis muudavad riski, teised aga sdilitavad seda. Naiteks saab infoturvapoliitika ainult sdilitada riski,
vastavus sellele poliitikale saab aga riski muuta. Peale selle nimetavad mdoned meetmed iiht ja sama tildist
abindud erinevates riskikontekstides. See dokument esitab lihe korralduslike, personalipdhiste, fiilisiliste
ja tehniliste infoturvameetmete tldistatud segu, mis on tuletatud rahvusvaheliselt tunnustatud headest
tavadest.

0.4 Meetmete miaaramine

Meetmete madramine soltub organisatsiooni otsustest, mis selgelt maaratletud kasitlusalaga jargnevad
riskikontrollile. Tuvastatud riskidega seotud otsused peaksid pdhinema organisatsioonis rakendatavail
riski aktsepteerimise kriteeriumidel, riskikasitluse variantidel ja riskihalduse metoodikal. Meetmete
madramine peaks arvestama ka koiki asjakohaseid riiklikke ja rahvusvahelisi digusakte ja eeskirju.
Meetmete madramine sdltub ka sellest, milline on meetmete vastastikune toime stigavuti kaitse andmiseks.

Organisatsioon vo0ib vastavalt vajadusele meetmed kavandada vdi need suvalisest allikast piiritleda.
Selliste meetmete spetsifitseerimisel peaks organisatsioon arvestama meetme teostuseks ja kdigushoiuks
vajalikke ressursse ja investeeringut vorreldes saadava d&rilise vaartusega. ISMS-i investeerimist
puudutavate otsuste kohta ning vdistlevate ressursinduete kontekstis nende otsuste majanduslike
tagajargede kohta annab juhiseid ISO/IEC TR 27016.

Meetmete teostuseks kulutatud ressursid peaksid olema tasakaalus potentsiaalse dritoimega, mis tuleneb
turvaintsidentidest nende meetmete puudumisel. Riskikontrolli tulemused peaksid aitama suunata ja
madrata asjakohaseid haldustoiminguid, infoturvariskide halduse prioriteete ja nende riskide eest
kaitsmiseks vajalikena madratud meetmete teostamist.

Moningaid meetmeid selles dokumendis voib lugeda infoturbe halduse suunavateks pohimdteteks, mis on
kohaldatavad enamikus organisatsioonides. Lisateavet meetmete madramise ning muude riskikasitluse
variantide kohta annab ISO/IEC 27005.

0.5 Organisatsioonispetsiifiliste juhiste viljatootamine

Seda dokumenti vdib pidada organisatsioonispetsiifiliste juhiste valjatd6tamise lahtepunktiks. Koiki selles
dokumendis esitatud meetmeid ja juhiseid ei saa kohaldada kdigile organisatsioonidele. Organisatsiooni
erivajaduste ja tuvastatud riskide katmiseks on vdib-olla vaja lisameetmeid ja -juhiseid, mida selles
dokumendis ei ole. Lisajuhiseid vdi -meetmeid sisaldavate dokumentide koostamisel on ehk kasulik
tulevase alusena lisada viiteid selle dokumendi peatiikkidele.

0.6 Elutsiiklikaalutlused

Teabel on elutsiikkel loomisest kérvaldamiseni. Teabe vaartus ja ta riskid voivad selle elutsiikli kestel
varieeruda (naiteks ei ole firma finantsaruannete lubamatu avalikustamine voi vargus parast nende
avaldamist oluline, kuid nende terviklus on endiselt tahtis), seega on infoturve mingil maaral tihtis koigis
ta jarkudes.

Infosiisteemidel ja muudel infoturbesse puutuvail varadel on elutsiiklid, mille kestel neid algatatakse,
spetsifitseeritakse, kavandatakse, testitakse, teostatakse, kasutatakse, hooldatakse ning 16puks vdetakse
kasutuselt ja korvaldatakse. Igas jargus tuleks arvestada infoturvet. Uute slisteemide valjatodtamise
projektid ja seniste slisteemide muudatused annavad vdimalusi turvameetmete tdiustamiseks, vottes
arvesse organisatsiooni riske ja intsidentidest saadud dppetunde.
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0.7 Kaasnevad rahvusvahelised standardid

See dokument pakub juhiseid laia valiku kohta infoturvameetmetest, mida iildiselt rakendatakse paljudes
organisatsioonides, muud ISO/IEC 27000 standardipere dokumendid aga esitavad lisanduandeid voi
-noudeid infoturbe halduse kogu protsessi muude aspektide kohta.

ISMS-i ja nimetatud dokumendipere kohta annab tldise sissejuhatuse ISO/IEC 27000, mis esitab ka
sonastiku, madratledes enamiku terminitest, mida kasutatakse kogu ISO/IEC 27000 dokumendiperes, ning
kirjeldab selle pere iga lilkme kasitlusala ja eesmarke.

On ka sektorispetsiifilisi standardeid lisameetmetega, mis on suunatud kasitlema spetsiifilisi alasid
(naiteks ISO/IEC 27017 pilvteenuste, ISO/IEC 27701 privaatsuse, ISO/IEC 27019 energeetika,
ISO/IEC 27011 sideorganisatsioonide ja ISO/IEC 27799 tervishoiu tarbeks). Sellised standardid on voetud
peattikki ,Kirjandus“ ning mdéningaile neist on viidatud juhistes ja muudes teabeldikudes dokumendi
peattikkides 5 kuni 8.
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1 KASITLUSALA

See dokument esitab vordlusalusena tihe komplekti iildistatud infoturvameetmeid koos teostusjuhistega.
Dokument on kavandatud kasutamiseks organisatsioonides

a) standardil ISO/IEC 27001 pdhineva infoturbe halduse siisteemi (ISMS) kontekstis,
b) infoturvameetmete teostamiseks rahvusvaheliselt tunnustatud heade tavade pohjal,

c) organisatsioonispetsiifiliste infoturbe halduse juhiste véljatootamiseks.
2 NORMVIITED

Selles dokumendis ei ole normviiteid.

3 TERMINID, MAARATLUSED JA LUHENDTERMINID
3.1 Terminid ja maaratlused
Dokumendi rakendamisel kasutatakse allpool esitatud termineid ja maaratlusi.

ISO ja IEC hoiavad alal standardimisel kasutamiseks olevaid terminoloogiaandmebaase jargmistel
aadressidel:

— ISO veebipdhine lugemisplatvorm: kittesaadav veebilehelt https: //www.iso.org/obp;

— IEC Electropedia: kittesaadav veebilehelt htips://www.electropedia.org/.

3.1.1

padsu reguleerimine (access control)

vahend, millega tagada, et fiilisiline ja loogiline juurdepdas varadele (3.1.2) on lubatav ning t606- ja
infoturvanouete pohjal kitsendatud

3.1.2
vara (asset)
miski, millel on organisatsiooni jaoks vaartus

MARKUS Infoturbe kontekstis saab eristada kaht liiki varasid:

— primaarvarad:
— teave;
— driprotsessid (3.1.27) ja -tegevused;

— igat liiki tugivarad (millest primaarvarad séltuvad), néiteks:
— riistvara;
— tarkvara;
— vork;
— personal (3.1.20);
— tegevuskoht;
— korraldusstruktuur.

3.1.3

riinne (attack)

edukas vdi edutu lubamatu katse havitada, muuta, blokeerida vara (3.1.2), pdaseda selle juurde voi
igasugune katse vara paljastada, varastada voi lubamatult kasutada
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