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EESSONA

ISO (International Organization for Standardization) on UGlemaailmne rahvuslike standardimisorganisatsioonide
(ISO rahvuslike likmesorganisatsioonide) fdderatsioon. Tavaliselt tegelevad rahvusvahelise standardi
koostamisega ISO tehnilised komiteed. K&igil rahvuslikel likmesorganisatsioonidel, kes on mingi tehnilise
komitee padevusse kuuluvast valdkonnast huvitatud, on digus selle komitee tegevusest osa vétta. Selles t66s
osalevad kasikaes 1ISO-ga ka rahvusvahelised, riiklikud ja valitsusvélised organisatsioonid. Kdigis elektrotehnika
standardimist puudutavates kisimustes teeb ISO tihedat koosté6éd Rahvusvahelise Elektrotehnikakomisjoniga
(IEC).

Rahvusvahelised standardid kavandatakse ISO/IEC direktiivide 2. osas esitatud reeglite kohaselt.

Tehniliste komiteede pohillesanne on rahvusvaheliste standardite koostamine. Tehnilistes komiteedes vastu-
voetud rahvusvahelised standardikavandid saadetakse haaletamiseks rahvuslikele liikmesorganisatsioonidele.
Avaldamine rahvusvahelise standardina nduab, et hdéletusel osalenud rahvuslikest likmesorganisatsioonidest
kiidaks selle heaks vahemalt 75 %.

Tuleb pddrata téhelepanu véimalusele, et standardi mdni osa voib olla patendidiguse subjekt. ISO-t ei saa
pidada vastutavaks sellis(t)e patendidigus(t)e véljaselgitamise eest.

ISO 28000 on koostanud tehniline komitee ISO/TC 8 (,Laevad ja meretehnoloogia“) koost60s teiste asjakohaste
tehniliste komiteedega, kes vastutavad tarneahela spetsiifiliste séimpunktide eest.

ISO 28000 esimene véljaanne asendab dokumenti ISO/PAS 28000:2005, mis on tehniliselt Gle vaadatud.
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SISSEJUHATUS

See rahvusvaheline standard on té6tatud vélja vastusena tééstuse ndudlusele turvalisuse juhtimise standardi
jarele. Selle pdhiliseks eesmargiks on parendada tarneahelate turvalisust. See on kérgema astme juhtimis-
standard, mis voimaldab organisatsioonil sisse seada Uldise tarneahela turvalisuse juhtimissiisteemi. See
nduab organisatsioonilt turvalisuse keskkonna hindamist ja maaratlemist oma tegevusalal, kas piisavad turva-
meetmed on rakendatud ja kas on olemas teisi regulatiivseid ndudeid, millele organisatsioon vastab. Kui
turvalisuse vajadused on selle protsessiga tuvastatud, siis peaksid organisatsioonid viima ellu mehhanismid ja
protsessid nende vajaduste rahuldamiseks.

Kuna tarneahelad on oma olemuselt diinaamilised, siis vdib méni organisatsioon, kes juhib mitut tarneahelat,
otsida oma teenusepakkujate hulgast selliseid, kes vastaksid riiklikele vdi ISO tarneahela turvalisuse standardite
nduetele. See oleks tarneahelasse kaasamise tingimuseks, et lihtsustada turvalisuse juhtimist, nagu on
naidatud joonisel 1.

1SO 28000:
Turvalisuse
juhtimis-
slsteemid
tarneahelale

ISO 28001: Parimad praktikad tarneahela

turvalisuse tagamiseks

Joonis 1 — Seosed ISO 28000 ja teiste asjakohaste standardite vahel

See standard on mdeldud kohaldamiseks juhtudel, kus ndutakse organisatsiooni tarneahela juhtimist turvalisel
viisil. Ametlik 1&henemine turvalisuse juhtimisele vbib otseselt kaasa aidata organisatsiooni &rialasele
suutlikkusele ja usaldusvaarsusele.

Vastavus sellele rahvusvahelisele standardile ei anna iseenesest immuunsust diguslike kohustuste ees.
Organisatsioonid, kes seda soovivad, vdivad lasta hinnata oma turvalisuse juhtimisstisteemi vastavust sellele
rahvusvahelisele standardile valise vdi sisemise auditi kdigus.
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Seoses riskipbhise ldhenemisega juhtimissiisteemidele pohineb see standard ISO formaadil, mis on
kohandatud standardist 1ISO 14001:2004. Sellele vaatamata vdivad organisatsioonid, kes on kohandunud
protsessipdhise lIahenemisega juhtimisstisteemidele (nt ISO 9001:2000), kasutada oma olemasolevat juhtimis-
sUsteemi selles standardis satestatud turvalisuse juhtimissiisteemi alusena. Selle standardi kavatsuseks ei ole
dubleerida valitsuse kehtestatud ndudeid ega tarneahela turvalisuse juhtimisega seonduvaid standardeid, mille
suhtes on organisatsioonid juba sertifitseeritud voi vastavaks tunnistatud. Nouetekohasust vdib kontrollida
aktsepteeritav esimene, teine vdi kolmas osapool.

MARKUS See rahvusvaheline standard péhineb tuntud Planeeri-Tee-Kontrolli-Parenda (PDCA) metoodikal. PDCA-d
voib kirjeldada jargmiselt:

— Planeeri: sea sisse eesmadrgid ja protsessid, mis on vajalikud organisatsiooni turvapoliitikale vastavate tulemuste
saavutamiseks.

— Tee: vii protsessid ellu.

— Kontrolli: jélgi ja m6dda protsesside vastavust turvapoliitikale, eesmérkidele, llesannetele, digusaktidele jm nduetele,
ning raporteeri tulemustest.

— Parenda: vota ette tegevused turvalisuse juhtimissiisteemi toimimise pidevaks parendamiseks.

Vi



EVS-1SO 28000:2009

1 KASITLUSALA

See rahvusvaheline standard maarab kindlaks nduded turvalisuse juhtimissisteemile, sealhulgas tarneahela
turvalisuse tagamise seisukohast kriitiliste aspektide jaoks. Turvalisuse juhtimine on seotud paljude muude
arijuhtimise aspektidega. Need aspektid puudutavad koiki tegevusi, mida organisatsioon saab ohjata ja
mojutada ning millel on moéju tarneahela turvalisusele. Nimetatud muude aspektide osas tuleks kaaluda
vahetult, kus ja millal need mdjutavad turvalisuse juhtimist, sealhulgas kdnealuste kaupade transportimist
tarneahelas.

Standard on kohaldatav tootmises, teeninduses, ladustamises ja transpordis igas suuruses organisatsioonide,
alates vaikestest kuni rahvusvahelisteni, tootmis- voi tarneahela mistahes etapis, kui tootmis- vdi tarneahela
eesmargiks on:

a) sisse seada, ellu viia, toimivana hoida ja parendada turvalisuse juhtimisststeemi;
) tagada vastavus fikseeritud turvalisuse juhtimispoliitikale;
c) demonstreerida nimetatud vastavust teistele;
) taotleda, et kolmanda osapoole akrediteeritud sertifitseerimisasutus sertifitseeriks/registreeriks turvalisuse
juhtimisststeemi; voi
e) méaarata vdi deklareerida ise vastavust sellele standardile.

On olemas seadusandlikke ja regulatiivseid reegleid, mis kasitlevad mdningaid selle rahvusvahelise standardi
ndudeid.

Standardi eesmaérk ei ole nduda vastavuse dubieerivat demonstreerimist.

Kolmanda osapoole sertifitseerimise valinud organisatsioonidel on vdimalik edaspidi demonstreerida oma
markimisvaarset panust tarneahela turvalisusele.

2 NORMIVIITED

Normiviited puuduvad. Selle peatlki lisamise eesméark on tagada samane numeratsioon teiste juhtimis-
susteemide standarditega.

3 TERMINID JA MAARATLUSED
Standardi rakendamisel kasutatakse alljargnevalt esitatud termineid ja maaratlusi.

3.1

rajatis (facility)

tehas, masinad, kinnisvara, ehitised, sdidukid, laevad, sadamarajatised ja muud infrastruktuuri voi tehase ning
nendega seotud slsteemide osad, millel on spetsiifilised ja mdéddetavad arifunkisioonid véi teenused

MARKUS See moiste hdlmab mistahes turvalise tarne ja turvalisuse juhtimise rakenduse seisukohalt olulist tarkvara-
koodi.

3.2

turvalisus (security)

vastupanu tahtlikule (tahtlikele) lubamatule teole (lubamatutele tegudele), mille eesméark on kahjustada vdi
vigastada tarneahelat vdi pdhjustada tarneahela kaudu kahjustusi voi vigastusi

3.3

turvalisuse juhtimine (security management)

stistemaatilised ja koordineeritud tegevused ja tavad, mille kaudu organisatsioon juhib optimaalselt oma riske ja
nendega seotud potentsiaalseid ohte ning nende majusid





