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EESSONA

ISO (International Organization for Standardization) ja IEC (Rahvusvaheline Elektrotehnikakomisjon)
moodustavad lilemaailmse standardimise spetsialiseeritud stlisteemi. ISO vo6i IEC rahvuslikud
liikmesorganisatsioonid osalevad rahvusvaheliste standardite viljato6tamises tehniliste komiteede kaudu,
mis on nendes organisatsioonides rajatud kasitlema tehnilise tegevuse eri valdkondi. ISO ja IEC tehnilised
komiteed teevad koostd6d mdlemale huvi pakkuvatel aladel. Selles t66s osalevad ka muud ISO-ga ja IEC-ga
seotud rahvusvahelised riiklikud organisatsioonid ning vabaiihendused.

Selle dokumendi valjatootamiseks kasutatud ja edasiseks haldamiseks mdeldud protseduurid on
kirjeldatud ISO/IEC direktiivide 1. osas. Eriti tuleb silmas pidada eri heakskiidukriteeriume, mis on eri liiki
dokumentide puhul vajalikud. See dokument on kavandatud ISO/IEC direktiivide 2. osas esitatud
toimetamisreeglite jargi (vt www.iso.org/directives voi www.iec.ch/members experts/refdocs).

Tuleb pdorata tdhelepanu voimalusele, et dokumendi moni osa vdib olla patendidiguse objekt. ISO ja [EC ei
vastuta sellis(t)e patendidigus(t)e valjaselgitamise ega selgumise eest. Dokumendi valjatéotamise jooksul
valjaselgitatud véi selgunud patendidiguste iiksikasjad on esitatud peatiikis ,Sissejuhatus” ja/vdi 1SO-le
saadetud patentide deklaratsioonide loetelus (vt www.iso.org/patents) vdi IEC-le saadetud patentide
deklaratsioonide loetelus (vt https://patents.iec.ch).

Mis tahes selles dokumendis kasutatud ariline kdibenimi on kasutajate abistamise eesmargil esitatud teave
ja ei kujuta endast toetusavaldust.

Selgitused standardite vabatahtliku kasutuse kohta ja vastavushindamisega seotud ISO eriomaste
terminite ja valjendite kohta ning teave selle kohta, kuidas ISO jargib WTO tehniliste kaubandustokete
lepingus satestatud pdhimotteid, on esitatud jargmisel aadressil: www.iso.org/iso/foreword.html. IEC

korral vt www.iec.ch/understanding-standards.

Dokumendi on koostanud iihendatud tehnilise komitee ISO/IEC JTC 1 ,Information
technology” alamkomitee SC 27 ,Information security, cybersecurity and privacy protection®.

Neljas valjaanne tiihistab ja asendab kolmandat valjaannet (ISO/IEC 27005:2018), mis on tehniliselt iile
vaadatud.

Peamised muudatused on jargmised:

— kogu juhendi tekst on viidud kooskdlla standarditega ISO/IEC 27001:2022 ja ISO 31000:2018,

— terminoloogia on viidud kooskélla standardi ISO 31000:2018 terminoloogiaga,

— jaotiste struktuur on sobitatud standardi ISO/IEC 27001:2022 omaga,

— lisatud on riskistsenaariumi kontseptsioonid,

— varadel pohinevale riskituvastuse metoodikale on vastandatud stindmusepdhine metoodika,

— lisade sisu on labi vaadatud ja lisad on timber korraldatud tiheksainsaks lisaks.

[gasugune tagasiside vo&i kiisimused selle dokumendi kohta tuleks suunata dokumendi kasutaja

rahvuslikule standardimisorganisatsioonile. Taielik loetelu nende organisatsioonide kohta on leitav
veebilehtedelt www.iso.org/members.html ja www.iec.ch /national-committees.

© ISO/IEC 2022 - Koik digused kaitstud \%
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SISSEJUHATUS

See dokument annab juhiseid alljargneva kohta:
— infoturvariski alal standardis ISO/IEC 27001 spetsifitseeritud nduete rakendamine,

— olulised soovitused infoturvariski halduse tegevuste toetuseks iihendatud tehnilise komitee
ISO/IECJTC 1 alamkomitee SC 27 valjatootatud standardites,

— teabe turvalisuse riskidega tegelemise toimingud (vt standardi ISO/IEC 27001:2022 jaotis 6.1 ja
peatiikk 8),

— standardi ISO 31000 riskihalduse juhiste rakendamine infoturbe kontekstis.

See dokument sisaldab iiksikasjalikke juhiseid riskihalduseks ja tdiendab standardi ISO/IEC 27003
juhiseid.

See dokument on mdeldud kasutamiseks

— organisatsioonidele, mis kavatsevad rajada ja ellu viia infoturbe halduse siisteemi (information security
management system, ISMS) kooskdlas standardiga ISO/IEC 27001;

— inimestele, kes sooritavad infoturvariski haldust v6i osalevad selles (naditeks ISMS-i spetsialistid,
riskiomanikud ja muud huvipooled);

— organisatsioonidele, mis kavatsevad tdiustada oma infoturvariskide halduse protsessi.

VI © ISO/IEC 2022 - Koik digused kaitstud
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1 KASITLUSALA

See dokument annab juhiseid organisatsioonide abistamiseks
— infoturvariskide kasitlemise toiminguid puudutavate standardi ISO/IEC 27001 nduete taitmisel;
— infoturvariski halduse tegevuste, eriti infoturvariski kontrolli ja kasitluse sooritamisel.

See dokument on kohaldatav kdigis organisatsioonides sdltumata nende tiilibist, suurusest voi
majandussektorist.

2 NORMVIITED

Allpool nimetatud dokumentidele on tekstis viidatud selliselt, et nende sisu kujutab endast kas osaliselt voi
tervenisti selle dokumendi noudeid. Dateeritud viidete korral kehtib iiksnes viidatud valjaanne.
Dateerimata viidete korral kehtib viidatud dokumendi uusim valjaanne koos vdoimalike muudatustega.

ISO/IEC 27000. Information technology — Security techniques — Information security management
systems — Overview and vocabulary

3 TERMINID JA MAARATLUSED

Dokumendi rakendamisel kasutatakse standardis ISO/IEC 27000 ning allpool esitatud termineid ja
maadratlusi.

ISO ja IEC hoiavad alal standardimisel kasutamiseks olevaid terminoloogiaandmebaase jargmistel
aadressidel:

— ISO veebipdhine lugemisplatvorm: kattesaadav veebilehelt https://www.iso.org/obp;

— [EC Electropedia: kdttesaadav veebilehelt https://www.electropedia.org/.
3.1 Infoturvariski terminid

3.1.1
viliskontekst (external context)
valine keskkond, milles organisatsioon piiliab saavutada oma eesmérke

MARKUS Valiskonteksti koostises voivad olla

— rahvusvaheline, sisemaine, regionaalne voi kohalik sotsiaalne, kultuuriline, poliitiline, diguslik, regulatiivne,
rahanduslik, tehnoloogiline, majanduslik, geoloogiline keskkond;

— organisatsiooni eesmarke mojutavad kesksed tdukejoud ja tendentsid;
— valiste huvipoolte suhted, tajumused, vaartused, vajadused ja ootused;
— lepingulised suhted ja kohustumused;

— vorkude ja soltuvuste keerukus.
[ALLIKAS: ISO Guide 73:2009, 3.3.1.1, muudetud - markust 1 on muudetud]

3.1.2
sisekontekst (internal context)
sisemine keskkond, milles organisatsioon piiiiab saavutada oma eesmarke

MARKUS Sisekonteksti koostises voivad olla

— ndgemus, missioon ja vaartused;
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