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EESSONA

ISO (International Organization for Standardization) on tilemaailmne rahvuslike
standardimisorganisatsioonide (ISO rahvuslike liikmesorganisatsioonide) fdderatsioon. Tavaliselt
tegelevad rahvusvahelise standardi koostamisega ISO tehnilised komiteed. Koigil rahvuslikel
liikmesorganisatsioonidel, kes on mingi tehnilise komitee padevusse kuuluvast valdkonnast huvitatud, on
oigus selle komitee tegevusest osa votta. Selles t60s osalevad ka ISO-ga seotud rahvusvahelised riiklikud
organisatsioonid ning vabaiihendused. Kdigis elektrotehnika standardimist puudutavates kiisimustes teeb
SO tihedat koost66d Rahvusvahelise Elektrotehnikakomisjoniga (IEC).

Selle dokumendi véljatootamiseks kasutatud ja edasiseks haldamiseks moeldud protseduurid on
kirjeldatud ISO/IEC direktiivide 1. osas. Eriti tuleb silmas pidada eri heakskiidukriteeriumeid, mis on eri
liiki ISO dokumentide puhul vajalikud. See dokument on kavandatud ISO/IEC direktiivide 2. osas esitatud
toimetamisreeglite kohaselt (vt www.iso.org/directives vdi www.iec.ch/members experts/refdocs).

Tuleb p6orata tdhelepanu voimalusele, et standardi mdni osa v&ib olla patendidiguse objekt. ISO ei vastuta
sellis(t)e patendidigus(t)e valjaselgitamise ega selgumise eest. Dokumendi véiljatootamise jooksul
valjaselgitatud véi selgunud patendidiguste iiksikasjad on esitatud peatiikis ,Sissejuhatus” ja/vdi 1SO-le
saadetud patentide deklaratsioonide loetelus (vt www.iso.org/patents) voi IEC-le saadetud patentide
deklaratsioonide loetelus (vt https://patents.iec.ch).

Mis tahes selles dokumendis kasutatud ariline kdibenimi on kasutajate abistamise eesmargil esitatud teave
ja ei kujuta endast toetusavaldust.

Selgitused standardite vabatahtliku kasutuse ja vastavushindamisega seotud ISO eriomaste terminite ja
védljendite kohta ning teave selle kohta, kuidas ISO jargib WTO tehniliste kaubandustokete lepingus
satestatud pohimotteid, on esitatud jargmisel aadressil www.iso.org/iso/foreword.html ja [EC-s aadressil
www.iec.ch/understanding-standards.

Selle dokumendi eest vastustab tehnilise komitee ISO/IEC JTC 1 ,Information technology“ alamkomitee SC
27 ,Information security, cybersecurity and privacy protection®.

Teine viljaanne tiihistab ja asendab esimest viljaannet (ISO/IEC 27035-1:2016), mis on tehniliselt iile
vaadatud.

Peamised muudatused on jargnevad:

— pealkiri on muudetud;

— uued terminid ,intsidendi haldusriithm* ja ,intsidendi koordinaator on maaratletud peatiikis 3;

— uued jaotised 4.5, 4.6 ja 4.7 on lisatud peatiikki 4;

— peatiiki 5 uus pealkiri on “Protsess”;

— Lisa C on uuendatud;

— uus Lisa D on lisatud;

— teksti on toimetatud.

Standardisarja ISO/IEC 27035 koikide osade loetelu on leitav ISO ja IEC veebilehtedelt.

Igasugune tagasiside vd&i kiisimused selle dokumendi kohta tuleks suunata dokumendi kasutaja
rahvuslikule standardimisorganisatsioonile. Taielik loetelu nende organisatsioonide kohta on leitav

veebilehelt www.iso.org/members.html ja www.iec.ch/national-committees.

I\Y © ISO/IEC 2023 - Koik digused kaitstud
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SISSEJUHATUS

Standardisari ISO/IEC 27035 annab tdiendavaid juhiseid intsidendihalduse meetmete kohta standardis
ISO/IEC 27002. Neid meetmeid tuleks rakendada lahtuvalt infoturvariskidest, millega organisatsioon
silmitsi seisab.

Infoturvapoliitika voi -meetmed {iksi ei taga teabe, infosiisteemide, teenuste vdi vorkude taielikku kaitset.
Parast meetmete rakendamist jadvad tdendoliselt alles norkused, mis voivad viahendada infoturbe tohusust
ja holbustada infoturvaintsidentide esinemist. Sellel vdivad olla otsesed ja kaudsed negatiivsed tagajarjed
organisatsiooni dritegevusele. Lisaks on valtimatu, et uued, varem tuvastamata ohtude juhtumid
pOhjustavad intsidente. Organisatsiooni ebapiisav ettevalmistus selliste intsidentidega tegelemiseks
muudab reageerimise vahem tohusaks ja suurendab potentsiaalsete negatiivsete tagajargede ulatust
aritegevusele. Seetdttu on oluline, et iga organisatsioonil, mis soovib tugevat infoturbekava, oleks
struktureeritud ja kavandatud lahenemisviis jargmistele kiisimustele:

— infoturvaintsidentide haldamise kavandamine ja ettevalmistus, sealhulgas poliitika, korraldus, plaan,
tehniline tugi, teadlikkuse ja oskuste koolitus jne;

— infoturvaintsidentide ja intsidendiga seotud nérkuste avastamine, nendest teatamine ja hindamine;
— infoturbeintsidentidele reageerimise viis, sealhulgas asjakohaste meetmete aktiveerimine

— moju ennetamiseks, vihendamiseks ja sellest taastumiseks;

— asjakohaselt teatatud intsidendiga seotud infoturvanoérkuste kasitlemine;

— infoturvaintsidentidest ja intsidendiga seotud ndrkustest Oppimine, ennetavate meetmete
rakendamine ning infoturvaintsidentide haldamisele tildise ldhenemisviisi tdiustamine.

ISO/IEC 27035 sari on moeldud tdiendama teisi standardeid ja dokumente, mis annavad juhiseid
infotuvaeintsidentide uurimise ja nende uurimise ettevalmistamise kohta. ISO/IEC 27035 sari ei ole
koikeholmav juhend, vaid viide teatud aluspbhimétetele ja madratletud protsessile, mille eesmark on
tagada, et tooriistu, tehnikaid ja meetodeid saab sobivalt valida ning vajaduse korral nédidata, et need
sobivad infotuvaeintsidentide uurimise otstarbeks.

Kuigi ISO/IEC 27035 sari hélmab infoturvaintsidentide haldamist, hlmab see ka mdningaid infoturbe
norkuste aspekte. Juhised nérkuste avalikustamise ja ndrkuste kasitlemise kohta tarnijate poolt on esitatud
ka vastavalt standardites ISO/IEC 29147 ja ISO/IEC 30111.

ISO/IEC 27035 sari eesmdrk on anda teadmisi otsustajatele neile esitatud digitaalsete tdendite
usaldusvadrsuse kindlaksmdiramisel. See on rakendatav organisatsioonidele, kes peavad kaitsma,
analiilisima ja esitama potentsiaalseid digitaalseid tdendeid. See on oluline poliitikakujundajate jaoks, kes
loovad ja hindavad digitaalsete toenditega, mis on sageli osa suuremast tdendusmaterjalist, seotud
protseduure.

Lisateavet uurimisstandardite kohta leiate lisast A.

© ISO/IEC 2023 - Koik 6igused kaitstud \Y
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1 KASITLUSALA

See dokument on ISO/IEC 27035 sarja standardite alusdokument. Selles esitatakse infoturvaintsidentide
haldamise pohitegevuste kontseptsioonid, pohimdtted ja protsessid, mis pakuvad struktureeritud
lahenemisviisi, kuidas valmistuda intsidentide avastamiseks, aruandluseks, hindamiseks ja neile
reageerimiseks ning saadud kogemuste rakendamiseks.

Selles dokumendis antud infoturvaintsidentide haldusprotsessi ja selle pdhitegevuste juhendid on tildised
ja mdeldud kohaldamiseks kdikidele organisatsioonidele, olenemata nende tiiiibist, suurusest voi
olemusest. Organisatsioonid saavad kohandada juhiseid vastavalt oma tiilibile, suurusele ja dritegevuse
iseloomule seoses infoturvariskidega. See dokument kehtib ka infoturvaintsidentide haldusteenuseid
pakkuvate viliste organisatsioonide kohta.

2 NORMIVIITED

Allpool nimetatud dokumentidele on tekstis viidatud selliselt, et nende sisu kujutab endast kas osaliselt voi
tervenisti selle dokumendi noudeid. Dateeritud viidete korral kehtib iiksnes viidatud viljaanne.
Dateerimata viidete korral kehtib viidatud dokumendi uusim valjaanne koos vdimalike muudatustega.

EVS-EN ISO/IEC 27000:2020. Infotehnoloogia — Turbemeetodid — Infoturbe halduse siisteemid —
Ulevaade ja sdnavara.

3 TERMINID JA MAARATLUSED

Dokumendi rakendamisel kasutatakse standardis ISO/IEC 27000 ning allpool esitatud termineid ja
madratlusi.

ISO ja IEC hoiavad alal standardimisel kasutamiseks olevaid terminoloogiaandmebaase jargmistel
aadressidel:

— ISO Online browsing platform: veebiaadressil https://www.iso.org/obp

— IEC Electropedia: veebiaadressil https://www .electropedia .org/

EE MARKUS Eestikeelsete terminite aluseks on Andmekaitse ja infoturbe leksikon https://akit.cyber.ee/.
3.1 Moisted, madratlused ja lithendid

3.11

intsidendi haldusrithm (incident management team IMT)

meeskond, mis koosneb asjakohaselt kvalifitseeritud ja usaldusvaarsetest organisatsiooni liikmetest, kes
vastutavad koigi infoturvaintsidentide haldamise tegevuste eest kooskdlastatult teiste osapooltega nii sise-
kui ka valiste intsidentide elutsiikli jooksul.

MARKUS Selle meeskonna juhti voib nimetada intsidendihalduriks, kelle tippjuhtkond on mairanud asjakohaselt
reageerima igat tlilipi intsidentidele.

3.1.2

intsidendi reageerimisriihm (incident response team IRT)

sobivalt kvalifitseeritud ja usaldusvaarsetest liikmetest koosnev meeskond, kes reageerib intsidentidele ja
lahendab neid koordineeritult.

MARKUS 1  IRT-sid v&ib olla mitu, iiks intsidendi iga aspekti jaoks.

© ISO/IEC 2023 - Koik digused kaitstud 1


https://www.iso.org/obp
https://akit.cyber.ee/

	EESSÕNA
	SISSEJUHATUS
	1 KÄSITLUSALA
	2 NORMIVIITED
	3 TERMINID JA MÄÄRATLUSED
	3.1 Mõisted, määratlused ja lühendid
	3.2 Lühendid

	4 ÜLEVAADE
	4.1 Põhimõisted
	4.2 Infoturvaintsidendi halduse eesmärgid
	4.3 Struktureeritud lähenemisviisi eelised
	4.4 Kohanemisvõime
	4.5 Võimekus
	4.5.1 Üldist
	4.5.2 Poliitika, kava ja protsess
	4.5.3 Intsidendihalduse struktuur

	4.6 Suhtlus
	4.7 Dokumentatsioon
	4.7.1 Üldist
	4.7.2 Sündmuse aruanne
	4.7.3 Intsidendihalduse register
	4.7.4 Intsidendi aruanne
	4.7.5 Intsidendiregister


	5 Protsess
	5.1 Ülevaade
	5.2 Kavandamine ja ettevalmistus
	5.3 Avastamine ja teatamine
	5.4 Hindamine ja otsustamine
	5.5 Reageerimine
	5.6 Kogemused

	Lisa A  (teatmelisa) Seos uurimisstandarditega
	Lisa B  (teatmelisa) Näiteid infoturvaintsidentidest ja nende põhjustest
	B.1 Intsidendi liik
	B.1.1 Üldine
	B.1.2 Konfidentsiaalsus
	B.1.3 Terviklus
	B.1.4 Käideldavus
	B.1.5 Pääsuõiguste võimaldamine
	B.1.6 Turvaaugud
	B.1.7 Tehniline rike
	B.1.8 Seadmete vargus või kadumine

	B.2 Ründed
	B.2.1 Teenusetõkestus
	B.2.2 Loata juurdepääs
	B.2.3 Kahjurvara
	B.2.4 Kuritarvitamine

	B.3 Teabe kogumine

	Lisa C  (teatmelisa) ISO/IEC 27001 ja ISO/IEC 27035 standardisarja vastavused
	Lisa D  (teatmelisa) Intsidendi uurimise käigus avastatud olukordade kaalutlused



